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Vanliga bedrigerier — sa skyddar du dig

Har &r en lista pd ndgra av de vanligaste typerna av bedridgeri. Du far rad
och tips om hur du undviker att bli lurad.

1. Meddelande fran IT-avdelningen

Du fér ett meddelande fran din IT support om att utrymmet i Outlook eller 1
SLU:s lagringstjénst tagit slut och att du méste logga in pa en
inloggningssida som ser ut som SLU:s.

Bedragarens mal

Pé detta sdtt far bedragaren tillgang till ditt anvindarnamn och l6senord och
kan pa sé sitt logga in pa SLU med din identitet och exempelvis skicka
spam fran “’dig”. Du kanske dven anvédnder 16senordet till andra tjénster i
arbetet och privat.

Sa skyddar du dig

Kontrollera adressen pa inloggningssidan sa att det verkligen ar en SLU-
sida. Om du é&r osdker kontakta IT. Byt 16senord om du misstanker att du
rakat logga in.

2. VD-bedrigeri (whaling)

Négon utger sig for att vara chef/prefekt eller ndgon annan person som kan
besluta i ekonomiska frdgor. Denna vill att medarbetare ska fora dver medel
skyndsamt, oftast till ett utlaindskt konto. Mejlet ser ut att komma fran en
ansvarig chef/prefekt och mejladressen ér rétt. Det kan ocksa vara en
begéran att fa ut viktig kénslig information om en person, ett
forskningsprojekt eller SLU.

Bedragarens mal
Att 4 den anstéllda att fora 6ver medel eller information till bedragaren.

Sa skyddar du dig

Ar du osiker ring upp den som begir att du ska fora dver medel. Kontrollera
ocksé att mejladressen verkligen &r ritt. Mejladresser 4r som vykort och kan
”forfalskas”. Du kan kontrollera att adressen verkligen &r ritt genom att
klicka pa svara och se vilken adress som visas i Till-faltet.

Postadress: Postadress Tel: 018-67 10 00 (vx)
BesoOksadress: Besoksadress Mobilnr: XXX-XXX

Org nr: 202100-2817 fornamn.efternamn@slu.se
www.slu.se
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3. Samtal fran utlandsnummer

Om du blir uppringd av ett utlindskt nummer, svara inte om du inte
forvéntar dig ett samtal.

Om du har ett missat samtal som inleds med ett utlandsnummer bor du inte
heller ringa upp. Samtalet &r troligen ett bedrégeri och du riskerar att bli av
med stora summor pengar.

4. Meddelande frin din bank

Scenario: Du far ett mejl eller blir uppringd fran din bank som meddelar att
det har uppstétt ett problem med ditt konto och att du ska skicka in dina
kontouppgifter. Du uppmanas gora detta omgéende annars blir dina
tillgdngar frysta i avvaktan pa utredning. Bedragaren vill att du ska besvara
mejlet, anvinda ditt bank-id eller ange dina uppgifter alternativt klicka pa en
lank 1 mejlet. Lanken gér till en webbsida déar du ska ange dina
kontouppgifter.

Bedragarens mal
Att fa dig att Idmna ut dina kontouppgifter och ldgga beslag pa dina pengar.
Sa skyddar du dig

Banker och andra kreditinstitut begir aldrig in dina uppgifter via mejl. Ar du
osdker pd om meddelandet kommer fran din bank, ring banken och fraga.
Klicka aldrig pa lankar i den hér typen av mejl. Det finns en risk att din
dator blir smittad med skadlig kod. Samma rdd giller for mejl dar du péstés
ha vunnit pé lotteri, att du betalat in for mycket nér du betalat en faktura
eller dir en advokat vill ha kontakt med dig angdende ett arv frén en tidigare
okédnd slékting i utlandet.

Vill du hora hur ett sddant samtal kan lata, i linken finns ett ex. pa Polisen
hemsida. https://polisen.se/aktuellt/nyheter/2018/oktober/hor-misstankte-
bedragarens-telefonsamtal/

5. Falskmejl om aterbiring av skatt

Scenario: Du fér ett mejl om att du &r berittigad till skattedterbaring och
avsindaren péstar sig vara Skatteverket.

Avsindarens mejladress kan vara refund@skatteverket.se,
skatt@skatteverket.se och liknande adresser. Du blir ombedd att klicka pa
en lank som ser ut att ga till Skatteverket.

Bedragarens mal

o Att fa dig att [dimna ut dina kontouppgifter och ldgga beslag pa dina
pengar.

Sa skyddar du dig
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o Klicka aldrig pa ldnkar i den hér typen av mejl.
Den hér typen av bedrigeri kallas for phishing eller nitfiske.

6. Samtal fran Microsoft-supporten

Scenario: Du blir uppringd av en person som utger sig for att vara en
representant fran Microsoft eller Windows supportavdelning. Personen
pastér att din dator &r utsatt for virus eller liknande och att du riskerar att
forlora all data pa harddisken. Du far sedan instruktioner om att skriva
kommandon till din dator som innebér att du accepterar att personen i andra
anden far fjarrstyra din dator.

Bedragarens mal

o Fa atkomst till data som finns sparade pa din dator, till exempel bilder,
e-post, kontoinformation eller ladda ner skadlig kod till din dator. Den gor
att datorn kan kontrolleras pa distans och att data du har sparat blir
tillgéngliga. Din dator kan dessutom bli en del av ett fjarrstyrt ndtverk
(botnet) som anvénds for attacker mot mal pa nétet.

e Du ska betala for utfort arbete, oftast genom att uppge ditt
kortnummer. Ménga ganger dras sedan betalningen flera génger.

o Komma at konto- och bankinformation for att kunna gora obehdriga
overforingar frin ditt konto.

Sa skyddar du dig

o Légg helt enkelt pa luren.

o Still dig fragan om det troligt att ett stort it-foretag ringer runt och
erbjuder support?

o Skulle du &nda ha f6ljt instruktionerna, betala absolut inga pengar.

e Koppla bort datorn frédn nédtet om bedragen har fatt fjarrstyra den. Ta
hjilp av en expert som kan undersoka om illasinnad kod har installerats
pa datorn.

7. Last dator (ransomware)

Scenario: Du surfar pa internet nér det plotsligt dyker upp ett meddelande
fran ex. Polisen pé skdrmen. Det gér inte att stinga ner meddelandet och
varken tangentbord eller mus fungerar. I meddelandet star det att du begatt
ett brott pd internet och att du méste betala en summa pengar for att datorn
ska lasas upp igen.

Bedragarens mal ir att

e Du ska tro att meddelandet kommer fran Polisen eller annan och att du
ska betala en summa pengar.

Sa skyddar du dig
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o Still dig frdgan om detta verkar rimligt. Polisen skickar aldrig ut
personliga meddelanden till internetanvéndare, i synnerhet inte nér
nagon misstinkts for ett brott.

o Betala aldrig pengar till ndgon som kréver det via nitet om du inte
bestillt ndgot eller ingatt ett avtal.

o Tink pa att datorn kan ha smittats med illasinnad kod i samband med
att meddelandet dok upp. Virussok datorn eller ta hjélp av en expert for
att avgora om datorn dr infekterad med skadlig kod.

8. "Nigeriabrev"

Scenario: Du fér ett mejl av en person som péstér sig ha en stor summa
pengar som han eller hon behover hjilp med att fora ut fran ett annat land.
Bedragaren hivdar att du kommer att bli rikligt belonad om du hjélper till.

Bedragarens mal

e Lurain dig i en hindelsekedja dir du tror att det dr nddvandigt att
betala mutor och avgifter for att f ut de utlovade pengarna.

o Fa dig att ldmna ut dina kontouppgifter. De anvédnds sedan for att
komma 4t dina pengar och for att begd bedrdgerier mot andra.

Sa skyddar du dig

o Stéll dig fragan hur stor chansen é&r att just du, av alla
internetanvindare, skulle bli tillfrigad om att delta i ndgot som skulle
ge stora penningsummor for ndstan ingen motprestation?

o Besvara aldrig den hér typen av erbjudanden.

9. Romansbedrigeri, amerikansk militir eller desertor

Scenario: Du féar ett mejl av en person som pastar sig vara en amerikansk
hog militarofficer pa uppdrag i olika delar av virlden eller en desertor fran
armén 1 ett annat land. Personen skickar bilder pd sig sjélv 1 syfte att
utveckla en relation med dig. Nér relationen har etablerats ber personen om
pengar for att kunna komma och triffa dig i Sverige.

Bedragarens mal
e Spela pé kinslor och forma dig att skicka pengar.
Sa skyddar du dig

o Still dig fragan om hur stor chansen &r att en person, ofta frin en annan
kontinent, kontaktar just dig? Bilderna som anvénds som bevis for
att personen existerar dr ofta hamtade frin internet.

e Du kan enkelt gora en bildsokning genom din webblédsare och se om
bilden anvints tidigare i andra sammanhang.

e (G0r dven en sokning pd personens namn.
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o Skicka aldrig pengar till ndgon som ber om det via internet.
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