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Regler for informationsklassning vid Sveriges
lantbruksuniversitet

1. Syfte och malgrupp

Detta dokument anger ramverket for att klassa och skydda information vid
Sveriges lantbruksuniversitet (SLU). Dokumentet riktar sig till personer som
innehar rollerna som informationsigare och systemégare vid SLU.!

Informationsklassning innebér att virdera SLU:s information med utgangspunkt i
de konsekvenser och skadeverkningar som kan uppstd om informationen inte
hanteras sékert. Informationsklassning syftar till att etablera ett anpassat skydd for
informationen som motsvarar dess vdrde och betydelse. Olika typer av information
har olika vdrden och ska saledes skyddas med olika sdkerhetsatgéarder. Resultatet
av en informationsklassning avgor, tillsammans med en riskbedémning, vilka
sakerhetsatgarder som ska vidtas for att skydda informationen.

SLU:s information ska klassas utifran aspekterna:

Konfidentialitet — egenskap som innebér att informationen inte rdjs eller
tillgéingliggors for obehoriga.

Riktighet — egenskap som innebér att informationen inte forédndras pa odnskat sitt,
vare sig det sker obehorigen, av misstag eller pa grund av funktionsstérning.

Tillgiinglighet — egenskap som innebér att informationen &r tillgénglig for
behoriga nér den behovs.

!'Se vidare SLU.ua.2023.2.10-2023 Informationsséikerhetspolicy for Sveriges
lantbruksuniversitet.
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Foreliggande regler beskriver SLU:s informationsklassningsmodell,
konsekvenskategorier for informationsklassning, grundregler for genomférande av
informationsklassning, samt riktlinjer for dokumentation och aterrapportering. Till
reglerna hor dven en kravkatalog som anger vilka informations- och it-
sdkerhetskrav som ska uppfyllas for SLU:s it-tjdnster utifran vdrderingen av
informationens konfidentialitet, riktighet och tillgdnglighet.

Dessa regler kompletteras av rutinen for genomforande av informationsklassning

vid SLU.

2. Informationsklassningsmodell for SLU

En informationsklassningsmodell anvénds for att bedoma de forvantade
skadeverkningarna av att information rdjs, forvanskas eller gors otillgdnglig. SLU:s
informationsklassningsmodell kategoriserar skadeverkningarna hierarkiskt i fem
olika klasser utifrén aspekterna konfidentialitet, riktighet och tillgénglighet. Varje

klass vérderas utifran graden av skada som kan uppsta for SLU, individer eller
externa intressenter. Ju hogre klass, desto hogre grad av skada. SLU:s
informationsklassningsmodell framgér av tabellen nedan.

Tabell 1: SLU:s informationsklassningsmodell.

Klass Skada KONFIDENTIALITET RIKTIGHET TILLGANGLIGHET
Siikerhets- Sveriges Sikerhetsskyddsklassificerad | Sikerhetsskyddsklassificerad | Séikerhetsskyddsklassificerad
skyddsklass sikerhet information som omfattas av information som omfattas av information som omfattas av
sakerhetsskyddslagstiftningen. sakerhetsskyddslagstiftningen. | sdkerhetsskyddslagstiftningen.
Sérskild hantering. Sérskild hantering. Sérskild hantering.
Klass 3 Mycket Mycket konfidentiell Information som forvéntas Information som forvéntas
allvarlig information som forvéntas leda | leda till mycket allvarlig skada | leda till mycket allvarlig skada
till mycket allvarlig skada for for SLU, individer eller for SLU, individer eller
SLU, individer eller externa externa intressenter om den externa intressenter om den
intressenter om den rojs eller inte &r riktig och fullsténdig. inte ar tillgénglig for behorig
tillgangliggors for obehorig. inom en timme.

Klass 2 Allvarlig Konfidentiell information som | Information som férvéntas Information som forvéntas
forvantas leda till allvarlig leda till allvarlig skada for leda till allvarlig skada for
skada for SLU, individer eller SLU, individer eller externa SLU, individer eller externa
externa intressenter om den rdjs | intressenter om den inte &r intressenter om den inte dr
eller tillgangliggors for riktig och fullsténdig. tillgdnglig for behorig inom en
obehorig. dag.

Klass 1 Besvirande | Intern information som Information som forvantas Information som forvéntas
forvéntas leda till besvirande leda till besvirande skada for leda till besvirande skada for
skada for SLU, individer eller SLU, individer eller externa SLU, individer eller externa
externa intressenter om den rdjs | intressenter om den inte dr intressenter om den inte ar
eller tillgéngliggors for riktig och fullstidndig. tillgénglig for behorig inom en
obehorig. vecka.

Klass 0 Ingen/ Oppen information som Information som forvintas Information som forvintas

Forsumbar | forvéntas leda till ingen eller leda till ingen eller forsumbar | leda till ingen eller forsumbar
forsumbar skada for SLU, skada for SLU, individer eller skada for SLU, individer eller
individer eller externa externa intressenter om den externa intressenter om den
intressenter om den rojs eller inte &r riktig och fullsténdig. inte ar tillgénglig for behorig
tillgangliggors for obehorig. inom en ménad.
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2.1. Regler for tillampning av informationsklassningsmodellen

Information som klassas enligt SLU:s informationsklassningsmodell ska indelas i
informationstyper. En informationstyp motsvarar en sarskild kategori av
information som definieras av informationségaren eller av tillampliga regelverk.
Exempel pa informationstyper &r kénsliga personuppgifter, opublicerad
forskningsdata, rapporter, kéllkod eller loggar.

Varje informationstyp som vérderas enligt informationsklassningsmodellen ska
klassas utifran samtliga tre aspekter konfidentialitet, riktighet och tillgdnglighet. En
informationstyp ska saledes tilldelas ett av vardena klass 0, klass 1, klass 2 eller
klass 3 for respektive aspekt. Siakerhetsskyddsklassificerade uppgifter ska klassas
enligt sdrskilda konsekvenskategorier och sékerhetsskyddsklasser som anges i
sdkerhetsskyddslagstiftningen.

Informationstyper som klassas vid SLU ska vidare grupperas i ett klassningsobjekt.
Ett klassningsobjekt &r en logisk och for verksamheten meningsfull del av
organisationen dar information skapas, lagras eller pa annat sitt behandlas.
Exempel pa klassningsobjekt &r it-tjénster, verksamhetsprocesser eller
forskningsprojekt.

Mer information om tillimpningen av informationsklassningsmodellen finns i
rutinen for genomforande av informationsklassning.

3. Konsekvenskategorier for informationsklassning

Som framgar av informationsklassningsmodellen klassas SLU:s information utifrén
de skadeverkningar som kan uppsté for tre parter: SLU, individer eller externa
intressenter. For att virdera skadeverkningarna for dessa parter om information
r0js, forvanskas eller gors otillgdnglig ska universitetsgemensamma
konsekvenskategorier anvéndas.

En konsekvenskategori anvinds for att stodja bedomningen av skadeverkningarna
for SLU, individer eller externa intressenter utifran
informationsklassningsmodellens klassningsnivaer. En konsekvenskategori syftar
saledes till att utgéra en gemensam beddmningsgrund for en viss skadeverkan om
information inte hanteras sdkert med avseende pa dess konfidentialitet, riktighet
och tillgénglighet. I samband med en informationsklassning bor flera
konsekvenskategorier kombineras for att gora en helhetsbedomning av
skadeverkningarna om den aktuella informationstypen rojs, forvanskas eller gors
otillginglig.

I tabell 2 nedan beskrivs konsekvenskategorierna for informationsklassning vid
SLU.
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Tabell 2: Konsekvenskategorier for informationsklassning vid SLU.

PART KONSEKVENSKATEGORI SKADEVERKAN

Forlust av informationens konfidentialitet, riktighet eller
Verksamhetspdaverkan tillgéinglighet leder till negativ paverkan pa SLU:s formdga att utfora
sitt uppdrag inom forskning, undervisning, miljoanalys eller
stodverksamhet.

Forlust av informationens konfidentialitet, riktighet eller
Fortroende tillgéinglighet leder till fortroendeskada tor SLU till 6ljd av negativ
publicitet och negativ allmén opinion.

SLU

Forlust av informationens konfidentialitet, riktighet eller
Ekonomi tillganglighet leder till ekonomisk skada t6r SLU i form av 6kade
kostnader, minskade intékter eller skador pa tillgdngar.

Forlust av informationens konfidentialitet, riktighet eller
Lagefterlevnad tillganglighet leder till brott eller avvikelser mot for SLU tillimpliga
lagar, forordningar eller foreskrifter.

Forlust av informationens konfidentialitet, riktighet eller

Liv och hiilsa tillgéinglighet leder till skada pd liv och hélsa for SLU:s anstillda,
studenter, verksamma eller andra individer.

Individer

Forlust av informationens konfidentialitet, riktighet eller
Fri- och rittigheter tillgénglighet leder till negativ paverkan pa friheter och rdttigheter
for SLU:s anstéllda, studenter, verksamma eller andra individer.

Forlust av informationens konfidentialitet, riktighet eller

Externa Skada for externa intressenter tillganglighet leder till skada for externa intressenter (myndigheter,
intressenter foretag, forskningspartners) vad avser formégan att utfora uppdrag,
fortroende eller ekonomi.

Konsekvenskategorierna ar kopplade till informationsklassningsmodellens
klassningsnivaer enligt tabell 3 nedan. Varje klassningsnivé i tabellen innehéller en
beskrivning av hur skadeverkningarna pa respektive niva kan tolkas eller métas
utifran konsekvenskategorierna. Beskrivningarna av skadeverkningarna
representerar pa sé sitt en nedbrytning av informationsklassningsmodellens schema
over vad som utgor ingen eller forsumbar skada (klass 0), besvirande skada (klass
1), allvarlig skada (klass 2) eller mycket allvarlig skada (klass 3). Vid
informationsklassning bor tabellen anvidndas som en referenstabell for att vérdera i
vilken klass som en viss informationstyp ska placeras for respektive aspekt
konfidentialitet, riktighet och tillgénglighet.
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Tabell 3: Konsekvenskategorier for informationsklassning utifrdn klassningsnivder.

KONSEKVENSKATEGORI KLASS 0 KLASS 1 KLASS 2 KLASS 3
Ingen eller férsumbar negativ Besvirande negativ paverkan pa Allvarlig negativ paverkan pa Mycket allvarlig negativ
paverkan pa SLU:s formaga att SLU:s férmaga att utfora sitt SLU:s férméga att utfora sitt péaverkan pa SLU:s formaga att
utfora sitt uppdrag. uppdrag. uppdrag. utfora sitt uppdrag.
Verksamhetspdverkan Inga forlorade arbetstimmar En till ndgra forlorade Flera forlorade arbetstimmar Manga forlorade arbetstimmar
och/eller extra dvertidstimmar arbetstimmar och/eller extra och/eller extra dvertidstimmar och/eller extra dvertidstimmar
till foljd av negativ paverkan pa overtidstimmar till foljd av till foljd av negativ paverkan pa till foljd av negativ paverkan pa
SLU:s verksamhet. negativ paverkan pa SLU:s SLU:s verksamhet. SLU:s verksambhet.
verksambhet.
Ingen eller forsumbar Besvirande fortroendeskada for Allvarlig fortroendeskada for Mycket allvarlig
fortroendeskada for SLU. SLU. SLU. fortroendeskada for SLU.
Fortroende Inga individer och/eller En till ndgra individer och/eller Flera individer och/eller Maénga individer och/eller
organisationer forlorar organisationer forlorar organisationer forlorar organisationer forlorar
fortroendet for SLU. fortroendet for SLU. fortroendet for SLU. fortroendet for SLU.
Ingen eller forsumbar Besvirande ekonomisk skada Allvarlig ekonomisk skada Mycket allvarlig ekonomisk
Ekonomi ekonomisk skada asamkas SLU asamkas en eller flera asamkas en eller flera skada dsamkas en eller flera

(under 10 000 SEK).

avdelningar, fakulteter eller
motsvarande vid SLU (6ver

10 000 SEK och under 100 000
SEK).

avdelningar, fakulteter eller
motsvarande vid SLU (6ver
100 000 SEK och under

1 000 000 SEK).

avdelningar, fakulteter eller
motsvarande vid SLU (6ver
1000 000 SEK).
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Lagefterlevnad

Inga brott eller avvikelser mot
tillimpliga regelverk.

Inga sanktionsavgifter,
foreldgganden, reprimander
eller motsvarande utfirdas mot
SLU.

Brott eller avvikelser mot
tillampliga regelverk med
besvarande konsekvenser for
SLU.

Léga sanktionsavgifter (under
100 000 SEK) utfardas mot
SLU.

Reprimand eller motsvarande
utfardas mot SLU.

Brott eller avvikelser mot
tillimpliga regelverk med
allvarliga konsekvenser for
SLU.

Hoga sanktionsavgifter (6ver
100 000 SEK och under

1 000 000 SEK) utfardas mot
SLU.

Forelaggande utfardas mot
SLU.

Brott eller avvikelser mot
tillampliga regelverk med
mycket allvarliga konsekvenser
for SLU.

Mycket hoga sanktionsavgifter
(6ver 1 000 000 SEK) utfirdas
mot SLU.

Foreldggande med vite och/eller
forbud utfardas mot SLU.

Liv och hiilsa

Ingen eller forsumbar skada pa
individers fysiska eller mentala
hélsa.

Besvirande skada pa individers
fysiska eller mentala hélsa i
form av mindre och tillfallig
skada.

Allvarlig skada pa individers
fysiska eller mentala hélsa i
form av permanent men icke-
livshotande skada.

Mycket allvarlig skada pa
individers fysiska eller mentala
hélsa i form av permanent,
livshotande eller dodlig skada.

Fri- och riittigheter

Ingen eller forsumbar fysisk,
materiell eller immateriell skada
pa individers fri- och réttigheter
till foljd av bristfillig hantering
av personuppgifter.

Besvirande fysisk, materiell
eller immateriell skada pa
individers fri- och réttigheter till
foljd av bristfillig hantering av
personuppgifter.

Allvarlig fysisk, materiell eller
immateriell skada pé individers
fri- och réttigheter till f6ljd av
bristfillig hantering av
personuppgifter.

Mycket allvarlig fysisk,
materiell eller immateriell skada
pé individers fri- och rittigheter
till foljd av bristfallig hantering
av personuppgifter.

Skada for externa
intressenter

Ingen eller férsumbar skada for
externa intressenter
(myndigheter, foretag,
forskningspartners) vad avser
formagan att utfora uppdrag,
fortroende eller ekonomi.

Besvirande skada for externa
intressenter (myndigheter,
foretag, forskningspartners) vad
avser formagan att utfora
uppdrag, fortroende eller
ekonomi.

Allvarlig skada for externa
intressenter (myndigheter,
foretag, forskningspartners) vad
avser formégan att utfora
uppdrag, fortroende eller
ekonomi.

Mycket allvarlig skada for
externa intressenter
(myndigheter, foretag,
forskningspartners) vad avser
formégan att utfora uppdrag,
fortroende eller ekonomi.
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4. Genomforande av informationsklassning

En informationsklassning ska genomf6ras i samband med anskaffning, utveckling
eller vid storre fordndring av en it-tjénst. En informationsklassning ska uppréttas
och déarefter underhallas 6ver tid for varje nytt projekt och/eller undersdkning inom
forskning och miljoanalys. I enlighet med SLU:s informationssikerhetspolicy
ansvarar informationsdgaren for att klassa informationen. Om informationen har
klassats av annan person én informationségaren ska informationsdgaren granska
och godkénna den genomforda informationsklassningen. En genomford
informationsklassning bor ses dver en gang per ar.

5. Kravkatalog for informations- och it-sakerhetskrav

Av bilaga 1 framgar SLU:s kravkatalog for informations- och it-sidkerhetskrav.
Kravkatalogen omfattar krav pa it-tjanster vid SLU utifran resultatet av en
genomford informationsklassning. Systemégaren ansvarar for uppfyllnad av kraven
i enlighet med SLU:s informationssékerhetspolicy. Stod i arbetet med
kravuppfyllnad kan ges av Sékerhetsenheten och IT-avdelningen.

I de fall da den informationstyp som klassas inte hanteras 1 it-tjénster, t.ex. da
information behandlas analogt eller muntligt, ska anpassade sdkerhetsatgarder
vidtas som motsvarar informationstypens klassningsniva. Samrad om val av
sakerhetsatgarder bor sokas med Sdkerhetsenheten.

6. Dokumentation och aterrapportering

En informationsklassning ska dokumenteras i en av Sékerhetsenheten anvisad mall.
Informationsdgaren dr dokumentédgare for den genomforda
informationsklassningen. Informationsdgaren ska tillhandahélla en kopia av den
genomforda informationsklassningen till Sdkerhetsenheten.

Kravuppfyllnad enligt kravkatalogen for informations- och it-sdkerhetskrav ska
aterrapporteras till Sdkerhetsenheten av systemégaren for it-tjdnsten.

7. Bilagor

Bilaga 1: Kravkatalog for informations- och it-sdkerhetskrav vid Sveriges
lantbruksuniversitet.
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