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SLU Säkerhet 
Christian Nähl 

 
 

SLU Säkerhets instruktioner avseende kryptering av filer  
 

Nedanstående instruktioner kan tillämpas vid behov av att kryptera informat- 
ionstillgångar i samband med exempelvis lagring eller överföring. Filkrypte- 
ring medför en väsentligt minskad risk för att obehöriga ska kunna ta del av 
informationstillgångarna. 

 
Vid överföring av känslig information via t.ex. e-postmeddelanden kan 
nedanstående filkrypteringsalternativ nyttjas. För information som rör rikets 
säkerhet får dessa alternativ ej användas för att skicka information.   

 
Tillvägagångssätt för kryptering samt dekryptering av filer samt 
förutsättning för att hantera krypterade filer som bilagor via e-
postmeddelanden beskrivs nedan. 

 
 

De två alternativ som SLU Säkerhet föreslår är: 
 

1. Microsoft Office produkter har inbyggd funktionalitet för att kryptera 
innehållet i exempelvis Microsoft Word eller Microsoft Excel. 

2. Produkten 7-zip som kan användas för att kryptera samtliga digitala 
handlingar. 

 
 

Att tänka på vid hantering samt utformning av lösenord vid kryptering av filer. 

 Lösenord bör endast användas en gång 
 Lösenord som används för privat bruk bör inte användas i arbetet. 
 Distribuera lösenordet till mottagaren via annat medium, exempelvis 

via SMS. Ha aldrig med lösenordet i samma e-postmeddelande som 
den krypterade bilagan. 

 Säkerställ att lösenordet 
1. Består av minst 8 tecken2

 

2. Innehåller gemener och versaler 
3. Innehåller minst ett specialtecken 
4. Innehåller minst en siffra och 

 
Det är bättre att använda en hel fras som tar höjd för ovanstående kriterier och 
som är enkel att komma ihåg jämfört med ett kort slumpmässigt lösenord som 
du har svårt att komma ihåg. 

 

2 Ju längre lösenord du väljer vid krypteringstillfället desto säkrare är filens innehåll. Lösenor- 
dets längd är direkt avgörande för hur starkt krypteringsskyddet anses vara. 
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Använda Microsoft Office-paketets inbyggda krypteringsfunktioner 

1. För att nyttja Microsoft Office-paketets inbyggda krypteringsfunktion- 
er navigerar du fram till ”Arkiv”, följt av ”Skydda dokumentet”, 
tryck sedan på ”Kryptera med lösenord”. 

 

 
  
 

2. Du behöver ange lösenordet två gånger för att kryptera filens 
innehåll, när du har angett lösenordet klickar du på ”OK” 
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3. Din Microsoft Word fil är nu krypterad, endast de som känner till lö- 
senordet kan komma åt innehållet. Filen bifogas i dina e- 
postmeddelanden i vanlig ordning. 

 
I ovan exempel används Microsoft Word, krypteringsförfarandet är densamma 
för övriga Office-produkter, exempelvis Excel, Powerpoint m.m. 

 
Dekryptera Microsoft Office-filer 

1. Dubbelklicka på den krypterade filen, du får då upp en dialogruta som 
be- gär lösenordet, ange lösenord och klicka på ”OK”. Du kommer nu åt 
filens innehåll. 
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Använda 7-Zip för att kryptera bilagor 

7-Zip är en så kallad opensource-programvara, vilket innebär att den är gratis 
för oss (och mottagaren) att använda. 

 
 

Installera 7-Zip 

1. 7-Zip finns att ladda ner på 7-zip.org eller andra sidor på internet, ex. 
download.com.  Välj installera och välj det språk du önskar.  

 

 
 

Kryptera via 7-Zip 

1. Öppna 7-Zip och markera den fil på din dator som du vill kryptera 
och klicka på Lägg till.  
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2. I det fönster som nu dyker upp anger du ditt lösenord samt markerar 
checkrutan ”Kryptera filnamn”. När detta är gjort klickar du på ”OK”. 
Låt övriga inställningar vara orörda. 
 

 

 
3. En krypterad version av filen dyker nu upp bredvid originalfilen. Den nya 

filen får ändelsen .7z 
 

4. Nu har du en krypterad version av filen som är redo att överföras via E- 
post. Filen bifogas i Microsoft Outlook på samma sätt som övriga bilagor. 
Tänk på att mottagaren behöver lösenordet för att komma åt filens inne- 
håll, lösenordet skickar du via annat medium. Exempelvis SMS. 

 

Dekryptera 7-zip filer. 

Om du har tagit emot en fil som är krypterad med 7-zip kan du följa instrukt- 
ionerna nedan för att dekryptera och komma åt filens innehåll. 

 
2. Dra filen till skrivbordet eller spar ner den i utforskaren. Markera 

den krypterade filen och välj Packa upp. 
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3. Ange lösenordet avsändaren gav dig i dialogrutan och tryck på ok. 

 

 
4. Du kommer nu åt filens innehåll, Spara filen för lagring i lämplig katalog. 
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