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SLU Sikerhets instruktioner avseende kryptering av filer

Nedanstaende instruktioner kan tillimpas vid behov av att kryptera informat-
ionstillgangar 1 samband med exempelvis lagring eller 6verforing. Filkrypte-
ring medfor en vasentligt minskad risk for att obehoriga ska kunna ta del av
informationstillgangarna.

Vid 6verforing av kinslig information via t.ex. e-postmeddelanden kan
nedanstéende filkrypteringsalternativ nyttjas. For information som ror rikets
sikerhet far dessa alternativ e¢j anvédndas for att skicka information.

Tillvagagingssitt for kryptering samt dekryptering av filer samt
forutséttning for att hantera krypterade filer som bilagor via e-
postmeddelanden beskrivs nedan.

De tvi alternativ som SLU Sidkerhet foreslar ar:

1. Microsoft Office produkter har inbyggd funktionalitet for att kryptera
innehallet 1 exempelvis Microsoft Word eller Microsoft Excel.

2. Produkten 7-zip som kan anvéndas for att kryptera samtliga digitala
handlingar.

Att tiinka pa vid hantering samt utformning av lésenord vid kryptering av filer.

e Losenord bor endast anvéndas en gang

e Losenord som anvénds for privat bruk bor inte anvindas 1 arbetet.

e Distribuera I6senordet till mottagaren via annat medium, exempelvis
via SMS. Ha aldrig med 16senordet i samma e-postmeddelande som
den krypterade bilagan.

o Sikerstill att 16senordet

1. Bestir av minst 8 tecken’

2. Innehaller gemener och versaler
3. Innehéller minst ett specialtecken
4. Innehaller minst en siffra och

Det ar bittre att anvédnda en hel fras som tar hojd for ovanstaende kriterier och
som &r enkel att komma ihag jamfort med ett kort slumpmaissigt 16senord som
du har svért att komma ihag.

? Ju lingre 16senord du viljer vid krypteringstillfillet desto sikrare ir filens innehdll. Losenor-
dets ldngd &r direkt avgorande for hur starkt krypteringsskyddet anses vara.



Anvinda Microsoft Office-paketets inbyggda krypteringsfunktioner

1. For att nyttja Microsoft Office-paketets inbyggda krypteringsfunktion-
er navigerar du fram till "Arkiv”, foljt av "Skydda dokumentet”,
tryck sedan pd “Kryptera med losenord”.

.

2] Alternativ
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3. Din Microsoft Word fil dr nu krypterad, endast de som kénner till 16-
senordet kan komma at innehallet. Filen bifogas i dina e-

postmeddelanden i vanlig ordning.

I ovan exempel anvinds Microsoft Word, krypteringsforfarandet 4r densamma
for ovriga Office-produkter, exempelvis Excel, Powerpoint m.m.

Dekryptera Microsoft Office-filer
1. Dubbelklicka pa den krypterade filen, du far dd upp en dialogruta som
be- gir 16senordet, ange 16senord och klicka pa "OK”. Du kommer nu at

: o
filens innehall.
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Anvanda 7-Zip for att kryptera bilagor

7-Zip ar en sa kallad opensource-programvara, vilket innebér att den &r gratis
for oss (och mottagaren) att anvénda.

Installera 7-Zip

1. 7-Zip finns att ladda ner pa 7-zip.org eller andra sidor pa internet, ex.
download.com. Vilj installera och vilj det sprdk du onskar.

Options

System | Plugns | Edtor | Settings | Language |
|

Language:
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Kryptera via 7-Zip
1. Oppna 7-Zip och markera den fil pa din dator som du vill kryptera

och klicka pa Lagg till.
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2. I det fonster som nu dyker upp anger du ditt 16senord samt markerar
checkrutan ”Kryptera filnamn”. Nir detta ar gjort klickar du pa "OK .
Lat ovriga instdllningar vara ordrda.
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Lagg till arkiv

Ay
71ip instruktion 2

Arciviormat : [71 1 J Uppdateringsmetod:
[ Laga till och erstt filer -
Komprimeringsniva: [ Mormal - J
Altemativ
Komprimesingsmetod: | LZMA v] [T Skapa sjalvuppackande arkiv
Storek pa ordlista: | 16 MB v] [ Komprimera delade filer
Storlek pa ord: |32 vJ 1 g
Solit block storlek: (268 - Ange 6senord:
Antal tradar: 2 - /4
Upprepa losenond:
Minne behowt vid komprimering: 152 MB
Minne behaovt vid dekomprimering: 18 MB [7] Visa 16senord
Dela upp i delar fvolymer), bytes: 2 Krypteringsmetod:
hd [¥] Kryptera filnamn
Parametrar:
o ) [ ]

3. En krypterad version av filen dyker nu upp bredvid originalfilen. Den nya

filen far dndelsen .7z

4. Nu har du en krypterad version av filen som é&r redo att dverforas via E-
post. Filen bifogas i Microsoft Outlook pd samma sétt som 6vriga bilagor.
Tank pa att mottagaren behdver 16senordet for att komma at filens inne-

hall, 16senordet skickar du via annat medium. Exempelvis SMS.

Dekryptera 7-Zip filer.

Om du har tagit emot en fil som &r krypterad med 7-zip kan du folja instrukt-
ionerna nedan for att dekryptera och komma at filens innehall.

2. Dra filen till skrivbordet eller spar ner den i utforskaren. Markera
den krypterade filen och vilj Packa upp.

i Ddip Fithanterare

ke Redgea Yia Beverker Yenm e
B = v o o= X i
Lagg il Packsupp  Testa Fopiers  Fltta Radera Info

T eiPorments ared Sottresiartin|Shriviee i lder oty ot

e Stotlek  Storek hompri,,,  Ardvad

wiltvoke g | 1nms 1033 05-00-231%:11
Hivskel g 19625 19 MS  O0S-01-29 19518
Hlina.pg Bers BAX 050127 1%:00
¥l Landela. oy 40350 12ATE  200501-28 1520

QH.HI I'hh"th_ﬁ-




3. Ange l6senordet avsdndaren gav dig i dialogrutan och tryck pa ok.
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4. Du kommer nu at filens innehall, Spara filen for lagring 1 1amplig katalog.






