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Instruktion for riskhantering

Syfte och avgransning
Syftet med riskhantering ar att identifiera, anatgs vardera och behandla de
risker som kan komma att paverka verksamheten est iirden alltfor negativt.

Syftet med instruktionen ar att beskriva proce$éeriskhantering, genomférandet
i stort, stalla tankevackande fragor och beskrivatitihérande mall kan anvandas.
Instruktionen beskriver intear riskhantering ska genomforas udvilket satt

den kan genomfdéras.

Beroende pa om hela eller delar av beskriven risienmgsprocess ska
genomforas kan hela eller delar av instruktionemrallen anvandas, se exempel i
kapitel "Alternativ anvandning av modellen” pa id detta dokument.

Riskhantering

Denna instruktion har sitt ursprung i standarden
SS-ISO-31000:2009 "Riskhantering - Principer ogtlinjer som
utgdngspunkt” och har anpassats till SLU.

Riskhantering

‘ Sammanhang och omfattning ‘

Riskhanteringsprocessens huvudsakliga delsteg Mskken till Riskbedsmning

hdger och beskrivs i kommande kapitel. Med en ryri@d av \ Riskidentifiering \
standarden vid kapitlens inledning visas vilkestiy i

riskhanteringsprocessen som beskrivs. Instruktidmeskriver Riskanalys |
aven genomfdrande i stort och pa vilket satt mati@nfyllas i. \ Riskutvérdering \

‘ Riskbehandling ‘

Riskhanteringsprocess enligt SS-1SO 31000:2009

SLU, Box 7070, SE-750 07 Uppsala, Sweden tel: +46 (0)18-67 10 00
Org.nr 202100-2817 inffo@slu.se
www.slu.se



Instruktion for riskhantering

Sammanhang och omfattning

Syfte

Riskhantering sker for ett avgransat omrade, viesksamhet, projekt, system,
omrade eller liknande. Detta kallas analysobjeét. &t forsta i vilket
sammanhang riskhantering sker, ska analysobjaleatifieras, beskrivas och
avgransas samt och olika parametrar beskrivas.

Genomférande

Beskriv analysobjektet, dess speciella omgivning @tationer till andra,
eventuella specifika mal och kriterier. Aven rajlansvar och eventuella
tidsperspektiv kan beskrivas hér.

Konsekvens- och sannolikhetsbedémning sker entigyrgradig gradering i
kombination med en tiogradig sifferskala for atangera bedémningen. Tank
igenom vilken kombination av konsekvens och sakheti (risknivda) som kan vara
acceptabel for analysobjektet.

Mallen

Namnge analysobjektet och beskriv det kort umhdiedande
information Vidare anges datum och vilka personer som haagiei
arbetet, kompletterat med deras kontaktuppgifteddsOvrig
informationantecknas sadant som kan anses relevant for
beddmningarna

| de fall egna eller kompletterande kriterier fankekvens- och
sannolikhetsbedémning 6nskas anvandas, anged déger i
tabellerna&KonsekvenschSannolikhetT.ex. kan ekonomiska varden
definieras vid konsekvensbeddmningen och tidsaspektinieras vid
sannolikhetsbedémningen.

Skyddsvarden

Att tanka pa

Lag tolerans mot risk fordrar stora insatser vitdlling av risker, medan hog
tolerans medfor storre risk for negativ paverkaet & viktigt att géra en
avvagning mellan skyddsvardet, riskbehandlingemssriamler och vad risken skulle
inneb&ra om den intraffar.

Riskbedtmning

| riskbeddmningen ingar riskidentifiering, riskayslbch riskutvardering.

Riskidentifiering

Syfte

Har identifieras risker i form av handelser som ket till skada for
analysobjektet och dess varden. Observera attataréis ansvarig for
analysobjektet ocksa ar ansvarig for risken.
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Genomférande

For att identifiera risker maste forst analysobgékivarden identifieras, vidare
kallade skyddsvarden. Skyddsvérde kan vara infeomamaterial, varumarke,
byggnader, bestéllningar, nyckelpersoner, beroerafgraratur osv.

Darefter ska risker identifieras i form av handerdg¢ade mot dessa skyddsvérden.

Mallen
Identifierade skyddsvarden noteras och komplettevastuellt med
beskrivning, beroenden och prioritering i tabelgkyddsvéarden

| Risklistaskrivs risken in i formen "Det finns risk for att...Uttryck

risken i form av handelse som riktar sig mot anaiysktets

skyddsvarden. Skriv risken mellan punkterna sa afgues risklistan
under riskmatrisen automatiskt for de sju forst&erna.

For att underlattar kommande beddmning och sedaséitlse kan
risken beskrivas utforligare under rubrikBaskrivning

Att tanka pa K.
Observera att en kedja av handelser kan t6ka risken.

Aven sammanhang och tillfalle paverkar konsekverser

av en potentiell risk. En risk som intraffar vid gliféalle
kan vara betydligt allvarligare ah om den intraffat ett
annat tillfalle, vilket gor att den kan behéva ytkas som tva olika risker. Aven att
inte tillvarata en mojlighet kan vara en risk. 8kikan vara mycket svarupptakt.
Eventuellt kan tidpunkt, dess omfattning och utbred, foljdh&ndelser beskrivas.

Nedan listas forslag pa fragestallningar vid frayatade av skyddsvéarden:
e Vad ar viktigt? Vad ar viktigast?
« Vilka mal, kritiska processer, prioriterade atagamdch 6mma punkter
finns?
¢ Vad maste alltid fungera alternativt hur lange Batvara borta?
* Vad ar analysobjektet beroende av?

Nedan listas forslag pa diskussionsfragor vid dekhtifiering:
« Vad kan ga fel?
e Vad oroar du dig for?
» Vilka &r de fem storsta riskerna?
« Vad ligger bakom intraffade incidenter? Funderadidrsakerna.
* Vad hander i omvéarlden?
« Finns det konflikter mellan skyddsvarden?
« For att fortydliga risken kan fragan "varfor skudlet intraffa” stallas.

Nedan foljer nagra kategorier pa risker som karéiadas vid riskidentifiering.

* Finange€llarisker:
v’ ranterisk, skatteregler, kreditrisk, valutariskpkalférvaltningsrisk

e Strategiskarisker:
v legala hot (nya lagar och regelverk, ev. kommaadstlftning)
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v ny teknik (Cloud-computing)

v"marknad och konkurrenter (marknadsekonomi, markitladst, priskrig,
konkurreraande produkter och tjanster)

v politisk paverkan (politiska forandringar, EU-p&kan, mediabevakning)

v’ social paverkan (samhallsforandring, demograférfidrat kundbeteende,
kundmakt — krav — protest)

e Operativarisker:

v interna processer (processrisker, organisationagement, intern kontroll,
strategi)

v" humanfokus (arbetsmiljé, kompetens, resurser,catikmoral)

v tekniska system (tekniska system, it-sakerhegstiser, tillganglighet)

v externa hot (handelser kriser, miljohot, krimineitzt)

Riskanalys

Syfte

Syftet med riskanalysen ar att for varje identéirisk bedoma bade konsekvens
och sannolikhet, dvs. vilka effekter en intraffaskrskulle f& och hur sannolikt det
ar att risken intraffar. Konsekvens- och sannolighedémningarna mojliggor en
tydlig redovisning och ett jamférande av risketaike mot analysobjektet. For att
kunna gora bedomningen ar det viktigt att forst&eamn, dess befintliga skydd och
eventuella orsaker till att risken intraffar.

Genomférande
Det befintliga skyddet beskrivs 6vergripande. Diéretheddms konsekvens for
analysobjektet om risken intraffar och hur stomsdikheten ar att risken intraffar.
Risken bedoms i forhallande till hur vardefullt didgvardet ar, dvs. vad det ger for
fordel och nytta for analysobjektet och dess varitsat. xR

Mallen

Fyll i Befintligt skyddbch sedahnledandekonsekvens
for risken irisklistan Bedom konsekvens utifran de
fordefinierade alternativt de egendefinierade beddgskriterierna

pa sidan 1 och darefter sannolikhet pa motsvaraétie
Beddmningen kan kompletteras med férklarande tesdeurubriken
Eventuella kommentar@mderriskmatrisen Har kan aven anges om
det t.ex. ar stor osékerhet i bedomningen.

Skriv in riskens nummerriskmatrisenutifran inledande konsekvens-
och sannolikhetsbedomning. Foér att undvika envdgroestamd
accepterad respektive oaccepterad kombination asgkwens och
sannolikhet for riskerna, diskmatriseninte fargsatt i t.ex. rott, gult
och gront i forvag.

Lista garna identifierade risker i tabellen undetmisen for att 6ka
overskadligheten.
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Att tanka pa

Manga faktorer kan paverka konsekvens- och sarimetibedomningen: hur latt
risken upptécks, hur stor del av analysobjektet pawerkas och hur kraftigt det
paverkas, hur lange risken paverkar, vilket geagkabmrade som paverkas, hur
latt det ar att aterstélla, konsekvenser for salethaid vilken tid pa aret eller
dygnet eftersom olika tidpunkter for intraffandenige olika konsekvenser.

Riskagare har troligtvis storst insikt om risker ddr vara aktiv i bedémningarna.

Riskutvardering

Syfte

Syftet med riskutvardering ar att identifiera vilksker som kan accepteras som de
ar och vilka risker som kraver atgarder for attmisan, dvs kombination av
konsekvens och sannolikhet, ar oacceptabel féyaobjektet.

Genomférande

Utifran bedomd konsekvens och sannolikhet pekassker ut som kraver
behandling i form av t.ex. atgard, fordjupad anagkgstroll, Gvervakning eller att
lyftas till annan niva inom organisationen.

Mallen &
| risklistanredovisas om riskerna ska behandlas vidare.
Om svaret ar "ja”, fortsatt meiskbehandlingen.

annat fall accepteras risken som den ar. '

Riskanalys

Att tanka pa
Om risken far en mycket hog riskniva kan det finaaedning att lyfta risken
inom organisationen.

Riskbehandling

Syfte
Syftet med riskbehandling ar att hitta atgarder pawerkar riskens konsekvens
och sannolikhet sa att risken vidare kan ansegtaiogl.

Genomférande

Identifiera forslag pa atgarder som kan eliminesducera, forsakra eller bevaka
de oacceptabla riskerna. En risk kan bemotas e dlgarder och en atgard kan
ocksa bemota flera risker.

Gor en fornyad konsekvens- och sannolikhetsbeddrairrisken med de
foreslagna atgarderna inkluderade och avgor omrglamisknivan nu ar
acceptabel. Om inte, maste atgarderna modifielaskeimpletteras. Sedan gors en
ny konsekvens- och sannolikhetsbeddmning tillsniigkn anses acceptabel.
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Mallen

For de risker som ska behandlas, dvs. "ja” ar atgdiv
rutan forBehandlas vidareyeskrivs en eller flera
atgarder. Darefter gors en fornyad konsekvens- och
sannolikhetsbedomning for att avgéra om atgardarna
anpassade till att bemota risken pa ett avvagtchét att
risknivan blir acceptabel. Om risken fortfarandeiar acceptabel
maste atgarderna korrigeras eller kompletterasytiedigare atgard. =%
Dessutom kan risken behdva lyftas inom organisation

Riskanalys

N

Riskens slutliga konsekvens- och sannolikhetsbedigmedovisas —
genom att risknumret skrivs i kursivt format i mistrisen och en pil -
fr&n inledanade bedémning till slutlig bedémningari hur riskvardet S
forandras utifran foreslagna atgarder. -

eeeeeeeeeeeeeeeeeee

Atgarder identifieraderisklistan skrivs in idtgardslistanoch kopplas
mot en eller flera risknummer. Ansvarig for atgara@mges. Det
behdver inte vara samma person som ager riskemtecheller
samma som ska utfora atgarden. Ange nar atgardevesa utford och
komplettera med uppféljningsdatum om atgarden ar

omfattande, alternativt om den planerade Klartien -
langt fram i tiden. Status for atgarden fyllséxt. ej

paborjad, paborjad och slutférd. Atgardslistan keed
fordel anvandas i ett uppfdljningsdokument.

eeeeeeeeeeeeeeeeeeeee

.......

Att tanka pa

For att identifiera bra atgarder ar det viktigtfétista orsaken till handelsen och
inte bara dess symptom. Anvand garna "Toyotas farfow, dvs. stall fragan
"varfor skulle det kunna hantiéem ganger sa finns en stor méjlighet att kommer
nara grundorsaken till handelsen. Diskutera aven gior vi om verksamheten inte
fungerar” och "hur ska vi komma igang igen”. Vid @& atgarder behover
aspekter som kostnadseffektivitet, latthet i geri@aride och "tillrackligt bra”
varderas. Racker det t.ex. att minska sannolikietlonsekvens lite for att risken
ska bli acceptabel eller maste risken helt elinzs@r

Observera att foreslagen atgard kan leda till aridkar, antingen for egen eller for
annans verksamhet.
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Alternativ anvandning av modellen

Det ar aven mdjligt att anvanda den har modellearpéat satt. Till exempel kan
analys behova genomféras som pekar pa risker arakisvitet eller liknande
genomfors alternativt inte genomfors.

* Analysobjektet kan vara foreslagen andring, t.exalyggnation av
befintlig byggnad”, "ekonomisk aspekt pa ny verksatinom SLU".
Beskriv var forandringen kommer genomféras, tygdaandring, berérda
grupper osv.

« Skyddsvardet kan vara bibehallen verksamhet, biteehiljo, saker
arbetsmiljo, projektbudget etc.

* Risker identifieras mot dessa skyddsvarden, t@st finns risk att
verksamheten blir olonsam pga for fa kunder”, 'filats risk att
utbyggnaden drar 6ver budget pga underleveranttirgasbemanning”,
"det finns risk att verksamheten maste stangasafigailjokontoret hittar
oegentligheter” osv.

« Darefter bedéms konsekvens och eventuellt sanredliléigarder
identifieras och férnyad konsekvens- och eventaatholikhetsbedémning
genomfors.
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