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Beslut

Universitetsdirektor beslutar
att faststalla regler for I6senordshantering vid Sveriges lantbruksuniversitet (SLU)

enligt bilaga.

Konkreta atgarder till foljd av beslutet

Alla anstallda, konsulter och studenter som har anvandarkonton i SLUs IT-milj6
kommer att tvingas att byta till I6senord som &r minst tolv tecken langa inom de
narmaste sex manaderna

Redogorelse for arendet

SLU uppdaterar reglerna for l6senord att folja rekommendationer fran NIST *
(National Institute of Standards and Technology). De uppdaterade
rekommendationerna fran NIST lagger stor vikt pa losenordets langd och minskar i
stéllet betydelsen av I6senordets komplexitet eller att I6senordet byts med
regelbundenhet.

SLU valjer att folja de nya rekommendationerna och okar darfor kravet pa
I6senordslangd till 12 samtidigt som krav tas bort pa regelbundna byten och
l6senordskomplexitet.

Motiv till beslutet

Ledande organisationer sasom NIST har &ndrat sina rekommendationer for
I6senord och SLU bor félja dessa for att uppratthalla god sakerhet vid universitetet.

SLU arbetar dven for att uppfylla kraven for SWAMID Assurance Level 3 déar
kravet pd minimilangd for 16senord &r 12 tecken.
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Beslutets innebodrd och beddmda konsekvenser

Beslutet kommer leda till att alla anvéndare kommer behéva byta till ett 6senord
som dr atminstone 12 tecken langt inom de narmaste sex manaderna.

Idag ar regeln att alla anvandare ska byta losenord var sjatte manad med
minimilangd atta tecken pa l6senordet.

Konsekvensen for anvandarna bedéms bli férsumbar eftersom de redan idag byter
I6senord regelbundet. Det nya ar att anvandarna maste vélja ett langre lésenord
men i stéllet inte kommer behdva byta l6senordet dérefter och darfor slipper ha ett
system for att hantera regelbundna l6senordsbyten.

Vi bedémer ocksa att Servicedesk kommer fa farre arenden som ror bortglomda
lésenord och problem vid lésenordsbyte.

Uppfdljning av beslutet

IT-sékerhetsgruppen ansvarar for att de nya reglerna inférs i Active Directory som
kontrollerar I6senord for alla anvéndare.

Beslut i detta &rende har fattats av Universitetsdirektér Martin Melkersson efter
foredragning av enhetschef Matts Djos. | beredningen av drendet har dven deltagit
IT-sékerhetsarkitekt Peter Tornberg, IT-sékerhetsspecialist Par Igsell, IT-arkitekt
Henning Andersson, informationssékerhetsstrateg Marcus Nilsson samt I1T-arkitekt
Andrés Nyman.
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Sammanfattning

Som anvéndare av IT-resurser vid SLU ansvarar du for att folja de
fastslagna losenordreglerna. Reglerna syftar till att alla anvandare pa SLU
ska skapa sékra l6senord som de kan hantera och halla hemliga for andra.

Losenordsregler

e Losenord pa SLU ska vara minst 12 tecken langa
e SLU staller inte krav pa regelbundna byten av l6senord.

Losenordskvalitet

Dina l6senord ska vara starka. Dels uppfylls styrkan genom att I6senordet ar
minst 12 tecken langt, men det &r dven viktigt att konstruera lsenordet sa
det ar svart att gissa. Det gors enklast genom att skapa losenordsfraser
genom att kombinera ord. Det gar aven att skapa komplexa losenord som ar
mer slumpmissiga och innehaller en kombination av versaler, gemener,
siffror och specialtecken.

Exempel:

e jagtrorpasolidag

e Esigsskfhhbd? (Ekorrn satt i granen skulle skala kottar, fick han héra
barnen da)

e aGhstd1?khakk

Hantering av lésenord
Det &r inte tillatet att uppge sitt 16senord fér ndgon annan. Ateranvénd inte
dina losenord till andra tjanster utanfor SLU. Om nagon av dessa tjanster

blir hackade och ditt I6senord blir ként sa kan lésenordet anvandas for att
logga in till SLU:s tjénster.
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