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1 Introduktion

Den svenska identitetsfederationen for forskning och hogre utbildning (SWAMID) &r en infrastruktur for
att underlatta digital samverkan genom att tillata webbaserad inloggning mellan laroséten och tjanster.
For att forsakra sig om att inloggningen gar ratt till staller SWAMID krav pa hur digitala identiteter och
digitala konton hanteras.

For att uppna tillitsniva 3 (SWAMID Assurance Level 3 eller AL3) behover de larosaten som utfardar
identiteter folja ett flertal krav som stélls av SWAMID. Denna rutin beskriver hur identitetsutfardare (i
SLU:s organisation ar det Servicedesk) gar till vaga for att lamna ut kontouppgifter personligen till
anvandare.

1.1 Syfte

Denna rutin beskriver hur identitetskontroll ska genomféras innan anvandaruppgifter delas ut av
identitetsutfardare (alltsd Servicedesk).

For utfardande av identiteter som nar SWAMID AL3 ska denna rutin efterlevas i sin helhet.

For identiteter med lagre tillitsniva (alltsd AL2 eller AL1) b6r denna rutin anvandas i sin helhet.

1.2 Malgrupp och tillampning

Rutinen ska anvandas av identitetsutfardare som delar ut inloggningsuppgifter till anvandare som
personligen kommer for att hAmta inloggningsuppgifter till reception eller identitetsutfardarens
arbetsplats.

2 Rutin

Manuell kontroll av legitimationshandling innebér att anvandaren visar upp en giltig
legitimationshandling fér ndgon person (kontrolléren) som av organisationen ar betrodd att utféra en
kontroll av legitimationshandlingens giltighet samt att legitimationshandlingen tillhér den person som
kontrolleras. Vid kontrollen anvand modellen KANN PA, SE PA, VIPPA PA for att kontrollera
identitetshandlingens akthet. For tillitsnivan SWAMID Identity Assurance Profile 3 anvands aven de
"De 7 stegen" fran Svenska Bankforeningen for kontroll av handlingens &kthet (se Bilaga 1). Om
kontrolléren misstanker att identitetshandlingen ar forfalskad ska identitetshandlingens utfardare
kontaktas eller identifieringen nekas.

Kontrolléren gor en notering om utférd kontroll av legitimationshandling pa ett sddant satt att det inte
gar att forfalska eller férvanska noteringen. Noteringen maste vidare vara associerad med
anvandarens anvandar- och personuppgifter.

Kontrollen ska innefatta att:

e legitimationshandlingen ar &ékta (ej férfalskad) och godkand,

¢ legitimationshandlingen &r giltig (kontrollera utgangsdatum) och

¢ legitimationshandlingen tillhdr personen som visar upp den for kontroll (jamfor foto med
personen framfor dig).

Med giltig legitimationshandling menas:

e ett pass eller identitetskort som uppfyller Polisen krav "Giltiga id-handlingar ndr du anséker om
pass eller nationellt id-kort",
e ett pass som uppfyller ICAO Doc 9303 eller
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e ett nationellt identitetskort inkl. information om medborgarskap enligt EU-férordning 562/2006.

Pa PRADO (Public Register of Authentic Identity and Travel Documents Online) finns en lista med
giltiga legitimationshandlingar for de olika landerna i EU/EES men aven for vissa andra lander. For
svenska pass och identitetskort finns fortydligande kontrollinformation hos utfardaren:

Svenska pass och nationella identitetskort inkl. webbaserad qiltighetskontroll.

Skatteverkets Identitetskort for folkbokforda i Sverige inkl. giltighetskontroll via telefon.

Svenskt kdrkort inkl. giltighetskontroll via telefon.
For SiS-markta identitetskort maste utfardaren kontaktas for giltighetskontroll.

For personer som kommer fran tredje land, d.v.s. lander utanfér EU och Schengen, géller pass som
legitimationshandling. Vid tveksamhet kring giltigheten av utlandskt pass ager kontrolléren ratt att i
stallet krava giltig svensk legitimationshandling.

Utgavehistorik

Utgava Datum Upprattad av Kommentar
0.1 2024-10- Karl Jungward Utkast 1 — for 6versyn i
03 projektgruppen
0.2 2024-10- Karl Jungward Utkast 1 — for dversyn ansvariga
23 chefer
0.3 2024-10- Karl Jungward Utkast 1 — mindre sprakliga
28 forbattringar
1.0 2024-10- Karl Jungward Faststalld version 1.0 och
29 dokument godkand

Rutin godkand av: Peter von Sydow

Datum: 2024-10-29

Bilagor

Nr | Dokumentnamn Dokumentbeteckning/Id

1 | De sju stegen
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Bilaga 1 — de sju stegen

DE SJU STEGEN - Kontrollprocessen

1. Handlingar
fran kunden

3

2 Person-
bedémning

> 4

3, Kontroll av
individ

3

4 Kontroll av
id-handling

RS

Kontroll av
- vardehandling

¥

g. Kontroll av
namnteckning

3

Kunden skall sjalv ta ur id-handlingen ur fodralet/planboken. '

Finns det anledning att vara misstanksam?
Forbered dig pa att eventuellt stoppa drendet.

Titta férst pa kundens ansikte.
Jamfér sedan med id-handlingen.

Kontrollera att:

- Id-handlingen inte &r &ndrad eller skadad - "kldm, kénn och vippa”.
- Giltighetstiden ej har passerats.

- UV-trycket ar korrekt.

Ring utfardare/tillverkare fér kontroll.
Pass och nationellt id-korts giltighet kontrolleras pa polisens hemsida.
Om du har tillgang till en idkortskanner, anvdnd den.
notera - nationelia id-kortets kortnummer (skriv NID fére)
- id-kortets SIS-nummer, gula faltet (skriv SIS fére)
- korkortets referensnummer (skriv KK fore)
- passets passnummer (skriv PASS fdre)
- Skatteverkets id-kort; de 8 sista siffromna i kortnumret (skriv SKV fére)

Beroende pa typ av vardehandling:

- Kontrollera eventuella sékerhetsegenskaper fér den aktuella
vardehandlingen.

- Vid manuella kortkép (utan ked), kontrollera att namnet pa
betalkortet stdmmer éverens med namnet pa id-handlingen.

Kontrollera att namnteckningen pa vardehandlingen stdmmer éver-
ens med id-handlingens. Vid kortbetalning jamfér dven med
kundens namnteckning pa kvittot. (det kvitto som kortterminalen skriver ut)

7 Aterlamna — Lé@mna tillbaka handlingarna efter genomfé&rt drende.
handlingar Vid misstanke: - anvéand innehallet i denna handbok fér férdjupad kontroll
- behall om méjligt handlingarna, eller ta en kopia
- samrad med din chef och félj din verksamhets interna regler
- larma polisen via 112
- spara om méjligt inspelade bilder till utredningen
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