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Skapa bra l6senord

Ett sdkert (=svarknéckt) 16senord bor uppfylla féljande kriterier:

1.

Det ska vara minst 8 tecken langt. (alla ord pa upp till sju tecken bedéms
kunna genereras och testas maskinellt pa rimlig tid). Var rekommendation
ar att losenordet bestéar av foljande tecken: a-z, A-Z,0-9 , ! +,-:;<=>
Generellt dr det bra att anvénda specialtecken men f6ljande tecken bor
undvikas 440 @ €

Anvind inte 16senord som har direkt anknytning till dig sjélv, din familj
eller din arbetsplats och som andra kan kénna till, exempelvis
personnummer, telefonnummer, bilnummer, dina initialer, anvindarid eller
annan tillgdnglig information.

Anvind inte bara bokstéver utan tag med nagon siffra och nagot
specialtecken. Helst bor bade stora och smé bokstéver finnas med. (Vissa
nitprogramvaror kan emellertid ge problem.)

Ordet ska inte kunna éterfinnas i ndgon ordlista eller ndgot lexikon. Det
bor heller inte vara en enkel sammanskrivning av tva ord. Personnamn
(enkla eller sammanskrivna) ska undvikas, av samma skél.

Anvind inte enkla tangentbordsmonster av typen QWERTYU eller
1qaz2wsx.

Om det tinkta losenordet innehaller delar av ord sa byt ut, tag bort eller
lagg till ndgot eller nagra tecken. Att anvénda ett normalt, helt ord eller
namn med ett tecken utbytt, borttaget eller inskjutet ger dock inte
tillracklig sékerhet, inte heller duger det att vinda pé ett normalt ord eller
namn.

Sjalvfallet bor man ocksa undvika att 1ata datorn spara
anvindaridentifikation och l16senord for automatisk inloggning. I system
med sérskilt viktig eller kénslig information bor systemadministratren se
till att alla nya l6senord testas med CRACK eller liknande program. Det ér
ocksé onskvirt att systemen konfigureras pa ett sddant sétt att tita
inloggningsforsok inte tillats.
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Skapa bra lI6senord

Rekommendation

For att du ska ha en rimlig chans att komma ihag 16senordet, samtidigt som det &r
tillrackligt sékert, dr en av foljande tvad metoder att rekommendera:

A. Bilda l6senordet av de forsta bokstdverna ur varje ord i en fras hamtad fran
en dikt, boktitel, litterdrt citat, sangtext, psalmvers, teaterreplik, ramsa,
slogan eller en helt vanlig mening. (Resultatet far naturligtvis inte bli ett
normalt ord etc., som ndmndes tidigare.

Undvik ocksa mycket kénda citat och bevingade ord.) Anvéind en landning
mellan versaler och gemener samt nagon siffra och specialtecken. Till
exempel kan man ur frasen ’Det ar sdkert som amen i kyrkan” bilda
l6senordet DassA!k.

OBS - vi valde a, inte 4. A 4 & #r ju inte limpliga i 16senord, och vi bytte ut
izet mot ett utropstecken.

B. En annan variant ar att vélja ut en delstrding om 8 tecken (utan mellanrum)
ur en sadan fras, med borjan pé ett godtyckligt stille. Dessutom bor dven
nagon versal och siffra eller specialtecken vara med.

Exempelvis kan 16senord som rtsOM+am och kertsOmA bildas ur den nyss
nimnda frasen genom att lagga till specialtecken och byta ut vissa
bokstdver mot specialtecken.

Du ska ldgga ner stor omsorg pa att konstruera ett sékert [6senord. Att
behélla ett bra 16senord under lang tid ar sjadlvklart visentligt battre &n att
ofta byta mellan daliga 16senord. (Misstdnker man att ndgon obehorig kan
ha fatt kinnedom om losenordet s& méste det naturligtvis bytas
omgdende.)

Ett nytt 16senord ska noga planeras, inte konstrueras pa stunden. Har du en
bra regel for hur du skapar ett 16senord blir det 14tt att komma ihdg och
behover inte heller antecknas.
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