Kontrakt for nyttjande av SLU:s datorresurser

Kontraktet upprattas mellan undertecknad och SLU genom IT-enheten for att reglera anvandningen av
SLU:s datorresurser.

Rattigheter musikarkiv, programarkiv, handel ,
1. Kontraktet ger undertecknad ratt att inom informationspublicering) som inte ingar i
ramen for sin verksamhet vid SLU utnyttja SLU:s verksamhet .
SLU:s datorer, natverk, modempool och andra
natrelaterade resurser. 4. Upphovsratten till programvara och data skall
respekteras.

2. Undertecknad far en personlig
anvandaridentitet som ger tillgang till datorer, |5. Undertecknad ar skyldig att rapportera
servrar, e-post mm. intraffade eller misstankta sakerhetsincidenter

till IT-enheten.

Skyldigheter

Foreskrifter for anvandning av SLU:s datornat Pafoljder
skall foljas. 1. Vid misstanke om missbruk kan undertecknads
anvandaridentitet stdngas av och filerna lasas
Det innebar, men ar inte begransat till féljande: medan utredning pagar.
1. Undertecknad skall alltid anvanda sin egen 2. Vid dvertradelse stangs undertecknad av fran
anvandaridentitet i kombination med ett val anvandning av SLU:s datorer och andra
konstruerat I6senord och de instéllningar foér natverksresurser.

anslutningen som anvisats av IT-enheten/IT-
samordnare. Undertecknad far aldrig lana ut sin 3. Olamplig eller otillborlig anvandning av datorer

anvandaridentitet/Iésenord till nAgon annan i datornatverk kan for anstallda medféras
disciplinara atgarder i enlighet med lagen om
(bilaga "Hur ser ett bra I6senord ut?”) offentlig anstallning.

2. Undertecknad far anvanda annan anvandares 4. Upprepat fall av missbruk anmals till SLU:s
filutrymme endast efter medgivande av denne ansvarsnamnd.
(Se punkt 5.3).

3. Undertecknad far inte lana ut eller 6verlata
SLU:s dator- eller natverksresurser till Missbruk av datorer kan &ven vara brott mot
utomstaende (inkl maka/make och barn). Inte |svensk eller utlandsk lag vilket kan resultera i
heller far olika tjanster spridas via natet (t.ex.: |rattsliga foljder.
filarkiv, filmarkiv,

Undertecknad har tagit del av och accepterat ovanstaende.
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Detta avtal har upprattats i 2 exemplar varav IT-enheten (i forekommande fall institutionens IT-samordnare) arkiverar 1.



Hur ser ett bra losenord ut

Ett sakert (=svarknackt) I6senord bor uppfylla féljande kriterier:

1. Det bor vara 7-8 tecken langt (alla ord pa upp till sex tecken bedéms kunna genereras och
testas maskinellt, pa rimlig tid och manga system testar inte mer an 8 tecken).

2. Anvand inte I6senord som har direkt anknytning till dig sjalv, din familj eller din arbetsplats och
som andra kan kanna till, exempelvis personnummer, telefonnummer, bilnummer, dina
initialer, anvandarid eller annan tillganglig information.

3. Anvand inte bara bokstaver tag med nagon siffra eller nagot specialtecken. Helst bor bade
stora och sma bokstéver finnas med. (Vissa natprogramvaror kan emellertid ge problem.)

4. Ordet skall inte kunna aterfinnas i ndgon ordlista eller nagot lexikon det bor heller inte vara en
enkel sammanskrivning av tva ord.

5. Personnamn (enkla eller sammanskrivna) skall undvikas, av samma skal.
6. Anvand inte enkla tangentbordsmdonster av typen QWERTYU eller 1gaz2wsx.

7. Om det tankta l6senordet innehaller delar av ord s& byt ut, tag bort eller lagg till nagot eller
nagra tecken. Att anvanda ett normalt, helt ord eller namn med ett tecken utbytt, borttaget eller
inskjutet ger dock inte tillracklig sékerhet inte heller duger det att vanda pa ett normalt ord eller
namn.

8. Anvanda inte de svenska tecknen & & 6 i [dsenordet.

Sjalvfallet bér man ocksa undvika att lata datorn spara anvandaridentifikation och I6senord for
automatisk inloggning.

Med utgangspunkt fran att ett I6senord ska vara rimligt svart att harleda eller testa sig fram till
samtidigt som det ska vara relativt enkelt att komma ihag rekommenderas féljande metoder:

A. Bilda lésenordet av de forsta bokstaverna ur varje ord i en fras hamtad fran en dikt, boktitel,
litterart citat, sangtext, psalmvers, teaterreplik, ramsa, slogan eller en helt vanlig mening.
(Resultatet far naturligtvis inte bli ett normalt ord som finns i ordlistor som namndes tidigare.
Undvik ocksad mycket kanda citat och bevingade ord.) Tag med n&gon versal och nagon siffra
eller specialtecken. Till exempel kan man ur frasen Det ar sékert som amen i kyrkan bilda
I6senordet dassAik. OBS, vi valde a inte &, & 4 6 ar ju inte lampliga i ldsenord.

B. En annan variant ar att valja ut en teckenstrang om 7-8 tecken (utan mellanrum) ur en sadan
fras, med borjan pa ett godtyckligt stalle. Dessutom bor dven har nagon versal och siffra eller
specialtecken vara med. Exempelvis kan l6senord som rtsoM+am och kertsomA bildas ur den
nyss namnda frasen.

Man skall lagga ner stor omsorg pa att konstruera ett sakert I6senord. Att behalla ett bra I6senord
under lang tid ar sjalvklart vasentligt battre an att ofta byta mellan daliga I6senord. (Misstanker man att
nagon obehdrig kan ha fatt kdinnedom om l6senordet sa maste det naturligtvis bytas omgaende.)

Det ar sjalvklart inte lampligt att skriva ned I6senordet och dessutom férvara lappen nara sin
datorarbetsplats som t.ex pa en lapp under skrivbordunderlagget eller upptejpat pa vaggen.

Ett nytt I6senord skall noga planeras, inte konstrueras pa stunden. Har man en bra regel fér hur det
bildas en nyckel sa blir det 14tt att komma ihdg och behdver da inte heller antecknas.
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