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En del av helheten

+ SLU:s policys och riktlinjer

Information-
och IT-
sakerhet

Offentlighet
och sekretess

Etikprévning

MSBFS 2020:6

OSL + arkivlagen

GDPR + dataskyddslagen

Etikprovningslagen
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Dataskyddsforordningen
(GDPR)

Artikel 2
1. Denna forordning ska tillampas pa
sadan behandling av personuppgifter

som helt eller delvis foretas pa
automatisk vag samt pa annan
behandling an automatisk av
personuppgifter som ingar i eller
kommer att inga i ett register.
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Vad ar behandling av personuppgifter?

Personuppgifter Behandling

En personuppgift ar en uppgift som Behandling _éir allt man kan g('jra. med
indirekt eller direkt identifierar [?er§onuppg|fter genom en eon3|_<_||d
nagon / kan kopplas till en (fysisk) atgard eller kombination av atgarder.

person.



Kansliga personuppgifter

Extra skyddade, egentligen forbjudna
att behandla.

Kravs etikprovning vid forskning.

Uppgifter som avslojar:

- etniskt ursprung,

- politiska asikter

- halsa

- religios eller filosofisk Overtygelse

- medlemskap i fackforening

- en persons sexualliv eller sexuella laggning

- genetiska uppgifter och biometriska uppgifter
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Andra viktiga begrepp

« Personuppgiftsansvarig — en fysisk eller juridisk person som bestammer
andamalen och medlen for behandlingen, bar ansvaret.

Registrerad — den person som personuppgiften handlar om.

Pseudonymisering — behandling av personuppgifterna pa ett satt som
innebar att de inte langre kan tillskrivas en specifik registrerad utan att
kompletterande uppgifter anvands.

Personuppagiftsincident — sakerhetsincident som paverkar personuppgifter.

IMY — Integritetsskyddsmyndigheten, tillsynsmyndighet.




Krav for att behandla
personuppgifter

GDPR staller upp krav som maste
uppfyllas for att en behandling ska
vara tillaten.

Krav:

- All behandling maste folja
grundlaggande principerna
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De grundlaggande principerna i GDPR

Laglighet, korrekthet
och oppenhet

Andamalsbegransning Uppgiftsminimering Riktighet

Integritet och Ansvarsskyldighet

Lagringsminimering konfidentialitet
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. . . _ "For iram*ida
Andamalsbegransning behov”

« Varje personuppgiftsbehandling ska
ha ett specifikt andamal. "Bra att Ha’

« Vilka personuppgifter som ska
behandlas utgar fran andamalets "Kar. vara .l
behov. att ha”

- Rad: diskutera med kollega/or och
fundera pa vad det ar du/ni vill
uppna med behandling och vad som
behovs for det.

- OBS: personuppgifter far inte
anvandas for att testa IT-system.
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SLU

O0- 20
- M21-30
. | 031-40
. TaY | O 41-50
Uppglftsmlnlm:rolngr' |45
.n ragaor! 06170
Stall smartare 9 |  Postal zip code: 16161
Name: Jenny Fields Income Jeygl
- Huvudprincip: Behandla bara . Date of birth: 1/5/1995 ' O0-15.000
'fter som ér n('jdvandlga Postal address O 15.001-25.000
personuppgl 12 High Street, apartment 42 552881123888
for andamalet. 16161 Townsville ' 045.001-55.00
. . ifterna o ofession - 0055.001-65.000 etc.
« Rad: om du inte behover U"ppdg sgﬂware developer  Highest level of education
: : van - O Primary
samla inte in dem och an Employment Townsile | Ol Seommony
lgate som en katvel’ktyg Fixtrolytics AB Tow - O Bachelor’s degree
Netlga c Income - M Master’s degree e
Rad pseudonymisera nar du kan. 39.500 SEK - O Doctoral degree L
Education

Civil engineer
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Lagringsminimering
Spara pa ett organiserat satt
- Tank pa hur du lagrar personuppgifter!

- Kansliga personuppgifter har hogre sakerhetskrav an andra.
- Rad: Dubbelspara inte!

- Rad: Arkivera och gallra — underlattar for dig, foljer lagstiftningen och
minskar konsekvenserna om nagot gar fel.
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Integritet och konfidentialitet

- Personuppgifterna ska behandlas pa ett satt som sakerstaller lamplig
sakerhet for uppgifterna.

- Tekniska rad

— Automatisk gallring nar det gar
— Se over overforingar mellan system, kanske kan mindre personuppgifter overforas
— Behorighetsstyrning — bade i mappar och system

 Organisatoriska rad

— Skriv ned rutiner och dokumentera
— Kravstall systemen utifran SLU:s kravkatalog
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Ansvarsskyldighet —
registrera personuppgiftsbehandlingar

- Alla personuppgiftsbehandlingar ska
registreras, inkl forskningsprojekt och

Vi har bevisbérdan for att vi gor ratt
DOKUMENTATION
sjalvstandiga arbeten

. Formularet for registret fungerar lite som en
checklista

Register dar den ansvarige noterar all behandling
som sker under dennes ansvar

- Rutin, registret och formular finns pa
i o ok o A S medarbetarwebben

forskningsprojekt och examensarbeten. Anmails till via formular.



https://internt.slu.se/stod-service/admin-stod/juridik-dataskydd-och-informationshantering/dataskydd/registrera-behandling-av-personuppgifter/

Teams och
personuppgifter

 Inga kansliga personuppgifter ska
vara i Teams.

- Galler bade filer, chatt och samtal.

- Rad: ska du diskutera nagot kansligt
| ett digitalt mote anvand Zoom.
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Praktiska rad kring e-post

« E-post ar lika sakert som ett vykort

« Kansliga personuppgifter och sekretessuppgifter = kommuniceras inte i
vanlig e-post, kryptering behovs.

« E-postsystemet ar kommunikationsverktyg inte arkiv.

Rad
- Istallet for att skicka personuppgifter mellan er hanvisa till ett system.
- Efterfraga inte personnummer om det racker med fodelsedatum.
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Fler praktiska rad kring e-post

0™ ’ ¥  Namnlos - Meddelande (HT... £ Sk

« Anvand hemlig kopia nar du ska
skicka till flera

Arkiv. Meddelande Infoga  Alternativn  Formateratext Granska Hjalp A

f - Ignal ol s F oK U & e
« Har du fatt en e-post som innehaller
kansliga uppgifter, ta bort de pe | LY | Sebeee
uppgifterna nar du svarar pa e- i
posten. -
- | kommunikation med studenterna I — lm

~AmMmne

anvand deras @stud.slu.se-adress.
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PR
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Tjansteresor, Canvas, Veckans mat, Nar nagot hint

0 m n ég Ot g é r fe I ? boka larplattform ortsvis

Artikel 4
12. personuppgiftsincident: en sakerhetsincident som leder till oavsiktlig

eller olaglig forstoring, forlust eller andring eller till obehorigt rojande av
eller obehorig atkomst till de personuppgifter som overforts, lagrats eller pa
annat satt behandlats,

- Personuppgiftsincidenter ska alltid dokumenteras internt.

- Om incidenten medfor risk for registrerads fri- och rattigheter ska den
anmalas till Integritetskyddsmyndigheten inom 72 timmar.
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Vad hander om vi bryter mot forordningen?

Upp till 10 miljoner kr i administrativa sanktionsavgifter per behandling

SLU kan bli stamda av enskilda personer pa skadestand

Fortroende och varumarkesskada

Reprimand, forbud eller forelaggande fran IMY
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Att ta med dig fran idag

 Fler uppgifter an vad man forst kan tro ar personuppgifter.

- Tank pa att inte anvanda fler personuppgifter an du maste och forvara samt
kommunicera dem pa ett sakert satt.

« Om du upptacker en personuppgiftsincident rapportera den sa snart som
mojligt.

- Diskutera dataskyddsfragor med dina kollegor och fundera pa om ni har
behandlingar igang nu som kan justeras for en battre tillampning.

« Det finns stod att fa!
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Tack for uppmarksamheten!

KONTAKTUPPGIFTER

Malin Johansson, jurist/legal counsel
018-67 28 48, malin.a.johansson@slu.se

Vid fragor om GDPR/dataskydd kontakta oss garna pa e-post
dataskydd@slu.se

Pa internt.slu.se/dataskydd kan du hitta information om
dataskyddsfragor och aven mallar
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