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Al — ett vardefullt verktyg men inte felfritt och

kommer med risker

Ehe New ork Eimes

The Times Sues OpenAl and Microsoft
Over A.L Use of Copyrighted Work

Millions of articles from The New York Times were used to train
chatbots that now compete with it, the lawsuit said.

% Share full article ~ D D 1.3K

Lo

verige [ Region Kronoberg

Lakarnas forvaning: "Buk”
byttes till "kuk”

Publicerad 1maj 2024 k| 15.37

| region Kronoberg satsas det pa Al, artificiell intelligens, for att skriva
lakarnas journaler.

Men Al:n ersatter ibland medicinska diagnoser med namn pa
gronsaker och kan byta ut ord som "buk” mot “kuk".

- Naivitet ar nog ett ganska bra ord for att beskriva vad som praglat
det har inforandet, sager urolog och overlakare till SR.
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"EU vill bli varldsledande inom séker Al.

Genom att ta fram ett starkt regelverk som
utgar fran manskliga réattigheter och
grundldggande véarden kan EU utveckla ett Al-

AI -fo ro rd N i n g en ekosystem som gynnar alla.”

— EU kommissionen

 Varldens forsta lagstiftning om Al

Bestar av 113 artiklar

Svensk lag sedan 1 augusti 2024
Steguvis tillampning — i princip full tillampning till den 2 augusti 2026
Art 1-5 borjar tillampas 2 februari 2025

— Art 4 krav pa att personal som arbetar med drift och anvandning av Al-system har
tillracklig Al-kunnighet.

+ om vi borjar tanka utifran lagstiftningen redan nu blir det en mindre omstallning nar
den tillampas i sin helhet
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Riskbaserat forhallningssatt

« Al-system med oacceptabel risk (forbjuden)

~N

Oacceptabel risk - Al-system med hog risk (flertalet krav)

J

Hog risk « Al-system med begransad risk (krav pa oppenhet)

A « Al-system med minimal risk (Al-forordningen staller

Begransad risk inga krav)

Minimal risk Riskbeddmningen ar baserad pa det avsedda

anvandningsomradet.



Vad ar ett Al-system?

Ett maskinbaserat system som ar utformat
for att fungera med varierande grad av
autonomi och som kan uppvisa
anpassningsformaga efter inforande och som,
for uttryckliga eller underforstadda mal, drar
slutsatser harledda fran den indata det tar
emot, om hur utdata sasom forutsagelser,
innehall, rekommendationer eller beslut som
kan paverka fysiska eller virtuella miljoer ska

genereras.
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Al-system med oacceptabel risk

« Al-system som ar forbjudna

- Finns nagra fa undantag, t.ex. for
polis vad galler biometrisk
fiarridentifiering i realtid

Social
poangsattning

Utnyttjar
manniskors
sarbarheter

Bedomer risken for
en individ att bega
brott

Biometrisk
fjarridentifiering i
realtid

Manipulerar
manniskors
beteende

Kansloigenkanning

pa arbetsplatser
m.m.
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Al-system med hog risk

Det finns tva kategorier av Al-system med hog risk.

Kategori 1 Kategori 2
Al-system som ar tankt att anvandas Al-system som omfattas av bilaga 2 i
som en sakerhetskomponent i en forordningen.

produkt, eller Al-systemet i sig ar en

produkt, som omfattas av en rattsakt i
bilaga 1 - Anstallning, arbetsledning och

OCH tillgang till egenféretagande

denna produkt maste genomga en
tredjepartsbeddmning for att fa slappas
ut pa marknaden eller tas i bruk.

- Utbildning och yrkesutbildning

T.ex. Al-system som anvands for
rekrytering och utvardering av anstallda
eller for att utvardera laranderesultat
eller faststalla antagning till utbildning.
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Al-system med hog risk

Skyldigheter alaggs bade leverantor och tillhandahallare.

« Riskhanteringssystem - Mansklig kontroll

- Data och dataforvaltning « Riktighet, robusthet och cybersakerhet
« Teknisk dokumentation « Kvalitetsstyrningssystem

« Loggning - Overvakning efter utslappande pa

- Transparens och tillhandahallande av marknaden

information
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Al-system med hog risk

Leverantoren behover visa att Al-systemet overensstammer med Al-
forordningen innan det slapps ut pa marknaden eller tas i bruk.

| princip behover de sakerstalla att kraven pa forgaende sida uppfylls.

Kan aven innebara en tredjepartsbedomning.

Leverantoren ska:
- Uppratta en EU-deklaration om overenstammelse
- Registrera systemet i EU:s databas for hogrisk-Al-system

- CE-marka Al-systemet
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Al-system med hog risk

Skyldigheter alaggs bade leverantor och tillhandahallare.

« Folja bruksanvisningen for Al-systemet - Spara loggar

« Sakerstalla Al-kompetens « Informera berdrda arbetstagare och
(utbilda personal) fackforbund

 Informera leverantéren och behorig « | vissa fall genomféra en
myndighet om risker konsekvensbedomning avseende

grundlaggande rattigheter

OBS! bedomningen ska goras innan
systemet borjar anvandas.
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Al-system med begransad risk

Al-system som interagerar med Al-system som genererar texter,
manniskor. bilder med mera.

Transparenskrav som innebar att anvandaren  Transparenskrav som innebar att man ska
ska forsta att hen interagerar med ett Al- forsta att materialet ar Al-genererat.

verktyg. T.ex. deepfakes.

T.ex. chatbot.



Al-system med minimal
risk

 Al-forordningen staller inga krav

« Verksamheter kan pa frivillig basis
forbinda sig till uppforandekoder for
Al-system

« Annan lagstiftning galler fortfarande,
t.ex. GDPR
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Denna férordning é&r inte tillamplig pa Al-
system eller Al-modeller, inbegripets, dess
utdata, som specifikt utvecklas och tas i bruk
enbart i vetenskapligt forsknings- och

Undantag for forskning utvecklingsarbete.

 Al-forordningen ska inte underminera forsknings- och utvecklingsverksamhet.

 Innebar att Al-forordningen inte behover tas hansyn till under processen att ta
fram ett Al-system. OBS! Al kan anda inte tranas pa vilken data som helst,
regleras av annan lagstiftning.

- Paverkar inte skyldigheten att folja forordningen om ett Al-system som
omfattas ska slappas ut pa marknaden.
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Al-forordningen och GDPR

« GDPR galler parallellt med Al-forordning

 Innebar att oavsett riskniva pa Al-systemet om det behandlar personuppgifter
ska GDPR tas hansyn till

— Behover finnas ett syfte/andamal med behandling, “cool/rolig” leksak/haftig ny teknik inte
tillrackliga syften

— Grundlaggande principerna behover foljas.

— Tredjeland behover tas hansyn till

— Personuppgiftsbitradesavtal ska finnas

« IMY har tagit fram vagledning om GDPR och Al



https://www.imy.se/verksamhet/dataskydd/innovationsportalen/vagledning-om-gdpr-och-ai/
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Att tanka pa vid anvandning

- Transparens: om text eller bild ar skapad eller bearbetad med Al behover det
framga.

« Anvander du Al for att t.ex. oversatta en text bor du kontrollera den innan du
publicerar texten. Du har ansvaret aven om en Al gjort jobbet.

« Om du avser att behandla nagons personuppgifter i en Al behover du
informera personen om det forst.

« SLU som myndigheter behover kunna motivera sina beslut.
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Att tanka pa vid anvandning

- Tank pa vad du delar med en Al, manga Al (framforallt gratis versioner)
anvander den data de far for att lara sig. Medfor spridning av den data Al:n

matas med. Dela inte:

— sekretessuppgifter
— kansliga personuppgifter
— uppgifter som inte kan delas med vem som helst, t.ex. kallkod, losenord

« Vanliga IT-systems regler galler aven for Al.

— beddmning enligt 10 kap 2a§ OSL fore att sekretessuppgifter delas med betrodd Al
— cybersakerhetslagen ska tillampas



S

SLU

Medskick fran detta webbinar

« Al kan vara ett bra arbetsverktyg for din roll vid SLU men anvandningen
behover ske pa ett sakert och andamalsenligt satt

 Innan ett Al-system infOrskaffas fundera pa vilken riskniva det har och se
over vilket arbete du behover gora innan du skaffar systemet

« Al-kunnighetskravet gor att ursakter som “jag visste inte att jag behbvde varg g
transparent’ inte godtas

- Tank pa att andra lagar/regler aven galler for Al-system, t.ex. GDPR
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Tack for uppmarksamheten!

KONTAKTUPPGIFTER

Malin Johansson, jurist/legal counsel
018-67 28 48, malin.a.johansson@slu.se

Om du har fragor eller feedback kring dagens webbinar kontakta oss
garna pa e-post dataskydd@slu.se

Pa medarbetarwebben kan du hitta rad for att anvanda Al-tjanster.
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