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Lämplighetsbedömning av utlämnande av sekretessbelagda uppgifter i it-tjänsten Klicka eller tryck här för att ange it-tjänstens namn 
Inledning
Denna mall är ett stöddokument för att genomföra den lämplighetsbedömning som krävs enligt 10 kap. 2 a § offentlighets- och sekretesslagen (2009:400) (OSL) innan sekretessbelagda uppgifter lämnas ut till en extern tjänsteleverantör för teknisk bearbetning eller teknisk lagring. 
Bakgrund
En myndighet kan under vissa förutsättningar lämna ut sekretessbelagda uppgifter till enskilda aktörer eller andra myndigheter för teknisk bearbetning och lagring av uppgifterna. Enligt den sekretessbrytande bestämmelsen i 10 kap. 2 a § OSL är villkoret för ett sådant utlämnande att det, med hänsyn till omständigheterna, inte är olämpligt att uppgifterna lämnas ut. SLU behöver därför genomföra en lämplighetsbedömning för att avgöra om uppgifterna kan göras tillgängliga för en tjänsteleverantör på ett rättsenligt, säkert och lämpligt sätt innan ett eventuellt utlämnande. Denna lämplighetsbedömning ska ta hänsyn till både SLU:s och leverantörens förhållanden samt de specifika uppgifter utlämnandet gäller. 
Ansvar
I enlighet med SLU:s informationssäkerhetspolicy ansvarar informationsägaren för att göra lämplighetsbedömningen, se Regler och rutin för molntjänster vid SLU, SLU.ua.2026.1.1-1117. Informationsägaren ansvarar även för beslutet om utlämnande av de sekretessbelagda uppgifterna.
Checklista för lämplighetsbedömning enligt OSL 10:2a 
Denna checklista innehåller frågeområden som syftar till att pröva lämpligheten i att lämna ut sekretessbelagda uppgifter till en extern tjänsteleverantör för teknisk bearbetning och lagring. Frågeområdena utgår från förarbetena till den sekretessbrytande bestämmelsen i 10 kap. 2 a § OSL. Använd checklistan för att samla in och dokumentera de uppgifter som krävs för att kunna fatta ett välgrundat beslut om utlämnande.
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[image: Information med hel fyllning]1. Övergripande information
Dessa frågor syftar till att sammanställa övergripande information om it-tjänsten och dess förvaltning.  
	Informationsägare

Ange vem eller vilken befattning som är informationsägare för uppgifterna som ska lämnas ut. 

	Klicka eller tryck här för att ange text.
	It-tjänst

Ange namnet på den it-tjänst som lämplighetsbedömningen gäller.

	Klicka eller tryck här för att ange text.
	Tjänsteleverantör 

Ange namnet på leverantören av it-tjänsten. 
 
	Klicka eller tryck här för att ange text.
	Kontaktpersoner

Ange relevanta kontaktpersoner för it-tjänsten, t.ex. förvaltningsledare eller verksamhetsrepresentanter.

	Klicka eller tryck här för att ange text.


2. Syftet med utlämnandet
[image: Information med hel fyllning]Beskriv syftet med att lämna ut de sekretessbelagda uppgifterna till tjänsteleverantören. Beskriv t.ex. vilken verksamhetsnytta som SLU vill uppnå med utkontrakteringen.
	Klicka eller tryck här för att ange text.











3. Beskrivning av de sekretessbelagda uppgifterna
[image: Information med hel fyllning]Beskriv vilka sekretessbelagda uppgifter som kommer att lämnas ut till tjänsteleverantören. En förklaring av tabellens rubriker finns i avsnittet ”Tabellförklaring” nedan.
	Informationstyp 
	Tillämplig sekretessbestämmelse 
	Antal uppgifter 
	Geografisk räckvidd 
	Mottagare
	Roll med åtkomst till data hos leverantör

	<Bostadsadresser till SLU-anställda>
	<OSL 39 kap. 3 §>



	<Cirka 200 bostadsadresser>
	<EU/EES>
	<Leverantör Leverantörsson AB>

<Underleverantör Underleverantörsson AB>
	<Rollen ”Kundsupport” har begränsad läsbehörighet.>

<Rollen ”Systemadministratör” har fullständig läs- och skrivbehörighet.>

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	



3.1. Tabellförklaring
	Tabellrubrik
	Förklaring

	Informationstyp
	Typ av information som bedöms vara sekretessbelagd enligt OSL. 
 

	Tillämplig sekretessbestämmelse
	Sekretessbestämmelse i OSL som bedöms vara tillämplig på den aktuella informationstypen. Ange både kapitel och paragraf.  


	Antal uppgifter
	Antalet uppgifter som omfattas av sekretess inom den angivna informationstypen.


	Geografisk räckvidd
	Uppgifter om var informationen kommer att hanteras geografiskt av tjänsteleverantören inklusive underleverantörer. Den geografiska räckvidden är i regel de serverhallar där den tekniska bearbetningen och lagringen av informationen sker. 


	Mottagare


	Vilka externa parter som kommer att ha åtkomst till de sekretessbelagda uppgifterna.  

	Roll med åtkomst till data hos leverantör
	Roller i it-tjänsten genom vilka tjänsteleverantören och/eller underleverantören får åtkomst till de sekretessbelagda uppgifterna. Beskriv även rollernas åtkomstnivå, t.ex. begränsad läsbehörighet, fullständig läs- och skrivbehörighet, osv.




4. Beskrivning av tekniska och organisatoriska säkerhetsåtgärder 
[image: Information med hel fyllning]Dessa frågor syftar till att klargöra vilka tekniska lösningar och arbetssätt som används för att skydda de sekretessbelagda uppgifterna.
	Har tillämpliga säkerhetsåtgärder införts för att skydda informationens konfidentialitet, riktighet och tillgänglighet i enlighet med SLU:s kravkatalog för informations- och it-säkerhetskrav?[footnoteRef:1]  [1:  Se vidare SLU.ua.2024.2.10-1752 Bilaga 1: Kravkatalog för informations- och it-säkerhetskrav.] 


	Ja   ☐

Nej ☐

	Om ja, ange referens till dokumentation som styrker kravefterlevnaden. 

Hänvisa gärna till den ifyllda kravkatalogen för informations- och it-säkerhetskrav för den aktuella it-tjänsten. Den ifyllda kravkatalogen kan även bifogas denna lämplighetsbedömning. 

	Klicka eller tryck här för att ange text.
	Om nej, har informationsägaren accepterat risken att tillämpliga säkerhetskrav inte efterlevs? 



	Ja   ☐

Nej ☐



5. Beskrivning av avtalsförhållanden 
[image: Information med hel fyllning]Dessa frågor syftar till att kartlägga SLU:s avtalsförhållanden med tjänsteleverantören.  
	Finns det avtalsvillkor som riskerar att frånta SLU kontrollen över de sekretessbelagda uppgifterna? 

Exempel på sådana avtalsvillkor kan vara
· leverantörens rätt att använda SLU:s data för egna ändamål
· leverantörens rätt att oinskränkt anlita underleverantörer
· avsaknad av geografiska garantier i fråga om var data hanteras. 

	Ja   ☐

Om ja, ange referens till avsnitt i gällande avtal: 
Klicka eller tryck här för att ange text.

Nej ☐



	Omfattas tjänsteleverantören av lagreglerad tystnadsplikt?
Lagreglerad tystnadsplikt är en lagstadgad skyldighet att inte avslöja sekretessbelagda uppgifter. Ett exempel är den tystnadsplikt som regleras i lagen (2020:914) om tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av uppgifter. Observera: den lagreglerade tystnadsplikten enligt ovan är som huvudregel endast tillämplig för personal hos leverantörer som är fysiskt verksamma i Sverige.

	Ja   ☐

Om ja, ange lagrum: 
Klicka eller tryck här för att ange text.

Nej ☐


	Finns en sekretessförbindelse upprättad mellan SLU och tjänsteleverantören?


	Ja   ☐

Om ja, ange SLU-id: 
Klicka eller tryck här för att ange text.

Nej ☐


	Finns en exitklausul eller motsvarande i avtalet med tjänsteleverantören? 

En exitklausul är en bestämmelse i ett avtal som beskriver hur och när en part kan avsluta avtalet. Ett exempel på en exitklausul är den avtalsreglerade rätten för kunden att byta till en annan molntjänst under en maximal övergångsperiod på 30 dagar (jfr dataförordningen).
	Ja   ☐

Om ja, ange referens till avsnitt i gällande avtal: 
Klicka eller tryck här för att ange text.

Nej ☐



 
6. Beskrivning av övriga omständigheter som är av betydelse för utlämnandet  
[image: Information med hel fyllning]Dessa frågor syftar till att kartlägga övriga omständigheter som rör SLU:s utlämnande av sekretessbelagda uppgifter till tjänsteleverantören. 
	Finns det extraterritoriell lagstiftning som kan påverka SLU:s kontroll över de sekretessbelagda uppgifterna? 

Extraterritoriell lagstiftning betyder att ett lands lagar gäller även utanför landets egna gränser. Exempel på extraterritoriell lagstiftning är de amerikanska regelverken FISA 702 och CLOUD Act.  
	Ja   ☐

Om ja, ange vilken lagstiftning: 
Klicka eller tryck här för att ange text.

Nej ☐



	Används AI-verktyg i it-tjänsten på ett sätt som kan påverka de behandlade uppgifternas status som allmän handling?

Ett AI-verktyg kan skapa information som utgör allmänna handlingar. Det behöver därför bedömas om sådana handlingar är belagda med sekretess.


	Ja   ☐

Nej ☐



Rekommendation från dataskyddsgruppen 
Dataskyddsgruppens rekommendation om huruvida det är lämpligt eller olämpligt att genomföra det föreslagna utlämnandet av sekretessbelagda uppgifter för teknisk bearbetning eller teknisk lagring hos tjänsteleverantören:
	Klicka eller tryck här för att ange text.














Beslut om utlämnande 
[bookmark: _Toc139950740][bookmark: _Toc143606227]Informationsägarens beslut om utlämnande av de sekretessbelagda uppgifterna för teknisk bearbetning eller teknisk lagring hos tjänsteleverantören: 
	Utlämnande ska ske
	☐

	Utlämnande kan ske förutsatt att ytterligare åtgärder vidtas
	☐
Ange ytterligare åtgärder: Klicka eller tryck här för att ange text.


	Utlämnandet ska inte ske
	☐



	Ort och datum

	Informationsägarens signatur och namnförtydligande (kan även signeras elektroniskt) Råd för att använda AI-tjänster | Medarbetarwebben
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