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Riktlinjer for rapportering av it-incidenter

1. Inledning

Foreliggande riktlinjer anger tillvigagéngssitt och ansvarsforhallanden vid
rapportering av it-incidenter vid SLU. Riktlinjerna vander sig till samtliga SLU:s
medarbetare, studenter och 6vriga inom SLU:s verksambheter.

Med it-incident avses en oonskad och oplanerad it-relaterad hdandelse som kan
paverka sdkerheten i SLU:s informationshantering och som kan innebéra en
storning 1 SLU:s formaga att bedriva sin verksamhet. Exempel ér storningar i
driftsmiljoer, mjuk- eller hardvara, informationsldckage, sdkerhetsbrister i
produkter, eller angrepp med skadlig kod.

Med allvarlig it-incident avses i det foljande en incident som omfattas av
rapporteringsskyldighet enligt bestimmelserna i MSBFS 2020:8. Allvarliga it-
incidenter ska rapporteras till Myndigheten for samhéllsskydd och beredskap
(MSB).

En it-incident kan féranleda, eller sammanfalla med, en
informationssikerhetsincident eller en personuppgiftsincident.! Sddana

! Med informationssikerhetsincident avses en enskild eller flera odnskade eller ovéntade
informationsséikerhetshéndelser som har negativa konsekvenser for verksamheten och dess
informationssékerhet (SS-EN ISO/IEC 27000:2017). En personuppgiftsincident ar en
sakerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust eller dndring eller
till obehorigt réjande av eller obehorig atkomst till de personuppgifter som overforts,
lagrats eller pa annat sitt behandlats (artikel 4 dataskyddsforordningen).
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incidentirenden aktualiseras vid forlust av konfidentialitet, riktighet eller
tillgdnglighet for skyddsvard information, till exempel kénsliga personuppgifter.

2. Avgransning

Dessa riktlinjer omfattar inte rapportering av it-incidenter i informationssystem
som har betydelse for sdkerhetskénslig verksamhet enligt 2 kap. 4 § forsta stycket 2
sdkerhetsskyddsforordningen (2021:955). Rapportering av sddana incidenter sker i
sarskild handlaggningsordning till SLU Sékerhet enligt instruktion for
sdkerhetsskydd.

3. Ansvar

Verksam vid SLU

Alla anstillda, studenter eller medarbetare som arbetar pa uppdrag av SLU har
ansvar for att skyndsamt rapportera upptéackt av it-incident. Rapportering ska ske
enligt instruktion for rapportering av it-incidenter.

It-avdelningen

It-avdelningen ansvarar for upprétthéllande av it-sékerhetsfunktionen som tar emot,
bedomer, atgirdar och utreder orsakerna till rapporterade incidenter. De hanterar
SLU:s vidare rapportering till MSB och &r mottagare av aterkoppling, varningar
och begiran om komplettering fran MSB.

SLU Sdkerhet

SLU Sékerhet kravstéller rapportering internt inom SLU for att sdkerstélla att SLU
efterlever MSB:s foreskrifter om rapportering av it-incidenter for statliga
myndigheter (MSBFS 2020:8).

Dataskyddsfunktionen

Dataskyddsfunktionen vid SLU stddjer vid incidenter i informationssystem som
innehéller personuppgiftsbehandlingar. Dataskyddsfunktionen deltar i hela
processen for att hantera en personuppgiftsincident och ansvarar dven for eventuell
anmélan till Integritetsskyddsmyndigheten (IMY).

4. Overgripande tillvadgagangsséatt vid rapportering

Niér en it-incident upptécks ér det varje persons ansvar att skyndsamt rapportera till
it-sdkerhetsfunktionen enligt instruktion for rapportering av it-incidenter.

Vid it-sidkerhetsfunktionen sker samordning, analys och enhetlig bedémning av
incidenten. I de fall incidenten bedoms som allvarlig ldmnar it-sdkerhetsfunktionen
en notifiering till MSB inom sex timmar. I samrad med SLU Sékerhet ansvarar it-
sakerhetsfunktionen for att slutrapportera incidenten till MSB inom fyra veckor.

2/3



Riktlinjer for rapportering av it-incidenter

MSB kan séledes f& en samlad och dvergripande bild dver hindelser och samordnat
vidta atgérder for att avvirja eller begrinsa konsekvenser av allvarliga it-incidenter
1 samhéllet.

Vid hantering av it-incidenter som har paverkat sekretessen, integriteten eller
tillgdngligheten till personuppgifter ska it-sakerhetsfunktionen radgéra med
dataskyddsfunktionen. Dataskyddsfunktionen ansvarar for bedémning av
personuppgiftsincidentens skadeverkan och, i forekommande fall, anmélan till
IMY. En personuppgiftsincident ska anmalas till IMY inom 72 timmar frén det att
den blev kind. Kompletterande uppgifter rérande en anméld
personuppgiftsincident kan vid behov lamnas till IMY inom fyra veckor.

5. Rapportering vid utkontraktering

Niér en extern aktor hanterar SLU:s information ska aktoren rapportera allvarliga it-
incidenter till SLU i enlighet med MSBFS 2020:8. Skyldigheten att rapportera
sadana incidenter ska regleras i avtal med aktoren.

Om en aktor behandlar personuppgifter i informationssystem for SLU:s rikning i
egenskap av personuppgiftsbitrade ska krav pa rapportering av
personuppgiftsincidenter till SLU regleras i personuppgiftsbitrddesavtal.
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