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Regler for tillaten anvandning av IT-resurser

Malgrupp och syfte

Alla anvindare (anstéllda, studenter, entreprendrer, konsulter, partner och dvriga
nyttjare) av universitetets IT-resurser omfattas av dessa regler som faststéller
tilldten anvéndning.

Syftet med reglerna &r att sikerstilla siker och &ndamélsenlig anvéndning av
SLU:s IT-milj6 samt att skydda universitetets information, tillgangar och
immateriella rittigheter. Samtidigt ska reglerna mojliggora ett effektivt och sékert
arbete for alla anvéndare. Griansdragningen kan i méanga fall vara svér, och
anvéndarens eget omdome dr darfor viktigt.

Sammanfattning

Dokumentet fortydligar att f6ljande é&r otillaten anvéndning:

- olaglig verksamhet

- skadlig kod och attacker

- otillaten atkomst och hackning

- Overbelastning och nitverksmissbruk

- trakasserier och skadlig kommunikation

- otillaten delning och lagring av information
- otillaten anvéndning av programvaror.

For att sékerstilla efterlevnad och gora det mojligt att folja upp och hantera
incidenter sker viss automatiserad overvakning. All anvéndning ska ske i enlighet
med géillande lagstiftning och universitets ovriga regelverk. Vid regelbrott kan
disciplindra atgérder vidtas.

Utskrifter av det har dokumentet ar kopior och maste alltid stammas
av mot originalet.
Printouts of this document are copies and must always be checked
against the original.



Regler for tillaten anvandning av IT-resurser

Omfattning

Dessa regler fortydligar och faststéller regler for tillaten anvéndning av
universitetets IT-resurser. IT-resurser inkluderar bland annat fysisk hardvara
(datorer, servrar, ndtverk, mobiler etc.), tjanster och applikationer. Reglerna géller
SLU:s IT-resurser oavsett var anviandaren &r placerad.

Alla anvindare av SLU:s IT-resurser forbinder sig att f6lja dessa regler. Reglerna
ar en del av SLU:s ledningssystem for informationsséikerhet.

Tilldten anvandning

Anvindare far endast anvinda SLU:s tjdnster och system for legitima och tillatna
dndamal som stimmer Gverens med universitetets verksamhetsmél och som sker i
enlighet med tillamplig lagstiftning. Tilldten anvindning omfattar bland annat
foljande:

- utfora arbetsuppgifter eller uppgifter relaterade till SLU:s verksamhet

- anvinda SLU:s e-postadresser for kommunikation i tjansten; det ar tillatet
att anvinda en SLU-adress for privat bruk i ringa omfattning

- anvédnda SLU:s ndtverk och resurser inom ramen for SLU:s verksambhet.
Anvindning i andra syften ska héllas inom rimlig omfattning.

- endast lagra verksamhetsinformation pa SLU:s IT-resurser; lagra och
hantera inte privat information p&d SLU:s IT-resurser.

Otillaten anvandning

Olaglig verksamhet

Anviandning av SLU: s tjinster, system eller ndtverk for att bedriva eller underlitta
olaglig verksambhet ar forbjudet. Dit hor

- bedrégeri, identitetsstold eller forsok att komma 6ver information utan
tillstdnd

- distribution eller tillgdngliggdrande av olagligt material, inklusive
piratkopior av programvara, filmer, musik eller andra
upphovsrittsskyddade verk.

Skadlig kod och attacker

Det ar forbjudet att anvdnda SLU:s utrustning, system och tjdnster for att initiera
eller distribuera skadlig kod, virus, trojaner, ransomware eller annan programvara
som dr avsedd att skada, stora eller fa obehorig tillgang till natverk eller system.
Det ér dven forbjudet att missbruka SLU:s IT-resurser i syfte att bega dataintrang
hos SLU eller annan part.
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Otillaten atkomst och hackning

All form av forsok att fa obehorig atkomst till system, nétverk eller data &r strikt
forbjuden. Detta inkluderar

- forsok att kringgé sékerhetsatgérder eller begriansningar som tillimpas for
att skydda nétverket

- forsok att bryta sig in i system eller servrar, bade inom och utanfor
universitetets nidtverk

- "phishing" eller andra bedragerier for att f obehorig tillgang till kénslig
information.

Overbelastning och nitverksmissbruk

Anvéndning av universitetets resurser for att dverbelasta, stora eller negativt
paverka natverkskapacitet, prestanda eller stabilitet dr forbjuden. Detta inkluderar
att

- deltai eller skapa 6verbelastningsattacker (DDoS)
- oavsiktligt eller avsiktligt skapa 6verdriven nitverkstrafik som paverkar
tjénsternas kvalitet.

Trakasserier och skadlig kommunikation

Det ar forbjudet att anvdnda SLU:s tjdnster for att sprida foroldmpande, hotfulla,
trakasserande eller krdnkande budskap, exempelvis:

- skréppost, massutskick utan tillstdnd eller oonskad reklam (spam)
- forfoljelse, mobbning eller hot mot andra anvindare eller tredje part via
SLU:s tjanster.

Otillaten delning och lagring av information

Det ér forbjudet att

- dela sekretessbelagd, upphovsrittsskyddad eller annan konfidentiell
information med négon obehorig

- dela teknisk information sdsom 16senord, API-nycklar och proprietér
kallkod till obehorig part

- dela personuppgifter, framforallt kinsliga personuppgifter, som SLU
ansvarar for med interna eller externa mottagare som saknar behorighet for
och behov av att ta del av personuppgifterna.

Otillaten anvdndning av programvaror

IT-resurser som ansluter till universitetets natverk (datorer, mobiltelefoner,
surfplattor och liknande) bor helst vara uppdaterade med senaste versionen av
operativsystem och programvaror. Kravet ar att atminstone ha en supporterad och
dérmed fortfarande aktivt sdkerhetsuppdaterad version. Om detta inte 4r mojligt
ska undantag anmélas via support.slu.se och adekvata sikerhetsatgérder vidtas.
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SLU forbehaller sig rétten att avinstallera programvaror eller rensa enheter som
inte foljer reglerna.

Det ar forbjudet att

— dndra konfigurationen, ta bort, inaktivera eller pa annat sitt manipulera
sikerhetsskydd eller annan programvara
— ladda ner och nyttja programvaror som inte dr korrekt licensierade.

Sakerhetsansvar

Alla anvindare har ett ansvar att skydda universitetets system och data genom att

- inte dela inloggningsuppgifter med obehdriga individer

- rapportera identifierade avvikelser eller incidenter pa support.slu.se eller
till support@slu.se

- skydda sina enheter fran virus och skadlig programvara

- sdkerstilla att kommunikation och datadverforing sker pa ett sikert och
krypterat sitt nér det r mgjligt.

Sekretess och konfidentialitet

Att roja uppgifter som enligt offentlighets- och sekretesslagen ér sekretessbelagda
ar ett brott mot tystnadsplikten. Tystnadsplikt innebar en plikt att hemlighalla
uppgifter och inte roja eller utnyttja dem vare sig muntligen eller pa annat sétt.
Brott mot den lagstadgade tystnadsplikten &r straffsanktionerat genom
brottsbalken.

Overvakning och rapportering

SLU forbehaller sig rétten att 6vervaka anvéndningen av universitetets IT-resurser
for att sikerstilla efterlevnad av regelverket. Exempelvis att

- Overvaka nitverkstrafik, loggar, och annan relevant information
- Overvaka e-post, filer och annan kommunikation relaterad till universitetets
verksamhet.

Overvakningen sker enligt gillande lagstiftning och automatiskt utan personell
inblandning mer 4n vid avvikelser och incidenter.

Disciplinara atgarder

Overtriidelser av dessa regler kan leda till disciplinira atgérder, diribland tillfillig
avstingning av anviandarkonto, nedstdngning av datorutrustning, telefon eller
darmed likstélld IT-resurs.
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Vid allvarliga dvertrddelser som innebér brottsliga forseelser, till exempel brott
mot tystnadsplikten, hanteras Gvertrddelsen av universitetets personalansvarsndmnd
for anstéllda respektive disciplinndmnden for studenter.

Andringar av regelverket

Detta dokument kommer att uppdateras vid behov. Anvéndare ska informeras om
vasentliga dndringar och den aktuella versionen av reglerna hallas tillgénglig pa
medarbetarwebben och/eller andra kommunikationskanaler.

Kontaktinformation

Fragor om dokumentet och IT-sikerhet kan stillas till csirt@slu.se. Fragor om
informationssékerhet stills till sakerhet@slu.se och fragor om dataskydd och
dataskyddsforordningen (GDPR) till dataskydd@slu.se.

Vid support, avvikelser och incidenter sker kontakt via support@slu.se eller
support.slu.se.
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