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Instruktion atkomsthantering av system

1 Administration och styrning av atkomst

Identitets- och atkomsthantering ska i samband med andra sdkerhetshojande
atgérder sékerstilla att SLU:s system erhéller ett adekvat skydd fran obehdrig eller
otillaten atkomst. Med en bra och tillforlitlig behorighetshantering sdkerhetsstélls
att information inte kommer i orétta tillhanda samt att systemet anvéinds pa ett
sadant vis att konfidentialitet tillgénglighet och riktighet sékerhetsstélls.
Utgangspunkt ska vara att anviandare endast ska ha tillgang till de uppgifterna som
behovs for sitt arbete men dven att behorighet till IT-system automatiskt inte
betyder att man har rétt att ta del av alla uppgifter som finns dér.

1.1 Regler

1) Samtliga konton som forekommer i SLU:s IT-milj6 ska var och en gé att
hirleda till en unik identitet som kan harledas till en fysisk person.

2) Administratorskonton som inte dr nddvandiga for att sidkerstilla systemets
funktionalitet ska avaktiveras eller raderas.

3) Vid leverans av IT-system fran extern leverantor ska atkomst till systemet
vara reglerade med for SLU:s unika 16senord.

4) Det ska alltid vara mgjligt att hdrleda en anvéndares identitet, &ven om
atkomst har skett med en grupp- eller rollbaserad identitet.

5) Vid tilldelning av administrativa réttigheter avseende system som
behandlar uppgifter som har ett hogt skyddsvirde! for SLU ska beslutet
dokumenteras och goras tillgénglig vid ev. kontroll.

! Hogt skyddsvirde innebir att SLU:s verksambhet 4r beroende av systemet funktionalitet.
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Instruktion atkomsthantering av system

Behorighet till IT-system

En anvéndares atkomst till SLU:s informationstillgangar ska styras och
tilldelas individuellt alternativt vara rollbaserad. Rollbaserade behdrigheter
ska beslutas och dokumenteras av systemégaren.
Behorighet till IT-system som innehar kinsliga uppgifter 2 for SLU:s
verksamhet far endast tilldelas till den som

1. har erforderliga kunskaper for att anvianda IT-systemet

2. har behov av uppgifterna i systemet for att kunna fullgéra sina

arbetsuppgifter

Nér ndgon forutsattning for behorighetstilldelning enligt ovan inte langre
ar uppfyllt ska behorigheten omgaende fordndras eller raderas sé att
anvéndaren inte ldngre kan utnyttja IT-systemet.
En anvéndares atkomstrattigheter till IT-systemet som behandlar
informationstillgdngar som innehar kénsliga uppgifter for SLU:s
verksamhet far endast nyttjas for utforandet av arbetsuppgifter.
Vid ansdkan om behorigheter till system med hogt skyddsvérde for SLU:s
verksamhet bor avsedd giltighetstid anges.
Anvindares personliga anvdndarkonto far inte anvindas som
administratdrskonto till system med hogt skyddsvirde, i dessa fall ska tva
konton finnas atskilda fran varandra. Detta for att férhindra att systemet ex.
”smittas” med skadlig kod eller att ett 1ackt I6senord till anvandarkonto
kan anvindas till administratorskontot.

Systemkrav

IT-system ska ha ett behdrighetskontrollsystem.
IT-system ska kunna presentera information om vilka behdrighetsnivaer
som finns tillgédngliga.
IT-system ska kunna presentera information om samtliga anvéndare som
har tilldelats atkomst, minst foljande ska presenteras.

1. anvéndarens identitet

2. aktuella atkomstrittigheter
IT-systemet ska tillhandahalla funktionalitet som mdjliggor tilldelning av
tidsbegrénsade atkomstrittigheter, finns inte den mojligheten 1 systemet
ska dokumentation finnas vilka roller och individer som innehar
tidsbegransade behorigheter.

Behorighetsrevision

Ansvarig systemédgare ska sdkerstélla att det minst en gang per ar och med
hogst 13 manaders mellanrum goérs en inventering av de behorigheter som
giller for dennes IT-system.

En sammanstéllning av resultatet ska dokumenteras och finnas tillgédnglig
for ev. kontroll.

2 System som bl.a. behandlar kiinsliga personuppgifter, sekretessinformation eller annan
viktig information fér SLU:s verksamhet.
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Instruktion atkomsthantering av system

Utover de arliga revisionerna ska granskningar av atkomstréttigheterna
dven ske vid storre organisations- och systemférandringar.

Autentisering av anvandare

IT-system som behandlar information med ett hogt skyddsvirde for SLU
ska autentisera anvindare och administratérer med hjilp av minst tva
faktorer.

Om det inte &r tekniskt eller ekonomiskt mdjligt att autentisera anvéndare
med hjalp av tva faktorer ska systemégare motivera varfor i systemets
forvaltningsdokumentation.

Extern informationsatkomst

Extern anvéndare far endast delges tillgang till information med ett hogt
skyddsvarde for SLU efter godkédnnande av systemégare eller av denne
utsedd person. Beslut ska dokumenteras.

Extern anvéndares atkomst till IT-system ska alltid inneha ett slutdatum,
detta bestdms utifran hur lang tid uppdraget pa SLU sker. Finns inte den
mdjligheten i systemet ska dokumentation finnas med slutdatum for den
externa anviandaren.

IT-system som ar tillgangliga for allmanheten

E-tjénster for att tillgodose allménhetens rétt till service eller som ér till for
att informera allménheten via webbsidor far endast hanteras om:
1. Det med hinsyn till informationens skyddsvéarde och allminhetens
behov ér lamplig.
2. Systemet har adekvata sdkerhetsfunktioner.
3. Enriskanalys har genomforts och relevanta sidkerhetshdjande
atgdrder har vidtagits.
4. Information om ovan dokumenteras och godkénnes av
systemédgaren.
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