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Regler och rutin for molntjanster vid SLU

Molntjénster dr en bendmning pa it-tjdnster och resurser — datalagring,
berdkningskraft, databaser, ndtverk och programvara — som levereras over internet
frén en leverantors server och datacenter, snarare én frén lokala system eller egna
servrar. Det kan till exempel vara lagring, ett enkdtverktyg eller programvaror som
anvinds on demand och 6ppnas via en webbldsare.

Den tekniska utvecklingen innebar att allt fler digitala tjdnster och program ér eller
kommer att bli molntjanster. Darfor behdver medarbetare vid SLU vara medvetna
om vilka regler och rutiner som géller f6r molntjinster. Detta dokuments syfte ar
att klargdra hur molntjénster far anskaffas och anvéandas vid SLU med
utgdngspunkt i den typ av information som ska behandlas i molntjénsten.

Reglerna och rutinen géller for samtliga typer av molntjanster, oavsett om de
tillhandahélls i ett publikt moln eller ett hybridmoln. Ett publikt moln ar en it-
miljo dér servrar, lagring och program hanteras i ett datacenter som dgs av en
molntjénstleverantdr och delas mellan flera olika kunder via internet. Ett
hybridmoln &r en kombination av ett publikt moln och en egen it-infrastruktur,
exempelvis lokala servrar, som integreras med varandra och bildar en
sammanhéngande it-miljo.

Regler for att anskaffa och anvanda molntjanster

Nir en molntjinst anskaffas ska forfarandet folja SLU:s policy for IT-anskaffning. !

'SL.U.ua.2025.1.1-3493 Policy for IT-anskaffning vid SLU.

Utskrifter av det har dokumentet ar kopior och maste alltid stammas
av mot originalet.
Printouts of this document are copies and must always be checked
against the original.



Regler och rutin fér molntjanster vid SLU

Innan en molntjanst borja anvindas maste foljande vara uppfyllt:

e Informationen som ska behandlas ska vara informationsklassad.
e Tillampliga krav i SLU:s kravkatalog for informations- och it-sékerhetskrav
ska vara uppfyllda.?

Huvudregel

Huvudregeln &r att sekretessbelagda uppgifter och kénsliga personuppgifter inte far
behandlas eller lagras i en molntjénst. Undantag kan goras, men bara om kraven
nedan dr uppfyllda. System- eller informationsigaren? ansvarar for att detta gors.

Sekretessbelagda uppgifter

o Genomfora och dokumentera en lamplighetsbedémning.
o Teckna sekretessavtal med leverantoren (om sekretess inte redan regleras i
huvudavtalet).

Personuppgifter

e Utreda om personuppgifter kommer att 6verforas till ett land utanfor
EU/EES (tredjelandsdverforing).

e (Gora en konsekvensbedomning enligt artikel 35 i dataskyddsforordningen
(GDPR) om férordningen kraver det.

e Teckna personuppgiftsbitradesavtal med leverantoren.

e Registrera molntjinsten i SLU:s register 6ver personuppgiftsbehandlingar.

Alla ovanstaende krav ska vara uppfyllda innan nagra data behandlas i
molntjinsten. Ovriga séikerhetskrav for molntjinster vid SLU finns i SLU:s
kravkatalog for informations- och it-séikerhetskrav®.

Lamplighetsbedomning nar sekretessbelagda uppgifter ska dverforas
till en molntjanst

Viss information hos SLU omfattas av sekretess. Exempel ar hdlsouppgifter, anbud
vid upphandling samt information om samverkans- och uppdragsforskning.

2SL.U.ua.2024.1.1.1-1752 Regler for informationsklassning vid Sveriges
lantbruksuniversitet. Bilaga 1: Kravkatalog for informations- och it-sdkerhetskrav vid
Sveriges lantbruksuniversitet.

3 Se SLU.ua.2023.2.10-2023 Informationssikerhetspolicy for Sveriges
lantbruksuniversitet for information om vem som é&r systeméigare/informationsagare.
4 SLU.ua.2024.1.1.1-1752 Regler for informationsklassning vid Sveriges
lantbruksuniversitet. Bilaga 1: Kravkatalog for informations- och it-sdkerhetskrav vid
Sveriges lantbruksuniversitet.
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Regler och rutin fér molntjanster vid SLU

Sekretessbelagda uppgifter far 6verforas till en extern molntjanst bara om
leverantdren ska tekniskt bearbeta eller tekniskt lagra uppgifterna och om det, med
hinsyn till omstidndigheterna, inte dr olampligt att ldmna ut uppgifterna. Detta
regleras i 10 kap. 2 a § offentlighets- och sekretesslagen (2009:400).

Innan sekretessuppgifter Gverfors till en extern molntjénst maste darfor en
lamplighetsbeddmning genomforas. Lamplighetsbedomningen ska ta hinsyn till
bade molntjénsten och de uppgifter som ska hanteras. Om kraven inte &r uppfyllda
och sekretessbelagda uppgifter 4ndé dverfors till en extern molntjinst ar det ett
sekretessbrott.

Lémplighetsbeddmningen innehéller flera delar. Nedan beskrivs de tva mest
centrala, sekretessavtal och tredjelandsdverforing.

Sekretessavtal i lamplighetsbedémningen

Det maste tecknas ett sekretessavtal med leverantdren. Sekretessavtalet ska ange att
leverantoren inte far sprida uppgifterna pa nagot sétt. Ibland finns sekretess-
villkoren i huvudavtalet for tjansten. Om det inte &r fallet krdvs ett separat
sekretessavtal.

Om det inte gar att fa till ett sekretessavtal med leverantéren dr molntjénsten i regel
inte lamplig att anvénda.

Tredjelandsoéverforing i lamplighetsbedémningen

Nér SLU behandlar personuppgifter ska behandlingen f6lja dataskydds-
forordningen (GDPR). En personuppgift dr en uppgift som direkt eller indirekt kan
kopplas till en levande fysisk person, till exempel namn, kontaktuppgifter, IP-
adress och loneuppgifter.

En tredjelandséverforing innebar att personuppgifter 6verfors till ett land utanfor
EU/EES. Det kan ske om leverantoren har servrar utanfor EU/EES, om
leverantdren ingar i en koncern med bas utanfér EU/EES eller om leverantdren
anvander underleverantorer utanfor EU/EES.

Om molntjénsten innebér tredjelandsoverforing ska det tas med i
lamplighetsbedomningen. Skilet &r att 1ander utanfor EU/EES kan ha nationell
lagstiftning som ger ett svagare integritetsskydd och som paverkar hur vél
sekretessavtalet fungerar i praktiken.

Rutin for lamplighetsbeddmning

Informationsidgaren, det vill sdga prefekten eller motsvarande chef, ansvarar for att
en lamplighetsbedomning gors nér sekretessbelagda uppgifter ska hanteras i en
molntjénst.
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Regler och rutin fér molntjanster vid SLU

Sa hdr gor du en lamplighetsbedéomning;:

1.

Anvind mallen Ldamplighetsbedomning av utlimnande av sekretessbelagda
uppgifter i it-tjdnsten [...]. Du hittar den pé dataskydds sida pa
medarbetarwebben.

Nér bedomningen &r klar skickar du den ifyllda mallen till dataskydd@slu.se
for att fa dataskyddsgruppens rekommendation. Dataskyddsgruppen
representerar omradena juridik/dataskydd, informationssékerhet och it-

sikerhet.

Dataskyddsgruppen skriver sin rekommendation i beddmningsmallen och
skickar tillbaka den till informationsidgaren.

Informationsdgaren beslutar om molntjansten far anviandas. Beslutet ska
grundas pé den samlade bedomningen och dataskyddsgruppens
rekommendation. Om flera informationsédgare har sekretessbelagda uppgifter i
samma molntjénst ska varje informationsigare gora en egen bedomning,
eftersom bedémningen kan variera beroende pé vilka sekretessbelagda
uppgifter som hanteras.

Registrera den fardiga lamplighetsbedémningen i Public 360.

Beddmningen kan behdva uppdateras om leverantéren av molntjansten éndrar

tjdnsten pa nagot sitt. Exempel ar dgarbyte, nya instéllningar, nya funktioner eller
nya samarbetspartners/underleverantorer. Om ldmplighetsbeddmningen behover
uppdateras, upprepa steg 2—5 ovan.
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