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Beslut

Styrelsen beslutar att

1. lédgga internrevisionens rapport I7-infralyfiprogrammet med SLU ID:
SLU.ua.2026.1.2-50 till handlingarna

2. faststélla rektors dtgiardsplan med anledning av rapporten.

Konkreta atgarder till foljd av beslutet

Konkreta atgérder framgar av rektors &tgérdsplan.

Redogodrelse for arendet

Internrevisionen har i enlighet med revisionsplanen for 2026 granskat SLU:s IT-
infralyftprogram. Syftet med granskningen har varit att beddéma om styrning,
ledning och riskhantering inom IT-infralyftprogrammet har varit tillrackliga for att
sdkerstilla kostnadseffektivitet och 6nskad effekt. Internrevisionen vill lyfta fram
att IT-infralyftprogrammet har medfort ett flertal forbéattringar avseende IT-
sdkerhet. Internrevisionen bedémer dock att styrningen, ledningen och
riskhanteringen inom IT-infralyftprogrammet inte har varit tillracklig inom vissa
omraden. Detta begrinsar mojligheten att sdkerstdlla 6nskade effekter och
kostnadseffektivitet.

Motiv till beslutet

Enligt 10 § Internrevisionsforordningen (2006:1228) ska styrelsen besluta om
atgiarder med anledning av internrevisionens iakttagelser och rekommendationer.

Beslutets innebord och bedémda konsekvenser

Av rektors atgirdsplan framgar vilka dtgérder som ledningen bedomer bor vidtas.
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Uppfdljning av beslutet

Atgirderna i den beslutade tgirdsplanen kommer féljas upp av
planeringsavdelningen och internrevisionen i samband med verksamhetsstodets
verksamhetsplanering och internrevisionens arsrapport.

Beslut i detta drende har fattats av styrelsen efter foredragning av internrevisor
Josabeth Alfsdotter. Atgirdsplanen har foredragits av universitetsdirektor Martin
Melkersson. I beredningen av atgérdsplanen har dven Catrin Ditz, chef for IT-
avdelningen, deltagit.
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Granskning av IT-infralyftprogrammet

1 Sammanfattning

Internrevisionen har i enlighet med revisionsplanen for 2026 granskat SLU:s IT-
infralyftprogram. Syftet med granskningen har varit att bedéma om styrning,
ledning och riskhantering inom IT-infralyftprogrammet har varit tillrickliga for att
sakerstilla kostnadseffektivitet och 6nskad effekt.

Internrevisionen vill lyfta fram att IT-infralyftprogrammet har medfort ett flertal
forbéttringar avseende [T-sikerhet. Under 2025 har flera styrdokument skapats och
beslutats. Identitets- och behorighetshanteringen har forbéttrats och formagan att
uppnd externa krav har okat. En process for identifiering och hantering av IT-
incidenter har etablerats och en sidkerhetsovervakning har upprattats med vésentligt
battre formaga att uppticka och hantera IT-sdkerhetshiandelser.

Internrevisionen bedémer dock att styrningen, ledningen och riskhanteringen inom
IT-infralyftprogrammet inte har varit tillracklig inom vissa omraden. Detta
begrénsar mojligheten att sikerstélla 6nskade effekter och kostnadseffektivitet.

De mest visentliga bristerna ar foljande:

e Attdet finns brister i planering, uppfoljning samt ledning och styrning.
Detta innebér risk for bristande méluppfyllelse och kostnadseffektivitet.

e Att det saknas ett faststéllt ansvar och mandat for beslutsfattande avseende
IT-sékerhet. Detta innebér en forhojd risk att it-sdkerhetskrav inte uppfylls
i tillracklig utstrackning.

e Att SLU saknar en systematik och struktur for férvaltning av IT-
infrastruktur och nétverk. Detta innebér risk for brister i
livscykelhantering, ineffektivitet i férvaltningen samt forhojda kostnader.

e Att ansvar, roller och rutiner fér samordning och uppf6ljning av projekt
och forbattringsarbeten inom IT-omréadet inte fullt ut etablerats inom IT-
avdelningen. Detta riskerar att paverka mojligheten till méaluppfyllelse.

Internrevisionens visentligaste rekommendationer &r i korthet:

e Att processen for planering, riskhantering och styrning av storre
forandringsarbeten forbattras. Dessutom bor det goras en samlad
uppfoljning av programmets och projektens maluppfyllelse.

e Att ansvar och beslutsmandat avseende IT-sikerhet tydliggors, exempelvis
vid beslut om tekniska sikerhetsldsningar och avsteg fran sikerhetskrav.

e Att en systematisk forvaltning av IT-infrastruktur och nétverk etableras
med tydlig involvering frén universitetets fakulteter och institutioner.

e Att forutséttningar for prioritering, samordning och uppfoljning av storre
fordndringsarbeten inom IT-infrastrukturen forbéttras.
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2 Bakgrund och motiv

I augusti 2021 fattade rektor beslut att uppdra &t universitetsdirektoren att
genomfora en genomgripande dversyn och modernisering av SLU:s IT-
infrastruktur genom att samordna flera projekt och forstudier i ett samlat IT-
infralyftprogram'. Bakgrunden var att SLU:s IT-infrastruktur var gammal och
eftersatt och det fanns behov av en forbéttrad IT-sékerhet.

Vid tidpunkten for granskningen hade 26 projekt och forstudier avslutats inom
ramen for IT-infralyftprogrammet. Sju projekt var pagaende. IT-
infralyftprogrammet avslutades och dverlamnades till IT-avdelningen i juni 2026.
Vissa projekt och aktiviteter bedrivs vidare dven under hosten. IT-
infralyftprogrammets kostnader uppgick till 181 mnkr t.om. den nionde mars 2026.

Satsningen har inneburit betydande ekonomiska ataganden och ett stort
konsultberoende. Bristande intern styrning och kontroll i IT-infralyftprogrammet
kan medfora att leveranser forsenas eller uteblir och att kostnaderna blir avsevart
mycket hogre dn planerat. Detta kan sammantaget innebéra att SLU:s uppstillda
malsdttningar om en utvecklad IT-infrastruktur, systemkapacitet och forbattrad IT-
sdkerhet, inte uppnas.

3 Granskningens omfattning och inriktning

Syftet med granskningen har varit att bedéma om styrning, ledning och
riskhantering inom IT-infralyftprogrammet har varit tillrickliga for att sékerstilla
kostnadseffektivitet och 6nskad effekt for verksamheten.

Granskningen har omfattat den 6vergripande ledningen och styrningen av
programmet i form av bestillare, programégare, programstyrgrupp,
programledning och projektledning. Viss fordjupning har skett av delprojekten Nat
2.0 och Migrering till Microsoft 365 (hddanefter M365). Internrevisionen har
dessutom i viss man belyst projektet Omada. Som en del av granskningen av
leveranser och effekter har ingatt att granska hur SLU i valda delar sékerstéller
regelefterlevnad av MSB:s (numera myndigheten for civilt forsvar, MCF)
foreskrifter om IT- och informationssédkerhet. I granskningen har dven ingatt att
granska SLU:s mottagarformaga och plan for forvaltning av programmets
leveranser.

Granskning har skett genom dokumentstudier, intervjuer och beddmning av
utformning av tekniska losningar. Intervjuer har genomforts med bland annat
programledning samt ett urval projektledare, projektdeltagare och mottagare av
programmets leveranser. Intervjuer har &ven genomforts med ett antal foretrddare
frén verksamheten. Dokumentstudierna har omfattat interna styrande dokument,
annan relevant dokumentation s& som styrgruppsprotokoll,

'SLU ID: SLU.ua.2021.1.1.1-2911
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uppfoljningsdokumentation och planer/motsvarande avseende mottagandet och
forvaltning av programmet.

Granskningen har inte omfattat det operativa arbetet i enskilda projekt. IT-
sdkerheten har inte utvirderats genom omfattande tester, granskningen har varit
avgransad till bedomning av utformning av kontrollstrukturer i nya system och
plattformar.

Granskningen genomfordes januari - april 2026, med stod av Magnus Thyllman,
IT-revisor frdn Advisense.

4 Regelverk

4.1 Externt regelverk

Bland de regelverk som styr olika omradden som utvecklas som en del av IT-
infralyftprogrammet kan ndimnas Myndigheten for samhéllsskydd och beredskaps
(MSB:s) foreskrifter inom informationssikerhet:

e MSBFS 2020-6 Foreskrifter om informationssidkerhet for statliga myndigheter

e MSBFS 2020-7, Foreskrifter om sdkerhetsatgirder i informationssystem for
statliga myndigheter

e  MSBFS 2020-8, Foreskrifter om rapportering av IT-incidenter for statliga
myndigheter.
MSB, numera Myndigheten for civilt forsvar (MCF), utarbetar for ndrvarande
nya foreskrifter for informations- och IT-sékerhet. Detta bedoms leda till
skarpare krav. MSBFS 2020-8 har sedan granskningen genomfoérdes upphévts
och ersatts av MCFFS 2026:7 foreskrifter om rapportering av IT-incidenter for
statliga myndigheter.

4.2 Internt regelverk

Ansvaret for SLU:s IT-infrastruktur ligger i huvudsak inom verksamhetsstodet. I
Universitetsdirektdrens delegationsordning? ges chefen for IT-avdelningen en
sarskild delegation att bland annat besluta om regler for universitetets IT-sédkerhet
och att begrinsa eller stoppa anvdndning av olika tjanster och protokoll pd SLU:s
datornat. Siakerhetschefen ingar numera i ledningskansliet men ingick vid tiden for
granskningen i Avdelningen for infrastruktur, och dr ansvarig for
informationssidkerheten. Gransdragningen mellan dessa avdelningar var inte helt
tydlig men enligt Gemensamma verksamhetsstodets drliga verksamhetsplan®
betonas vikten av samarbete mellan avdelningarna géllande IT-sdkerhet. IT-
avdelningen ges dven det generella uppdraget att kontinuerligt jobba for att 6ka IT-
sikerheten i enlighet med MSB:s foreskrifter.

2 Dnr SLU.ua.2026.1.1-391
3 Dnr SLU.ua.2026.1.1-323
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Utdver detta finns dven ett antal interna styrdokument inom IT- och
informationssékerhetsomréadet.

5 IT-infralyftprogrammets utformning

I IT-infralyftprogrammets programplan, daterad 2022-07-01, beskrivs programmets
mal, styrning och former for bedrivande. IT-infralyftprogrammets strategiska mal
ar att realisera en delkomponent till fokusomréde 2 i SLU:s strategi for aren 2021—
2025: ”SLU har utvecklat infrastruktur och systemkapacitet samt sékerstéllt
erforderlig kompetens och expertis for att mota den digitala transformationens
mdjligheter och behov.” Det framgér att programmets effektmal dr att samordna
olika projekt och forstudier for att sékerstilla att beroenden beaktas till en stabil
och sdker plattform i enlighet med SLU:s strategi. Dessutom ska programmet
sikerstilla efterlevnad av MSB:s foreskrifter.

Programorganisationen har varit utformad enligt foljande:

Bestallare: Rektor
Programagare: Chef for IT-avdelningen

Styrgrupp:

# Chef for IT-avdelningen (Ordf.)
= Rektor

= Universitetsdirektor

= Programledare

Programledning

* Programledare
» Programledarstdd

Forandrings- Projekt

aktiviteter
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Samtliga uppdrag och projekt ska, enligt programplanen, folja SLU:s
projektmodell PPS. Projektdirektiv for nya projekt ska granskas av IT-
avdelningens projektkontor infor bestéllning.

6 Styrning och ledning av IT-infralyftprogrammet

Det fanns brister i planeringen i samband med programmets uppstart. Det
hade vid tidpunkten for internrevisionens granskning, inte gjorts nigon
samlad uppfoljning och bedomning av programmets maluppfyllelse och
effekthemtagning. Detta forsvarar mojligheten att bedoma programmets
framgéng.

6.1 Utformning och anvindning av programplanen

IT-infralyftprogrammets programplan togs fram av davarande programledning.
Internrevisionen noterar att det saknas beskrivning av vilka effekter programmet
ska leda till, utdver att sékerstilla efterlevnad av MSB:s foreskrifter. Det saknas
dven en beskrivning av ndr och hur dessa effekter ska bevakas och mitas, utover att
uppfoljning ska ske i samband med programmets avslutande.

Det finns inte ndgon beskrivning av vilka férdndrade beteenden och forméagor som
kravs for att fullt ut dstadkomma effekterna samt hur effekterna ska uppréatthallas
efter programmets avslut. Darutover saknas beskrivning av vilket arbete som ska
utforas for att skapa forutséttningar for nya beteenden och formagor i
verksamheten. Exempel pa det 4r kompetensutveckling.

Av programplanen framgar att programmets framsteg ska f6ljas upp, men det
framgar inte s mycket information om hur detta ska ske.

Internrevisionen noterar att programstyrgruppens ansvar och befogenheter inte
finns beskrivet i programplanen.

Internrevisionen har inte kunnat ta del av nagot formellt beslut om programplanen.
Den har inte heller uppdaterats kontinuerligt. Att inte uppdatera programplanen har
enligt uppgift varit ett medvetet val. Nar ny programledning tilltrddde gjordes
bedémningen att fokus skulle ligga pé fortsatt genomforande. Programmet har
anvént sig av en struktur dér det under programmets géng identifierats och lyfts
utvecklingsbehov till programstyrgruppen. Programstyrgruppen har informerats om
status for projekten och utgétt frdn de presentationer som tagits fram av
programledningen. Beslut om ut6kningar och éndringar i programmet har fattats av
programstyrgrupp och rektor och bl.a. dokumenterats i en beslutslogg.

Initialt fanns en plan fo6r informationsspridning om IT-infralyftprogrammet.
Kommunikation har skett bl.a. genom en webbsida pa SLU:s medarbetarwebb.
Internrevisionen noterar att det dock inte funnits ndgon utpekad
programévergripande fordndringsledare eller motsvarande. I slutet av 2025 togs det
fram en Gvergripande forandringsoversikt 6ver pagaende projekt, identifierade
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malgrupper samt paverkan och forandringsbehov kopplade till respektive initiativ.
Detta arbete har enligt uppgift vidareutvecklats under 2026.

I granskningen har framkommit att det finns avvikelser i efterlevnaden av
programplanen. Exempel som lyfts dr avvikelser i efterlevnad av PPS-modellen
samt att projektkontoret inte alltid kvalitetsgranskat projektdirektiv. Projektdirektiv
har diaremot enligt uppgift granskats och godkénts av IT-ledningsgrupp och
projektigare

6.2 Riskhantering och dterrapportering

I samband med att IT-infralyftprogrammet startade noterades utdragna
uppstartstider for programmet och ingaende projekt. Orsakerna var bl.a. intern
resursbrist, att linjeorganisationen kravde mer tid &n forvintat och incidenter till
foljd av brister i IT-infrastrukturen. Darutover saknades upphandlingsstod for att
programmet skulle fa den kompetens och de resurser som krévdes. Det var vid
programmets start ként att det fanns en stor teknisk skuld. Efter de forsta
forstudierna stod det enligt uppgift klart att skulden var storre &n initialt setts, vilket
paverkat programmets omfattning och kostnader.

Att linjeverksamheten kan avvara resurser till projekten var en av tre identifierade
framgangsfaktorer for att programmet skulle lyckas leverera projekten inom utsatt
tid och budget. En av de storsta och mest dvergripande riskerna som initialt
identifierades var svarigheter att sdkra resurser pga. bristande nyckelkompetens
inom IT-avdelningen. I programplanen togs dven risken for brist pd stodresurser
upp. Programledningen har till programstyrgruppen och enligt uppgift till IT:s
ledningsgrupp och ansvariga linjechefer dterkommande lyft utmaningar med
resurs/prioriteringskonflikter och kompetensforsorjning. Programmet har dven haft
utmaningar med ekonomisk uppféljning, styrning och attestfloden.

Risker och utmaningar for programmet savél som &tgérder for att hantera dessa har
redovisats till programstyrgruppen. I redovisningen har sedan 2023 ingatt en
sdrskild, mer uttommande redovisning av risker for genomforande av projektet Nat
2.0. Det har framgatt att det vidtagits olika atgérder for att hantera riskerna.

Under programmets gang har fyra olika chefer for IT-avdelningen varit
involverade, varav tva tillforordnade. Det har dven skett flera byten av
projektledare och projektresurser (se mer om detta i avsnitt 7).

Programledningen har dtminstone vid tva tillfillen efterfragat information om vad
programstyrgruppen vill ha fokus pé i aterrapporteringarna samt hur ofta
programstyrgruppen ska sammankallas.

Vid tidpunkten for granskningen hade det inte gjorts ndgon samlad uppfoljning av
programmets mal och effekter. Enligt uppgift gjordes ett stillningstagande i
programstyrgruppen att resurserna skulle fokuseras pa forbattringsaktiviteter
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istéllet for uppféljning. En slutrapport for IT-infralyftprogrammet sammanstélldes i
juni 2026.

6.3 Internrevisionens bedomning och rekommendationer

Internrevisionen bedomer att det funnits en organisation och en struktur for ledning
och styrning av IT-infralyftprogrammet. Dock har programmets mal inte brutits
ned pa ett sétt som tydliggor vilka effekter programmet ska dstadkomma. Det har
inte heller funnits en tydlig plan for regelbunden métning och uppféljning av mal
och effekter, utover att det ska ske i samband med programmets avslutande. Att det
saknats beskrivning av vilka behov av fordndrade beteenden och formégor som
krévs for en helt genomford forandring innebér risk for att programmet inte fullt ut
uppnér onskade effekter.

Att programplanen inte 16pande uppdaterats utan att utdkningar och &ndringar av
programmet framst skett via beslut i programstyrgrupp eller/och via rektorsbeslut
medfOr vissa svarigheter att f6lja och skapa sig en helhetsbild av hur programmet
forandrats och vuxit 6ver tid. En inaktuell plan forsvérar dven for bestillare och
programstyrgrupp att beddma och fortlopande sékerstilla att programmet gér enligt
plan.

Det faktum att programmets omfattning standigt utdkats i kombination med flera
byten av programégare innebér att det ar sarskilt viktigt att regelbundet forankra
och vid behov justera programmets styrning och ansvarsférdelning, mal samt
effekter.

Internrevisionen beddémer att det inte har varit ett tillrdckligt starkt fokus pa
uppfoljning av programmets maluppfyllelse och effekthemtagning och att det vid
tidpunkten for granskningen inte fanns ett samlat underlag for att kunna bedéma
om programmet uppnétt beslutade mal och lett till onskade effekter.

Internrevisionen beddmer att det funnits brister i programmets initiala
forutsittningar satillvida att det saknats tillrickliga projekt-, savil som
stodresurser, for ett effektivt genomforande. Vidare saknades initialt en tillrdckligt
bra bild av SLU:s tekniska skuld.

Det har funnits tydliga resurskonflikter mellan IT-infralyftprogrammet och
linjeverksamheten. Programmets risker, utmaningar och avvikelser har
aterkommande lyfts och det har gjorts forsok att hantera dem. Samtidigt har i
granskningen framgétt med stor tydlighet att vissa utmaningar som brist pa resurser
och kompetens har kvarstatt, vilket utgjort problem under flera érs tid. Givet denna
problematik &r det rimligt att stélla sig frdgan om andra eller mer verkningsfulla
atgirder hade behovts.
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IR rekommenderar att universitetsledningen sikerstiller

A. att det tas fram en tydligare process for planering, riskhantering och uppfoljning
av storre fordandringsarbeten.

B. att det genomfors en samlad uppf6ljning av programmets och dess ingdende
projekts méluppfyllelse och effekthemtagning.

7 Styrning och ledning av projekt

Det fanns brister i ledning och styrning av projekt samt hantering av
konsulter. Detta innebir risker for bristande kostnadseffektivitet och
maéaluppfyllelse.

7.1 Om projekten Ndt 2.0, M365 och Omada

Nit 2.0
Bakgrunden till projektet Nat 2.0 var att SLU:s nat var kraftigt eftersatt och hade
bristande kapacitet. Dessutom fanns utmaningar att leva upp till géllande IT-

sdkerhetskrav. Projektet har inneburit att fran grunden byta ut och modernisera
SLU:s nétverk.

Projektet har bedomts som kritiskt for universitetet och ar det storsta projektet i IT-
infralyftprogrammet sett till kostnader. Projektet beddmdes tidigt vara mycket
komplext. Det gamla nétverket ska vara operationellt samtidigt som det nya byggs
parallellt. Dessutom ska hérdvaruutbyten ske pa manga orter vilket stéller stora
krav pé planering och logistik.

Projektet var planerat att ledas av en huvudprojektledare fran SLU och en
projektledare fran projektets huvudsakliga leverantor. Efter en tid togs konsultstod
dven in for SLU:s projektledarroll.

I projektet Nét 2.0 hade en person under ett par manader 2025 rollen som
projektledare, projektdgare och projektstyrgruppsordférande.

M365

Projektets genomforande startade i december 2025 och har haft som syfte att
modernisera och standardisera universitetets samlade samarbets- och
kommunikationsplattform genom migrering dvs. flytt av data, frén lokala servrar
till Microsofts molntjénster. Detta ska bl.a. medfora enklare forvaltning och
mojliggora inférande av Copilot och andra tjénster.

Omada

Projektet Omada har haft som fokus att forbéttra sdkerheten inom SLU genom att
utveckla och forstirka hanteringen av anvéndares digitala identiteter och
atkomstrittigheter genom implementering av en plattform.
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7.2 Styrning av respektive projekt

Det finns en rekommenderad projektorganisation enligt PPS-modellen med
projektstyrgrupp, projektigare, projektledare och projektresurser samt en struktur
for planering, genomforande och avslut av projekt.

Utmaérkande for Nét 2.0-projektet har varit utmaningar med kompetens och
resursséttning sévél som en teknisk skuld som under projektets gang visade sig
vara betydligt storre dn véntat. Under lang tid har det saknats en
forvaltningsorganisation och livscykelhantering, liksom brist pd kompetens och
finansiering. Det fanns dven under en period en otydlighet i SLU:s
sdkerhetsméssiga kravbild for projektet. Projektets tidplan och budget har
reviderats flera ganger.

Projektet efterfragade tidigt stod i ekonomi och upphandling, men det dréjde flera
manader innan detta stod tillgangliggjordes. Sett till hela natverksprojektets
livsldngd, dvs. bade planerings- och genomférandefas, har projektledare sédvil som
projektigare bytts ut flera ganger. Alla utom en av projektets ursprungliga
styrgruppsmedlemmar har bytts ut.

Leverantoren som gjorde forstudien till Nét 2.0 och tog fram en kravbild och ett
16sningsforslag, tilldelades ocksa uppdraget att tillhandahalla natverk och
genomfora projektet tillsammans med SLU. Att samma leverantor anlitas for bade
forstudie och projektgenomforande ar savitt internrevisionen forstér inte i strid med
lagen om offentlig upphandling (LOU). Dock behéver SLU leva upp till principen
om leverantorers likabehandling for att inte riskera bl.a. snedvriden konkurrens.
Internrevisionen har inte fordjupat sig ytterligare i hanteringen, men konstaterar att
det funnits risker. Huruvida det foreslagna losningsforslaget var andamaélsenligt
utifran SLU:s forutséttningar kan i efterhand ifragasittas. En mer omfattande
forstudie hade kunnat visa att SLU saknar de forutséattningar som kréavs for att
implementera ett modernt mjukvarubaserat nitverk med den teknik som
inforskaffats. Se vidare avsnitt 8.2 nedan.

I granskningen har framgatt att det funnits utmaningar med styrning och samarbete
med den anlitade huvudleverantdren. Projektet har dven préglats av en del friktion
inom SLU.

Aven projektet M365 har priglats av viss friktion, mellan projektet och
verksamheten. Det har bl.a. skett ifrdgaséttanden och lyfts oro géllande beslutet att
vilja M365 som 16sning. Det har skett flera byten av projektledare under
planeringsfasen. Under genomforandefasen har det dock varit samma
projektledare.

Bland projektmaélen resultat, tid och kostnad gjordes initialt en prioritering att tid,
dvs. att halla tidplan, och kostnad var hogre prioriterat dn resultat. Prioriteringen
har reviderats under véren 2026.
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I projektplanen for M365 beskrivs projektstyrgruppens och projektets mandat och
beslutsvigar, dock inte projektstyrgruppens ansvar. Inte heller projektdgarens
ansvar finns beskrivet.

I projektdirektiv och projektplan framgar bland annat att projektet arbetar med
uppfoljning av s.k. secure score for att sikerstélla sakerhetshojningar. Risker ska
rapporteras till styrgruppen. I 6vrigt framgér inte ndgonting om formerna for
aterrapportering och uppfoljning for projektet, t ex hur uppfoljning av mél, effekter
samt ekonomi ska ske, med vilket intervall och i vilka forum. Forst pa ett av de
senaste styrgruppsmotena tas detta upp.

M365-projektets omfattning, budget och tidplan har &ndrats under projektets gang.
Den uppdaterade budgeten forklaras av 6kade kostnader for projektledning,
kommunikationsinsatser, éndrad omfattning samt tekniska resurser.

7.3 Aterrapportering och riskhantering

Vid oversiktlig genomgang av handlingar fran projektstyrgruppsmoten for Nét 2.0
framgér att dokumentationen varierar. Under 2025 och 2026 har dokumentationen i
huvudsak bestatt av powerpointpresentationer. En beslutslogg har anvénts for att
dokumentera olika beslut som fattats. Motesprotokoll eller minnesanteckningar
saknas. Av dokumentationen framgér projektstatusredovisning pa vergripande
niva och i vissa fall beskrivning av milstolpar for olika orter. Dock saknas
uppfoljning av projektmal och leveranser samt fullstdndig och regelbunden
redovisning av ekonomiskt utfall. Internrevisionen noterar dven att det under 2025
endast i enstaka fall redovisas projektrisker.

Liksom Nét 2.0 ar dokumentationen fran styrgruppsmotena for M365 bristfallig
satillvida att det i de flesta fall saknas protokoll/motsvarande.

7.4 Kommunikation, forankring och fordndringsledning

Vid fordndringar som paverkar universitets medarbetare i form av &ndrade
arbetssitt eller inférande av nya system och verktyg ar det av storsta vikt att detta
kommuniceras i god tid och att olika kanaler anvénds for att sikerstélla att
informationen nar mottagarna.

Vid genomgang av styrande dokument for projekten framgér att det funnits planer
for kommunikation, anvindning av referensgrupper samt i vissa fall
forandringsledning. [ internrevisionens intervjuer med representanter fran olika
fakulteter och institutioner har det forts fram kritik mot att kommunikationen varit
bristfallig.

Inom projektet Nét 2.0 anser flera IT-samordnare, dvs IT-personal anstélld vid
olika institutioner, att de dels saknat delaktighet och mdjlighet att bidra i arbetet.
De saknar dven regelbunden information om tidplaner och teknikbeslut. Projektets
referensgrupp har inte haft aterkommande méten eller annan dialog under
projektets gang. Projektet har dock haft sju informationsutskick till
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referensgruppen sedan oktober 2024. Fran projektets sida har papekats att projektet
haft utmaningar att fa tillgéng till och respons fran utpekade kontaktpersoner
inklusive IT-samordnare inom rimlig tid.

Vid inférandet av Omada involverades katalogansvariga ute i verksamheten, vilket
var positivt, men négon strukturerad informationsspridning och férankring hos
prefekter genomfordes inte.

Inom projektet M365 har det skapat stor stress och oro hos medarbetare som f6ljd
av att de uppmanats att gallra sina e-postbrevlador och SharePoint-mappar fran
sekretessbelagd information och kénsliga personuppgifter pa grund av dvergang till
molntjénst. Deadline sattes med néagra veckors framforhallning och resulterade i
kraftig kritik. Kritiken har utdver den bristfalliga framférhallningen varit en
otillrdcklig forstaelse for och utvérdering av medarbetares arbetssitt och behov.
Under granskningens slutférande har deadline for gallringen skjutits upp till
september 2026. Det har samtidigt papekats att projektets initiala beslutade
uppdrag endast omfattade teknisk migrering samt att projektet fétt ta ansvar for en
regelefterlevnadsskuld inom SLU satillvida att det sedan flera ar tillbaka varit
otillatet att lagra kdnsliga personuppgifter i mail.

Intervjuer med saval representanter fran verksamhetens fakulteter och institutioner
som representanter fran programmet och IT-avdelningen visar att det finns ett
fortroendegap mellan den centrala IT-avdelningen och kdrnverksamheten, vilket
upplevs kunna forsvara arbetet med kommunikation och forankring.

7.5 Hanteringen av konsulter

Programledningen savil som flera projektledare och projektresurser har varit
anlitade konsulter.

Initialt fanns enligt uppgift en rutin dir projektkontorets enhetschef var med och
beddmde konsulters projektledningskompetens. Amneskunniga gjorde beddmning
av teknisk kompetens. Efter ett par ar uppréttades ett avropsavtal som gjorde det
enklare att ta in nya konsulter i projekten. I samband med det férsvann
projektkontorets kontroll.

I internrevisionens dversiktliga granskning av IT-avdelningens interna styrning och
kontroll 2025 observerades en del brister och risker i SLU:s hantering av
konsulter. Det forekom bl.a. att konsulter hade linjechefsroller och granskade eller
slutattesterade fakturor. Internrevisionen noterade éven att det fanns brister i vissa
fakturaunderlag, bl.a. konsultkostnader i projektet Nét 2.0. I granskningen
framkom é&ven att det saknades rutiner for avtalsuppfoljning pé IT-avdelningen.

4 SLU ID: SLU.ua.2025.1.2-3699
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7.6 Internrevisionens bedomning och rekommendationer

Internrevisionen bedomer att det likt IT-infralyftprogrammet funnits
projektorganisationer och en struktur for projektstyrning. Det har dock funnits
vissa brister i ledning och styrning av projekt och i SLU:s hantering av konsulter.

Granskningen visar att projektstyrgruppernas ansvar inte varit tillrackligt tydligt
med bristfilliga forvantningar pa uppf6ljning. Dessutom finns brister i
dokumentation och sparbarhet fran projektstyrgruppernas sammantraden.
Regelbunden uppf6ljning av mal, risker och ekonomiskt utfall samt god
dokumentation &r sérskilt viktigt for ett stort och komplext projekt som Nét 2.0 dér
det 16pande dykt upp hinder och risker som kravt nya dvervagningar och beslut om
innehall, omfattning m.m.

Att samma person under en period i Nét 2.0 haft rollen som projektledare,
projektigare och styrgruppsordforande ar inte 1ampligt utifran bl.a. ett
intressekonfliktperspektiv.

En viktig orsak till Nétprojektets 6kade omfattning, kostnader och forlangda
tidplan dr att det initialt saknades en tillricklig dversikt av det gamla nétet.
Projektet har dven 16pande haft problem med att sékerstélla tillricklig kompetens
avseende det nya nitverket och SLU har haft utmaningar i kompetensbedémning.
Det har funnits ett stort konsultberoende i projekten och SLU:s har haft bristande
rutiner for konsultanvéndning. Bristerna innebér forhojda risker for ineffektivitet
och bristande maluppfyllelse. Detta innebdr dven vissa risker for oegentligheter.

Internrevisionen beddmer att verksamhetens behov av forankring, information och
kommunikation underskattats och inte omhéndertagits i tillriacklig utstrackning.
Det har varit ett stort fokus péa framtagandet av tekniska 16sningar och mindre pa de
verksamhetsrelaterade delarna av fordndringarna. Detta paverkar SLU:s
mojligheter att fullt ut uppna 6nskade effekter.

IR rekommenderar att universitetsledningen séikerstéller

C. att SLU:s formaga till ledning och styrning av projekt forbittras, med séirskilt
fokus pa projektplanering, riskhantering, bestidllarkompetens, uppfoljning och
kommunikation.

IR rekommenderar att universitetsledningen overviger

D. att utveckla rutinerna for konsultanvindning och avtalsuppfoljning.
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8 IT-sakerhet i IT-infralyftprogrammets leveranser

Formaliserad uppfoljning av IT-siikerhetskrav har inte genomforts inom IT-
infralyftprogrammet. Det saknas ett faststillt ansvar och mandat for
beslutsfattande avseende I'T-sdkerhet. Detta innebér en forhojd risk att I'T-
sikerhetskrav inte uppfylls i tillriacklig utstrickning och att universitetets
information saknar dndamalsenligt skydd.

8.1 Kravstdllning avseende [T-sdkerhet

En viktig mélséttning inom IT-infralyftprogrammets har varit en forbéttrad IT-
sikerhet. MSB:s foreskrifter avseende informationssédkerhet (2020:6),
sdkerhetsatgarder i informationssystem (2020:7) och rapportering av IT-incidenter
(2020:8) har funnits som utgangspunkt for malbilden.

I projektdirektivet for Nat 2.0 framgér att ett av effektmalen &r att SLU ges
forutsittningarna att uppfylla MSB:s krav. Som en del av forstudien togs det fram
en kravbilaga. Kraven togs fram utifran intervjuer och dterkopplande arbetsmoten
med representanter frén verksamheten. Dér finns krav pa att nétverkets utformning
ska vara baserad pa MSB:s riktlinjer MSBFS 2020:7 samt andra IT-
sdkerhetsrelaterade krav.

Aven vid inférandet av systemet Omada har MSB:s foreskrifter anviints som
kravstéllning tillsammans med standarden IEC/ISO27001 ledningssystem for
informationssékerhet. I projektdirektivet for M365 framgar i beskrivningen av
effektmal att projektet ska hdja universitetets IT-sdkerhet och minska
riskexponeringen i driften. Genom inférandet av M365 ska skyddet mot
driftstorningar, dataforlust och sékerhetsincidenter forbittras. Utdver detta har inga
ytterligare IT-sékerhetskrav identifierats.

8.2 Uppfoljning av mdlsdttningar avseende IT-sckerhet

Programledningen har inte utfort nagon specifik uppfoljning avseende uppfyllelse
av projektens krav och mélséttning avseende IT-sékerhet. Inom projekten Nt 2.0
och Omada har det inte gjorts ndgra dokumenterade uppféljningar av i vilken
utstrackning IT-sdkerhetskrav har uppfyllts. Inom M365 har arbetet inte kommit
tillrackligt 1angt dnnu for att detta ska vara tillimpligt.

Inom Omada har det enligt projektledningen skapats betydligt béttre formégor for
att uppné kraven i MSBFS 2020:7, men processer och arbetssétt har &nnu inte
inforts for att uppfylla kraven helt.

Inom projektet Nit 2.0 gérs bedomningen att det nya nétverket i stor utstrackning
uppfyller kraven i MSBFS 2020:7, men det har inte genomforts ndgon
dokumenterad jimforelse/analys mot kraven. Ett av IT-sékerhetskraven har varit
foremal for mycket diskussioner och skilda ésikter. Det anskaffade nitverket har en
viss struktur som, for att kunna utnyttjas effektivt, bl.a. krdver ett omfattande
analysarbete avseende verksamhetens behov. Projektet har dock underskattat
behovet av verksamhetsanalys. Detta har inneburit att det inte finns forutsittningar
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att till fullo utforma nétverket som planerat. Detta forefaller inte ha tagits hdnsyn
till i den forstudie som foranledde valet av nétverk.

Enligt flera av de anstidllda som varit involverade i projektet har de anlitade
konsulterna initialt saknat nodvéandig kompetens och erfarenhet av det nya
nitverket. Sedan 2024 har dock konsulter med expertis och erfarenhet fran den
typen av natverk anlitats. Programledningen gjorde tillsammans med
projektledningen bedomningen att det var viktigare att f ut det nya nétverket s&
snabbt som mojligt eftersom det gamla néitverket dr undermaligt och
verksamhetsanalysarbetet for att mojliggdra viss utformning av nétverket
beddmdes alltfor tidskrdvande. Darfor togs ett beslut i juni 2024 att hogsta prioritet
var att ta projektet i mal sa snabbt som mgjligt utan att forsdmra sikerheten jamfort
med Nit 1.0. I dagsldget kombineras darfor nyare, mer avancerad teknik med mer
traditionell. Denna 16sning &r inte effektiv och innebér bl.a. att flera av fordelarna
med det nya nétverket inte nyttjas.

8.3 Ansvar och mandat avseende IT-sdkerhet

Flera av de intervjuade uppger att det inte finns nagot uttalat eller faststéllt ansvar
och mandat for beslut avseende IT-sékerhet. IT-chefen har dock delegerats rétten
att besluta om SLU:s IT-sékerhet. Som tidigare beskrivits har det skett flera byten
av IT-chef de senaste aren. Rollen som IT-sékerhetsansvarig ar for nirvarande
vakant. Enheten for IT-arkitektur och sikerhet arbetar med framtagande av
styrande dokument inom IT-sékerhet och &r involverade i savél operativa som
strategiska stdllningstaganden avseende IT-sékerhet. I dessa dialoger har de framst
en radgivande roll och beslut fattas oftast genom olika diskussioner med
representanter fran olika parter dér man forsoker hitta konsensus i fragor.

Ett IT-sékerhetsforum (CSIRT) med representanter fran Enheten for IT-arkitektur
och sdkerhet samt informationssékerhet traffas regelbundet for att diskutera
fragestillningar och stillningstaganden avseende IT-sékerhet. Ibland har de fattat
beslut i projektrelaterade fragor men det finns en osékerhet kring vilket
beslutsmandat de egentligen har. Enheten for IT-arkitektur och sdkerhet har dven
haft veckométen med representanter fran Nit 2.0 for att diskutera och ibland fatta
beslut kring designfragor avseende nétverket. I vissa fall har projektledare eller
programledare fattat beslut d& det inte funnits ndgon linjechef inom IT-avdelningen
som velat eller kunnat ta beslut. Aven om IT-chefen har ett 1angtgdende mandat
rorande IT-sdkerhet dr de oklart hur detta ansvar utdvas i forhdllande till fakulteter
och institutioner. Dessa har ett stort sjdlvbestimmande 6ver sin
informationshantering och det uppfattas som oklart i vilken utstrackning de
behover folja de centralt uppréttade reglerna avseende IT-sékerhet.

Inom ramen for ett av projekten uppméarksammades under borjan av 2026 en brist i
IT-sékerheten. Trots att kinslig information kan ha exponerats har det inte funnits
nagon tydligt utpekat ansvarig for bedomning av eventuella konsekvenser och det
saknas dokumenterade stillningstaganden kring atgérder och
rapporteringsskyldigheter till Myndigheten for Civilt Férsvar (MCF). Det har dock
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beslutats i samrad mellan nédtverk och IT-sékerhet om sérskild hantering av berérd
verksamhet. Vid slutforandet av granskningen (maj 2026) var detta &nnu inte
genomfort.

8.4 Internrevisionens bedomning och rekommendationer

Forbattring av IT-sdkerheten har varit ett av huvudsyftena med IT-
infralyftprogrammet. Aven om det #r tydligt att programmet medfort stora
forbattringar av IT-sdkerheten bedomer Internrevisionen att styrningen och
uppfoljningen av detta omrade varit otillrdckligt, saval inom programmet som for
respektive projekt. Detta medfor en forhdjd risk att it-IT-sékerhetskrav inte
uppfylls i tillrdcklig utstrackning och att universitetets information saknar
dndamalsenligt skydd.

Det nya nétverket medfor en vésentlig forbattring avseende IT-sdkerheten.
Déaremot bedomer Internrevisionen att SLU saknar nodvéndig system- och
verksamhetsdokumentation for att utnyttja vissa fordelar med det moderna och
mjukvarubaserade nédtverk som anskaffats. Om SLU ként till och forstatt
forutséttningarna for att inféra denna nétverksteknik hade sannolikt en annan typ
av natverk kunnat véljas till en betydlig ligre kostnad. Genom den komplexitet och
de begrdnsningar som identifierats géllande nétverket finns en forhojd risk att det
forsvarar forvaltningen framat, vilket kan paverka IT-sékerheten negativt.

Otydligheter kring ansvar och mandat fér bedomning, uppf6ljning, beslutfattande
och hantering av atgirder avseende brister, sarbarheter och risker inom IT-sékerhet
kan medfora att sekretessbelagd information och kénsliga personuppgifter
exponeras for obehoriga. Det kan dven medfora att universitetet inte fullgdr sin
rapporteringsskyldighet avseende IT-sékerhetsincidenter enligt MSBFS 2020:8.

IR rekommenderar att universitetsledningen sikerstiller

E. att det gors en formaliserad uppf6ljning av i vilken utstrackning IT-
infralyftprogrammets leveranser medfort efterlevnad av relevanta krav fran
Myndigheten for Civilt forsvar (MCF).

F. att ansvar och beslutsmandat avseende IT-sékerhet tydliggors, exempelvis kring
beslut om tekniska sékerhetslosningar, avsteg fran sékerhetskrav samt rapportering
av IT-sdkerhetsincidenter till MCF.

IR rekommenderar att universitetsledningen overviger

G. att en analys genomf06rs av SLU:s forutséttningar for att nyttja en
mjukvarubaserad nétverksdesign for styrning av atkomst i natverket under
kommande ar. I det fall det bedoms att forutsittningar saknas bor alternativa
tillvidgagangssitt tas fram och beslutas om.
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9 Forvaltning och anvandning av IT-infralyftprogrammets leveranser

SLU saknar en systematik och struktur for forvaltning av IT-infrastruktur
och nitverk. Detta innebér risk for brister i livscykelhantering, ineffektivitet i
forvaltningen samt forhojda kostnader.

9.1 Foérvaltning av IT-infrastruktur

En forvaltningsmodell inspirerad av PM3° finns sedan tidigare implementerad pa
SLU. Implementeringen har dock framst skett inom verksamheten och det har inte
etablerats nagra forvaltningsobjekt pa IT-avdelningen. Det forsta
forvaltningsobjekt som nu etablerats med representanter fran bade verksamhet och
IT &r forvaltningsobjektet Identitets- och atkomsthantering (IAM), vilket inkluderar
Omada Identity (IGA) och andra system for atkomsthantering sdsom Active
Directory, Entra ID (Azure AD) och multifaktorautentisering (MFA).

Tidigare har forvaltning av olika system for identitet och behorighet varit utspritt
utan tydlig styrning och fordelning av ansvar. Men med gemensamma
forvaltningsobjekt finns en ambition att halla samman detta. En forvaltningsplan
har skapats med kort och langsiktiga mélséttningar. Forvaltningsplanen innehaller
dven en budget for 2026. Detta var inte en del av projektet utan har etablerats inom
forvaltningsobjektet.

Inom IT-infralyftprogrammet och sérskilt inom projekt Nét 2.0 har en stor teknisk
skuld avseende underhéll av IT-infrastrukturen identifierats, vilket till stor del ar ett
resultat av en otillracklig forvaltning och underhall av systemdokumentation dver
tid. Det har inte funnits en strukturerad forvaltning av [T-infrastrukturen med tydlig
ansvarsfordelning avseende plattformsrelaterade tjdnster som nétverk, lagring,
databaser, utvecklingsplattform (Azure DevOps) och sikerhetsverktyg som
hanteras inom enheten IT-infrastruktur.

Generellt har inte IT-infralyftprogrammet eller de projekt som genomforts haft ett
uttalat ansvar for att budgetera for och sékerstélla en forvaltning av de system som
utvecklas. I viss utstrackning har uppskattningar av resursbehov och planer tagits
fram men sjélva overldmningen fran projektet till férvaltning har inte varit ett
uttalat ansvar inom projekten. Under 2026 har det tagits fram ytterligare
uppskattningar av forvaltningskostnader for olika omraden. Det saknas dock en
helhetssyn 6ver forvantade kostnader for forvaltning av IT-infralyftprogrammets
olika leveranser.

Inom Nat 2.0 har flera av de intervjuade uttryckt en oro for SLU:s férmaga att
forvalta det nya nétverket. Det saknas intern kompetens med tillrédcklig forstaelse
och kunskap for att kunna administrera det nya nitverket. Detta bedoms leda till ett

5 PM3 ér en svensk forvaltningsmodell som anvénds for att styra och organisera
forvaltningen av IT-system och verksamhetsstod. Den bygger pa ett ndra samarbete mellan
verksamhet och IT, dir bada parter har tydliga roller och gemensamt ansvar for att
systemen skapar nytta.
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fortsatt stort konsultberoende 1 kombination med bristande intern
bestéllarkompetens.

Under mars 2026 har ett projekt initierats med syfte att etablera en virdestrom® for
forvaltning av IT-infrastrukturen med malséttning att astadkomma en struktur for
gemensam prioritering, fardplan och uppf6ljning. Projektet ska ocksé utreda om
integrationstjdnster ska inga i strommen samt hur det pagaende inférandet av M365
paverkar IT-infrastrukturen.

9.2 Uppfoljning och kontroll inom forvaltning

Inom ramen for IT-infralyftprogrammet har en programstruktur funnits for
uppfoljning och samordning av olika projekt och leveranser inom programmet.
Flera av de intervjuade kinner en oro dver att denna samordning, koordinering och
uppfoljning kommer att férsvinna nu nédr programmet avslutas och olika
forbattringsaktiviteter och uppdrag ska hanteras inom linjearbetet i férvaltningen.

Det pagér ett arbete med att dverlimna programledningens uppfdljande och
samordnande roll till IT-avdelningens projektkontor. Kontoret &r tankt att leda
programverksamheten genom att samordna IT-relaterade program och projekt for
det gemensamma verksamhetsstodet och kdrnverksamheten. Projektkontoret ska
ansvara for uppfoljning av restpunkter fran IT-infralyftprogrammet som ska
hanteras i linjeverksamheten. Vid genomférandet av granskningen var
projektkontoret dnnu inte etablerat och forankrat.

9.3 Internrevisionens bedomning och rekommendationer

Internrevisionens granskning visar att forvaltning och livscykelhantering av
universitetets nitverk och IT-infrastruktur varit eftersatt under en langre period.
Det har inte heller varit en tydlig del av IT-infralyftprogrammets leveranser att
skapa forutséttningar for en mottagande forvaltningsorganisation.

Kompetensmissigt finns ocksa svarigheter med dverldmning till férvaltning,
sarskilt inom Nét 2.0. Det saknas anstillda med tillricklig kunskap och forstaelse
for att ta ett forvaltningsansvar for ndtverket som implementeras. En bristande
bestéllarkompetens och ¢kat konsultberoende riskerar att medfora dkade
forvaltningskostnader och forsdmrad intern kontroll. Svarigheter att rekrytera
nodvéndig kompetens och ett 14gt fortroende frén verksamheten for centralt
forvaltade IT-system kan leda till svarigheter att uppréatthalla en kvalitativ och
kostnadseffektiv forvaltning. Detta kan i sin tur padverka universitetets mojligheter
att uppna de strategiska malséttningarna om starkt digital infrastruktur och
inférande av datadrivna 16sningar.

Internrevisionen ser positivt pa det startade arbetet med att etablera en virdestrom
for forvaltning av IT-infrastrukturen med malsittning att dstadkomma en struktur

6 Med en virdestrom avses en sammanhiingande kedja av aktiviteter, processer, system och
roller som tillsammans skapar och levererar varde till verksamheten.
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for gemensam prioritering, fardplan och uppf6ljning. For att astadkomma 6nskade
effekter med en mer samordnad och strukturerad forvaltning bedéms det av stor
vikt att representanter fran fakulteter och institutioner involveras i forvaltningen
kring exempelvis samordning av behovsanalys och prioriteringar.

Internrevisionens sammanfattande bedomning ér att en forbéttrad dialog och
samordning mellan centrala IT-avdelningen och kdrnverksamheten &r en
nodvéndighet for att uppné en kostnadseffektiv, robust och samordnad forvaltning
av IT-infrastrukturen.

IR rekommenderar att universitetsledningen séikerstéller

H. att en systematisk forvaltning av IT-infrastruktur och nétverk etableras med
tydlig involvering fran universitetets fakulteter och institutioner.

I. att det etableras en funktion med forutséttningar och tydliga rutiner for
prioritering, samordning och uppfoljning av storre fordndringsarbeten inom IT-
infrastrukturen. Inom ramen for det bor lampligen restpunkter fran IT-
infralyftprogrammet hanteras bade for det gemensamma verksamhetsstddet och for
karnverksamheten.

IR rekommenderar att universitetsledningen o6verviger

J. att utveckla arbetet med strategisk kompetensforsorjning inom IT-omrédet for att
skapa forutséttningar for att uppna SLU:s strategiska malséttningar.

Inga Astorsdotter Josabeth Alfsdotter

Internrevisionschef Internrevisor
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ATGARDSPLAN SLU ID: SLU.ua.2026.1.2-50

Rektors atgardsplan till internrevisionens rapport om IT-infralyftprogrammet

Nr Noterade brister
(internrevisionen fyller 1)

Rekommendation
(internrevisionen fyller 1)

Atgard
(ledning/verksamhet fyller 1)

A Det fanns brister i planering i samband
med programmets uppstart. Detta innebar

risk for att programmet inte fullt ut
uppnér onskade effekter.

Internrevisionen rekommenderar att

universitetsledningen séikerstiller att det tas

fram en tydligare process for planering,
riskhantering och uppf6ljning av storre
forandringsarbeten.

Ansvarig avdelning/enhet: VS/IT

Atgiirdas enligt reckommendation
[ Atgiirdas pa annat stt, ange vilket under kommentar nedan

[J Atgirdas inte, ange varfor under kommentar nedan

Kommentar: Vad avser IT-relaterade projekt inom universitetet sa
pagar arbetet som en del av planen efter IT-infralyftet. Huvuddelen
handlar om projektstyrning och dverblick av projektportfoljen.

Atgiirdas senast 270630:

Dokumentation (om det ¢j framgar ovan):

B Det har inte skett ndgon samlad
uppfoljning och bedéomning av
programmets méluppfyllelse och

Internrevisionen rekommenderar att
universitetsledningen sikerstiller att det
genomfors en samlad uppfoljning av

Ansvarig avdelning/enhet: IT




Rektors atgardsplan till internrevisionens rapport om IT-infralyftprogrammet

Noterade brister Rekommendation Atgird

(internrevisionen fyller 1) (internrevisionen fyller 1) (ledning/verksambhet fyller 1)

effekthemtagning. Detta forsvarar programmets och dess ingaende projekts Atgirdas enligt rekommendation

mdjligheten att bedoma programmets maéluppfyllelse och effekthemtagning. [ Atgirdas pa annat stt, ange vilket under kommentar nedan
framgang. [J Atgirdas inte, ange varfor under kommentar nedan

Kommentar: En uppf6ljning dr genomford i programmets slutrapport
(publicerad efter denna granskning). Tre projekt fran programmet
pagar till januari 2027. Dérefter en beddmning goras huruvida goras
under om programmets slutrapport och respektive projekts slutrapport
sammantaget utgér komplett uppfoljning eller om kompletteringar
behovs.

Atgiirdas senast 271231:

Dokumentation (om det ej framgar ovan):

Det finns brister i ledning och styrning av | Internrevisionen rekommenderar att Ansvarig avdelning/enhet: vs/IT
projekt. Detta innebér risk for bristande | universitetsledningen séikerstéller att SLU:s

kostnadseffektivitet och maluppfyllelse. | forméga till ledning och styrning av projekt Atgiirdas enligt rekommendation

forbittras, med sérskilt fokus pé [0 Atgirdas pa annat stt, ange vilket under kommentar nedan
projektplanering, riskhantering, O Atgérdas inte, ange varfor under kommentar nedan
bestillarkompetens, uppf6ljning och

kommunikation.

Kommentar: Vad avser IT-relaterade projekt sé ar avsikten att nu
utveckla en portfoljstyrning som sékrar projektplanering,
riskhantering, bestillarkompetens, uppfoljning och kommunikation.
IT-relaterade projekt berér inte bara IT-avdelningen och
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Nr

Noterade brister
(internrevisionen fyller 1)

Rekommendation
(internrevisionen fyller 1)

Atgird
(ledning/verksambhet fyller 1)

verksamhetsstodet utan dven universitets instituiner och arbetet
kommer pé sa sitt att utvidgas baserat pd gjorda erfarenheter.

Atgiirdas senast 270630:

Dokumentation (om det ¢j framgar ovan):

Det finns brister i SLU:s hantering av
konsulter. Detta innebér risk for bristande
kostnadseffektivitet och maluppfyllelse.

Internrevisionen rekommenderar att

universitetsledningen dvervéger att utveckla

rutinerna for konsultanviandning och
avtalsuppfoljning.

Ansvarig avdelning/enhet: vs/IT

Atgirdas enligt rekommendation
[ Atgirdas pa annat stt, ange vilket under kommentar nedan
[J Atgirdas inte, ange varfor under kommentar nedan

Kommentar: Pagidende insatser avseende bade styrning och
rekrytering syftar till att bdde minska konsultberoendet och sikra
avtalsuppfoljning.

Atgiirdas senast 270630:

Dokumentation (om det ej framgar ovan):

Formaliserad uppfoljning av IT-
sdkerhetskrav har inte genomforts inom
IT-infralyftprogrammet. Detta innebér en
forhojd risk att IT-sdkerhetskrav inte
uppfylls i tillrdcklig utstrackning och att
universitetets information saknar
andamalsenligt skydd.

Internrevisionen rekommenderar att
universitetsledningen sikerstéller att det
genomfors en formaliserad uppfoljning av i
vilken utstrackning IT-infralyftprogrammets
leveranser medfort efterlevnad av relevanta
krav fran Myndigheten for Civilt Forsvar
(MCEF).

Ansvarig avdelning/enhet: IT

[J Atgirdas enligt rekommendation
Atgirdas pa annat sitt, ange vilket under kommentar nedan

[ Atgirdas inte, ange varfor under kommentar nedan

Kommentar: En samlad uppfoljning av SLU:s nivéer pa IT-sdkerhet
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Rektors atgardsplan till internrevisionens rapport om IT-infralyftprogrammet

verksamhetsdokumentation for att
utnyttja fordelarna med styrning och
begransning av atkomst via centrala

universitetsledningen dvervéger att en analys
genomfors av SLU:s forutséttningar for att
nyttja en mjukvarubaserad nitverksdesign for

Nr Noterade brister Rekommendation Atgird
(internrevisionen fyller 1) (internrevisionen fyller 1) (ledning/verksambhet fyller 1)
planeras 2027. IT-infralytprogrammets leveranser &r efter avslutat
program en integrerad del av SLU:s IT verksamhet och analysen av
regelefterlevnad och sdkerhetsnivéaer gors lampligast bredare (dvs inte
bara for IT-avdelningens verksamhet) for starkare helhetsperspektiv.
Atgirdas senast 271231:
Dokumentation (om det ¢j framgar ovan):
F Det saknas ett faststillt och forankrat Internrevisionen rekommenderar att Ansvarig avdelning/enhet: Ledningskansli/IT
ansvar och mandat for beslutsfattande universitetsledningen siikerstiller att ansvar . .
avseende IT-sdkerhet. Detta innebér en | och beslutsmandat avseende I1T-sdkerhet Atgérdas enligt rekommendation
forhojd risk att IT-sikerhetskrav inte tydliggors och forankras hos berorda, [ Atgirdas pa annat sitt, ange vilket under kommentar nedan
uppfylls i tillrdcklig utstrackning. exempelvis kring beslut om tekniska [J Atgirdas inte, ange varfor under kommentar nedan
sdkerhetslosningar, avsteg fran sdkerhetskrav
samt rapportering av IT-sdkerhetsincidenter till
MCF. Kommentar: Ansvaret for IT-sdkerhet finns delvis tydliggjort i
delegationsordningen och i samverkan med sékerhetsenheten pa
ledningskansliet. Arbetet behover stirkas och fortydligas baserat pa en
analysen av universitetets nivaer pa omradet och pa kontinuerligt
Okande krav fran omviérld och regelbverk.
Atgirdas senast 271231:
Dokumentation (om det ¢j framgar ovan):
G SLU saknar nédvéndig system- och Internrevisionen rekommenderar att Ansvarig avdelning/enhet: IT
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for forvaltning av IT-infrastruktur och
nétverk. Detta innebér risk for brister i
livscykelhantering, ineffektivitet i

forvaltningen samt forhojda kostnader.

universitetsledningen sikerstiller att en
systematisk forvaltning av IT-infrastruktur och
natverk etableras med tydlig involvering fran
universitetets fakulteter och institutioner.

Nr Noterade brister Rekommendation Atgird
(internrevisionen fyller 1) (internrevisionen fyller 1) (ledning/verksambhet fyller 1)
regler for microsegmentering med det styrning av atkomst i ndtverket under Atgirdas enligt rekommendation
moderna och mjukvarubaserade ndtverk | kommande 4r. I det fall det bedoms att [ Atgérdas pa annat sitt, ange vilket under kommentar nedan
som anskaffats. forutsattningar saknas bor alternativa [ Atgiirdas inte, ange varfor under kommentar nedan
tillvigagangssétt tas fram och beslutas om.
Kommentar: Nit 2.0 projektet som &r det storsta enskilda projektet
inom programmet fortloper till januari 2027. Pa vilket sitt nya
mojligheter till ndtsegmentering ska nyttjas ar en del av arbetet.
Atgirder genomfors under projektet och efter projektets avslut enligt
projektets rekommendationer till fortsatt utveckling och forvaltning.
Detta bor foljas upp efter avslutat projekt 2027.
Atgiirdas senast 271231:
Dokumentation (om det ej framgar ovan):
H SLU saknar en systematik och struktur Internrevisionen rekommenderar att Ansvarig avdelning/enhet: IT

Atgirdas enligt rekommendation
[J Atgirdas pa annat sitt, ange vilket under kommentar nedan

[ Atgirdas inte, ange varfor under kommentar nedan

Kommentar: Systematik och struktur for forvaltning av infrastruktur
behover stirkas dven om det inte alls saknas helt i dagslédget.
Kompetens och resursforstarkning avseende IT-infrastruktur pagar.
Péagéende etablering av forvaltningsobjekt for infrastruktur (liknande
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Nr

Noterade brister
(internrevisionen fyller 1)

Rekommendation
(internrevisionen fyller 1)

Atgird
(ledning/verksambhet fyller 1)

strukturen for etablerad forvaltning av verksamhetssystem) kommer
att leda till systematisk forvaltning.

Till detta har IT-direktor har inlett och avser etablera strukturerade
dialoger med fakulteter och institutioner, relaterat till bade
infrastruktur och annan IT.

Atgirdas senast 271231:

Dokumentation (om det ej framgar ovan):

Ansvar, roller och rutiner fér samordning
och uppf6ljning av projekt och
forbattringsarbeten inom IT-omradet har
inte fullt ut etablerats inom IT-
avdelningen. Detta riskerar att paverka
mojligheten till maluppfyllelse.

Internrevisionen rekommenderar att
universitetsledningen sikerstiller att det
ctableras en funktion med forutséttningar och
tydliga rutiner for prioritering, samordning och
uppfoljning av storre férdndringsarbeten inom
IT-infrastrukturen. Inom ramen for det bor
lampligen restpunkter frén IT-
infralyftprogrammet hanteras bade for det
gemensamma verksamhetsstodet och for
kdrnverksamheten.

Ansvarig avdelning/enhet: IT

Atgiirdas enligt rekommendation
[J Atgirdas pa annat sitt, ange vilket under kommentar nedan

[ Atgirdas inte, ange varfor under kommentar nedan

Kommentar: Utveckling av en portfoljstyrning som sékrar
projektplanering, riskhantering, bestillarkompetens, uppfoljning och
kommunikation pagar. IT-relaterade projekt involerar i manga fall
Ovriga avdelningar inom verksamhetsstodet och kommer pa sa sétt att
kunna utvidgas baserat pa gjorda erfarenheter. Arbetet kommer pé sa
sdtt att involvera verksamhetsstodet och kdrnverksamheterna.

Atgiirdas senast 271231:

Dokumentation (om det ¢j framgar ovan):
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for att forvalta och administrera det nya
nétverket. Konsultberoende och
utmaningar avseende bestéllarkompetens
riskerar att paverka forutsittningarna for
att uppna SLU:s strategiska
malséttningar.

universitetsledningen dverviger att utveckla
arbetet med strategisk kompetensforsorjning
inom IT-omradet for att skapa forutséittningar
for att uppna SLU:s strategiska malséttningar.

Nr Noterade brister Rekommendation Atgird
(internrevisionen fyller 1) (internrevisionen fyller 1) (ledning/verksambhet fyller 1)
J Det saknas tillrdcklig intern kompetens | Internrevisionen rekommenderar att Ansvarig avdelning/enhet: IT

Atgiirdas enligt rekommendation
[J Atgirdas pa annat sitt, ange vilket under kommentar nedan

[ Atgirdas inte, ange varfor under kommentar nedan

Kommentar: Kompetens och resursforstirkning avseende IT-
infrastruktur pagar. Konsultberoendet har varit stort men &r
minskande. Rekryteringssatsningar pagar och kommer att fortsétta
under 2027.

Atgiirdas senast 271231:

Dokumentation (om det ¢j framgar ovan):
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