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Robotisering av ekonomiadministrativa processer

1 Sammanfattning

Internrevisionen har i enlighet med revisionsplanen fér 2023 granskat robotisering
av ekonomiadministrativa processer.

Robotic Process Automation (RPA) &r en teknik som anvénds for att automatisera
arbetsuppgifter som annars utférs manuellt. En 6kad automatisering kan hoja béde
kvalitet och effektivitet i arbetet och medféra att resurser kan avsattas till andra,
mer virdeskapande arbetsuppgifter. Samtidigt finns flera kénda risker med ny
teknologi, sdsom brist pd anstéllda med hog kompetens och erfarenhet inom
teknologin, personberoende och oklar styrning.

Internrevisionens samlade beddmning &r att, nu nér universitetet har genomfort
pilotprojektet rorande RPA och vill ta nésta steg i utvecklingen, behdver atgirder
vidtas for att tillse att processen for utveckling och tillimpning av RPA é&r eftektiv,
korrekt och foljer géllande regelverk. Ekonomiavdelningens arbete med RPA har
hittills f6ljt sunda principer. Dessa behdver dokumenteras och fortydligas i vissa
avseenden. Internrevisionen har noterat att &ven verksamheten har uppmérksammat
flera av riskerna och arbetar for att hantera dem.

De mest vésentliga bristerna ér foljande:

e Endast en person har relevant kunskap om RPA-verktyget och rutinerna for
arbetet.

e Inom ekonomiavdelningen dr det ként vem som ansvarar for vad, men
ansvarsfordelningen dr inte dokumenterad. Det finns &dven en viss osékerhet om
hur samverkan mellan ekonomiavdelningen och IT-avdelningen och enheten
for informationssékerhet bor ske vad géller RPA.

e Det saknas styrdokument for RPA, vilket medfor risker kopplat till bristande
transparens och formaga till kvalitetssakring.

e En person kan utveckla och driftsétta en robot utan att nigon annan person
involveras. Det medfor 6kad risk for att en robot kan utfora uppgifter den inte
bor gora.

e Det finns brister i atkomsthantering och ansvarsdelningen i hanteringen av
RPA-verktyget.

Internrevisionens mest vasentliga rekommendationer é&r:

e Att atgirder vidtas for att minska personberoende, exempelvis genom att
dokumentera processer och utbilda fler medarbetare i RPA-utveckling.

e Att organisatorisk ansvarsfordelning med roller och ansvarsomraden for RPA
dokumenteras.

e Att regler, rutiner och handbocker for arbetet med RPA upprittas.

e Att styrdokument f6r RPA tydliggor krav pé att flera personer ska involveras i
kvalitetssdkring innan en robot driftsétts.

e Att de styrdokument for RPA som upprittas anger regler for atkomsthantering
och ansvarsdelning fér RPA-verktyget samt de system som RPA har &tkomst
till.
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2 Bakgrund

Robotic Process Automation (RPA) &r en teknik som anvénds for att automatisera
arbetsuppgifter som annars utfors manuellt. Tekniken kan dven anvéndas for att
automatiskt utfora arbetsuppgifter som inte rimligen skulle utforas av anstéllda,
som exempelvis kontinuerlig monitorering. En 6kad automatisering kan héja bade
kvalitet och effektivitet i arbetet samt dven 6ka kontrollen och styrningen av olika
processer. Det kan dven medfora att resurser kan avsittas till andra, mer
virdeskapande arbetsuppgifter.

Aven om automatisering har stora fordelar s finns kinda risker med ny teknologi,
sérskilt vad géller l6sningar som kriaver modifiering av standardprodukter. Det &r
risker sd som brist pa anstdllda med hog kompetens och erfarenhet inom
teknologin, personberoende och oklar styrning. RPA-utveckling skiljer sig pa flera
sdtt fran traditionell IT. En viktig aspekt dr att programmeringskunskap inte krévs
(trots att grundldggande systemkunskap &r en stor fordel), vilket gor att RPA-
utveckling ofta sker direkt inom verksamheten. Detta medfor risker sd som brist pd
kunskap inom hogkvalitativ systemutveckling, brister i informationssidkerhet och
bristande systemforvaltning.

3 Granskningens omfattning och inriktning

Syftet med granskningen var att bedoma om processen for utveckling och
tillimpning av RPA ér effektiv, korrekt och foljer gillande regelverk. Detta
inkluderar tillvigagéngssittet for implementering och forvaltning av de
ekonomiadministrativa arbetsuppgifter som redan automatiserats, men éven
styrning och rutiner framgent for utveckling och forvaltning av ytterligare
processer. Utdver att identifiera brister och risker har internrevisionen for avsikt att
lyfta fram viktiga risker att beakta nidr anvéindandet av RPA och automation 6kar
inom organisationen.

3.1 Metod och avgrinsning

Granskningen har genomforts genom intervjuer och dokumentstudier. Intervjuer
har genomforts med nyckelpersoner for att forstd vilken styrning, uppfoljning och
intern kontroll som finns for arbetet med RPA. Dokumentstudier har omfattat
dokumentation om styrning och rutiner inom RPA-arbetet for att bedéma om den
ar korrekt, uppdaterad och i enlighet med regelverk inom bland annat IT- och
informationssdkerhet.

Granskningen har genomforts med stod av Sonia Ranjbar och Elin Mausén fran

Ernst & Young AB.

4 Kort beskrivning av nulaget

SLU har sedan tvé ar tillbaka anvént en RPA-16sning for vissa arbetsuppgifter
inom ekonomiomrédet. Inférandet drevs framst av ett behov av effektivisering.

4/10



Robotisering av ekonomiadministrativa processer

Ekonomiavdelningen har sedan tva ar tillbaka utvecklat flera robotar som utfor
uppgifter inom ekonomiadministrativa processer. Hittills har omkring 10 processer
automatiserats och arbete pégar for att utveckla roboten att utfora fler
arbetsuppgifter. Robotar har exempelvis utvecklats for att ldgga upp nya
leverantdrer, genomfora ordermatchning och for attestadministration i
fakturahanteringssystemet (Proceedo). Totalt har ekonomiavdelningen med hjilp
av robotarna automatiserat cirka 100 timmar per vecka. Detta har bidragit till att
ekonomiavdelningen kunnat utfora sina arbetsuppgifter trots nedskérningar i
personal och det har dven forbéttrat arbetsmiljon.

Pé ekonomiavdelningen arbetar en systemekonom cirka 50 % med forvaltning och
utveckling av nya robotar och ytterligare tva medarbetare (varav en nyligen
avslutat sin anstillning) har genomgatt utbildning och har krav pa sig att utveckla
minst en robot per ar for att uppehélla kompetensen. Utover det har en medarbetare
pa IT-avdelningen genomgatt utbildning i RPA, men utan krav att utveckla en
robot per ar.

Robotarna utvecklas i ett upphandlat, externt RPA-verktyg. Upphandlingen
genomfordes av ekonomiavdelningen. Dérefter involverades IT-avdelningen for att
assistera med IT-arkitektur och installering av verktyget. Ett skallkrav i
upphandlingen var att medarbetarna skulle f en utbildning som skulle leda till att
de sjilva skulle kunna bygga robotarna for att undvika konsultberoende. I avtalet
ingér en timmes stod/raddgivning per manad.

Vilka processer som automatiseras med hjélp av robotar identifieras genom forslag
frén verksamheten. Det finns ett formuldr som medarbetarna kan anvénda for att
skicka in forslag. Samtliga enhetschefer inom ekonomiavdelningen &r utbildade i
att identifiera mojliga processer for automatisering. Efter inlimnat forslag utreder
enhetschef, systemekonom och medarbetare om det 4r en lamplig process att
automatisera med RPA. Foreslagna processer rangordnas efter hogst tidsbesparing i
relation till utvecklingskostnad. Hittills har man fokuserat pa processer med hog
volym, tydliga regler och med arbetsuppgifter som inte &r tidskritiska.
Forslagslistan presenteras tva ganger per ar for ekonomiavdelningens
ledningsgrupp som beslutar och fordelar medel for att utveckla de processer som
ger storst besparing alternativt besparar tid for ett omrdde dir det foreligger en
flaskhals.

Hittills har RPA bara anvinds inom ekonomiavdelningen, men en robot har nyligen
implementerats for miljéenhetens rikning. Intervjuade beskriver att man nu ar forbi
pilotfasen av RPA och vill fortsitta utvecklingen. Givet de effekter som uppnétts
inom ekonomiavdelningen &r flera avdelningar intresserade av att automatisera
processer.
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5 Styrning, arbetssatt och organisatorisk ansvarsfordelning

Den storsta risken med RPA iir att endast en person har relevant kunskap om
verktyget och rutinerna for arbetet. Att styrdokument saknas medfor risk for
bristande transparens och formaga till kvalitetssikring.

5.1 Organisation

I nuvarande organisation ar det till stor del bara en person som har full inblick i det
tekniska arbetet med RPA. Verksamheten ér vdl medveten om risken for
personberoende och har vidtagit vissa atgirder for att undvika detta, sa som att
utbilda flera anstillda inom RPA-utveckling med kravet att de ska utveckla minst
en robot per ar for att bibehélla kompetensen. D4 intresset for RPA 6kar bland
andra avdelningar ser ekonomiavdelningen behov av att fler personer arbetar med
drift och utveckling av RPA.

5.2 Organisatorisk ansvarsfordelning

Inom ekonomiavdelningen &r det kiint vem som ansvarar for vad, men
ansvarsfordelningen dr inte dokumenterad. Andra verksamheter sdsom IT och
informationssékerhet har hittills involverats i begransad omfattning. Vid intervjuer
framkom att det finns viss osékerhet kring hur samverkan mellan
ekonomiavdelningen och IT-avdelningen samt informationssékerhet bor ske vad
giller RPA. Av intervjuerna framgar att det saknas dvergripande styrdokument om
hur nya system bor anskaffas och implementeras, vilket bidrar till att roller och
ansvarsomréaden inte &r tydliga. Att styrdokument for IT- och informationssékerhet
saknas och att samverkan kan forbéttras framgér dven av internrevisionens
granskning av informations- och IT-sékerhet 2021, Arbete enligt 4tgérdsplanen

pagar.
5.3 Styrdokument f6r RPA

Det ér vanligt i det tidiga utvecklingsskedet att styrdokument och rutiner for RPA
inte ar helt dokumenterade. Det bidrar till personberoendet och bristande
kvalitetssdkring.

Granskningen visar att det till viss del finns dokumentation dver alla processer som
automatiserats. Dels finns en excelfil som listar alla processer, dels dokumentation
som beskriver hur respektive robot dr utvecklad, hur den testats (risk- och
konsekvensanalys) och hur den arbetar. Det finns ocksé viss dokumentation kring
felsokning och drift. Daremot saknas dokumenterade rutiner och handbok relaterat
till hur mojliga processer for automatisering ska utvéirderas och ndr man bor
anvénda RPA eller annan 16sning. Dirtill saknas dokumenterade rutiner och
handbdcker for hur utveckling och forvaltning av robotar bor ske pa ett
kvalitetssdkrat sétt. Detta ar sarskilt viktigt d& testsystem for de system roboten ska
arbeta i saknas och utvecklingen sker direkt mot produktionssystem. Verksamheten
utfor i dessa fall en riskanalys for att avgéra om utveckling av roboten bor ske eller

! Informations- och IT-sikerhet, SLU.ua.2021.1.1.2-2665

6/10



Robotisering av ekonomiadministrativa processer

om det medfor for stor risk. Det saknas interna regler samt rutin for denna typ av
riskanalys (da utveckling maste ske direkt mot produktionssystem) dér det
tydliggors kriterier for nidr man anser att RPA-utvecklingen skulle medfora en
oacceptabel risk.

5.4 Stvrdokument inom IT- och informationssdkerhet

Eftersom RPA ér nytt och skiljer sig fran traditionell systemutveckling, hamnar det
ofta i granslandet mellan verksamhet och IT. Darmed finns risk att existerande
styrdokument inte dr utarbetade pa ett sitt som tar hinsyn till RPA-utveckling.

Vid intervjuer framfordes att SLU:s befintliga (icke system-specifika) rutiner inom
IT- och informationssédkerhet tillimpas dven for RPA, framst inom foérvaltning av
servrar och annan infrastruktur som RPA-verktyget anvinder sig av. Vidare uppger
ekonomiavdelningen att da roboten utfor arbetsuppgifter i samma system och pa
liknande sétt som medarbetarna, foljer robotens hantering per automatik de interna
krav som finns for IT- och informationssédkerhet. Idag finns dock ingen kontroll av
efterlevnad av informationssékerhetskrav for system inom SLU och RPA-systemet
har inte genomgatt en informationssékerhetsklassning. Dértill ska tilléggas att en
robot inte arbetar pa exakt samma sitt som en fysisk medarbetare. Exempelvis kan
medarbetare ofta 6ppna och lésa filer utan att filerna ldmnar de system dér de
normalt lagras. En robot kan diaremot behdva ladda ner filen for att kunna lédsa den
mer effektivt, vilket kan fa konsekvenser utifran GDPR om filen innehaller
personuppgifter. Darfor behover RPA-specifika rutiner och handbdcker utarbetas
for att sdkerstilla att externa och interna regelverk efterlevs.

IR rekommenderar att universitetsledningen siikerstiller:

A. Att atgérder vidtas for att minska personberoende, exempelvis genom att
dokumentera processer och utbilda fler medarbetare i RPA-utveckling.

B. Att organisatorisk ansvarsférdelning med roller och ansvarsomréden for RPA
dokumenteras.

C. Att regler, rutiner och handbdcker for arbetet med RPA upprittas.

6 Kontroller kring utveckling och driftsattning

En person kan for nirvarande utveckla och driftséitta en robot utan att nigon
annan person involveras vilket medfor okad risk for att en robot kan utfora
uppgifter den inte bor gora.

6.1 Atkomsthantering och ansvarsdelning inom system

Det finns brister i dtkomsthantering och ansvarsdelning® i hanteringen av RPA-
verktyget. Hittills har samtliga medarbetare som haft tillgang till

2 Segregation of duties
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utvecklingsmodulen i RPA-verktyget haft full behorighet. Nyligen har
verksamheten forsokt skapa en grupp med begrinsad behorighet, men detta r dnnu
inte fullt implementerat. Det finns ocksa brist pa separering mellan test- och
produktionsmiljoer for RPA-verktyget. Det medfor flertalet risker dér problem i
testmiljon ocksé kan drabba produktionsmiljon, samt bidrar ytterligare till risken
for bristande dtkomsthantering och ansvarsdelning inom utveckling, driftsidttning
och produktionskérning/monitorering av robotar.

Roboten har egna inloggningsuppgifter pd samma sétt som en medarbetare i de
system dér den utfor uppgifter. Systemekonomen har tillgang till robotens
anvdndarnamn och l6senord och anger det i RPA-verktyget. Hanteringen av
inloggningsuppgifter i RPA-verktyget 4r under forutséttningarna idag adekvat ur
ett sdkerhetsperspektiv, givet att SLU saknar krav pa anvéndning av ett specifikt
system for detta (s& kallad PAM-16sning?). Att systemekonomen har tillgéng till
olika verksamhetssystem i robotens namn medfér dock risker.

Vid intervjuer framkom att SLU saknar kontrollfunktion for att sékerstélla
kravefterlevnad relaterat till &tkomsthantering och ansvarsdelning i IT-system.
Detta medfor en hogre risk for obehorig dtkomst vid implementering av RPA, givet
hur teknologin skiljer sig mot traditionella system vid dtkomsthantering och
ansvarsdelning.

6.2 Testning infor drifisdttning

Roboten testas av utvecklaren samt av medarbetare inom den enhet som varit
involverad i kravstillningen innan den sétts i drift. Testning utfors delvis genom att
forsoka lura” roboten for att se om den hanterar ovéntade scenarion korrekt. Nér
enheten godként acceptanstestningen kan roboten driftséttas. Roboten testas dock
fraimst avseende de arbetsuppgifter den avses utfora, vilket innebér att annan
aktivitet som roboten eventuellt utfor blir svar att finga upp av tester. Det stora
personberoendet samt bristen pa dtkomsthantering och ansvarsdelning inom
systemet medfor att samma person som utvecklar roboten, ocksa testar den och
driftsétter den.

Att flera personer inom universitet kan utveckla robotar minskar inte bara risken
for personberoende utan medfor ocksa starkare kontroll. Da kan exempelvis rutiner
s& som peer review inforas vid utvecklandet av robotar innan den driftsétts. For
nérvarande saknas den typen av kvalitetskontroller vilket dels medfor risk for
oegentligheter, dels risk att oavsiktliga fel inte uppmérksammas.

3 Privileged Access Management (PAM) handlar om de processer och tekniker som krivs
for att skydda privilegierade systemkonton. Det ar den del av dtkomsthantering och
ansvarsdelning inom system som later organisationen styra och dvervaka aktiviteten for
privilegierade anvéndare (som har mer omfattande dtkomst &n standardanvindare) nér de ar
inloggade i systemet. SLU har tillgang till ett sddant system men det saknar systemégare
och det finns ingen tydlig styrning kring hur detta system bor anvéndas.

8/10



Robotisering av ekonomiadministrativa processer

6.3 Behovet av extern rddgivning

Det ér forhédllandevis létt att utveckla robotar som har forméaga att utfora vissa
arbetsuppgifter, men det krdvs erfarenhet och handbdcker for att utveckla robotar
med god standard kring informationssékerhet och prestanda. For att sékerstélla god
standard i utvecklingen kan en detaljerad teknisk genomgéng av utvecklade robotar
genomforas av en extern tredje part. Genomgéangen kan ocksa bidra till
dokumentation av handbok for RPA-utveckling. Som tidigare ndmnts koper
ekonomiavdelningen en timme i manaden for extern radgivning kring utveckling
av RPA. Mojligheten till externt stod vid RPA-utveckling for att sikerstélla att god
standard efterfdljs i RPA-utveckling &r mycket begrdnsad i forhéllande till SLU:s
samlade erfarenhet av RPA.

IR rekommenderar att universitetsledningen séikerstiller:

D. Att styrdokument for RPA tydliggoér krav pé att flera personer ska involveras i
kvalitetssdkring innan en robot driftsétts.

E. Att de styrdokument f6r RPA som upprittas anger regler for dtkomsthantering
och ansvarsdelning for RPA-verktyget samt de system som RPA har atkomst till.

IR rekommenderar att universitetsledningen dverviger:

F. Att en 16sning for att automatisera robotens egen l6senordsiandring
implementeras. Detta for att sdkerstélla att medarbetare inte har tillgéng till olika
verksamhetssystem i robotens namn.

G. Att ytterligare erfarenhet och kompetens tillfoérs for RPA-utvecklingen.

7 Samverkan i utvecklandet av RPA

Samverkan mellan olika avdelningar i RPA-arbetet brister. Behovet av
samverkan blir siirskilt stort om antalet RPA-processer okar.

7.1 IT-support

Verksamheten har hittills bestamt att roboten ska arbeta dygnet runt pa vardagar,
men inte pa helger och helgdagar. Hittills har man robotiserat processer som fyller
en hel robotlicens i enlighet med dessa arbetstimmar (dygnet runt p& vardagar).
Fran ett IT-perspektiv har ekonomiavdelningen endast bestéllt standardtider for IT-
support vilket innebér att roboten arbetar utanfor IT-supporttider. Det innebar
ingen storre risk 1 dagsldget, eftersom de processer som automatiserats inte ar
tidskritiska. Om roboten stannar eller ett fel uppstar sa ricker det att verksamheten
ser over det efterfoljande vardag. Om mer verksamhetskritiska processer
automatiseras i1 framtiden, bor detta dock beaktas.
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7.2 Rapportering och dokumentering av incidenter

Enligt uppgift har det hittills endast skett ett fatal RPA-relaterade incidenter. Dels
incidenter som ekonomiavdelningen uppmérksammat och hanterat sjélva, dels tva
IT-sdkerhetsrelaterade incidenter. Alla incidenter har omhéndertagits men inte
dokumenterats. For de IT-sékerhetsrelaterade incidenterna papekades i intervju att
dessa normalt inte dokumenteras, vare sig for RPA eller andra system.
Universitetets riktlinjer for rapportering av IT-incidenter (SLU.ua.2022.1.1.1-3502)
beskriver att alla SLU-anstéllda har ansvar att rapportera incidenter, men att ansvar
for att utreda och étgérda incidenter ligger pa IT-avdelningen. Darav &r det otydligt
hur systemrelaterade incidenter som utreds och atgérdas utanfor IT-avdelningen
bor rapporteras och dokumenteras (exempelvis nér systemégarskap sitter utanfor
IT-avdelningen och verksamheten sjdlva kan atgirda problemet utan involvering av
IT-avdelningen). Det r inte tydligt angivet vad som é&r att betrakta som IT-
incidenter relaterat till RPA och vilken avdelning som ansvarar for utredning och
atgirdande av dessa incidenter, varfor det behover tydliggoras i styrande
dokument.

7.3 Proaktiv kommunikation

Det saknas rutiner for att sékerstilla att forédndringar i system som roboten arbetar i
kommuniceras i god tid till de som &r ansvariga for RPA-forvaltning. Detta for att
undvika avbrott i robotens forméga att utfora sina arbetsuppgifter. Om férandringar
sker i underliggande system s& uppmérksammas det idag genom att roboten slutar
att fungera. Det ar generellt en utmaning att fa till en bra rutin kring detta, speciellt
for system som hanteras av tredje part. Denna typ av proaktiv kommunikation av
fordndringar i underliggande system &r framst 16nsam i situationer dér man har
intern systemforvaltning och tidskritiska arbetsuppgifter som utférs med RPA,
vilket for ndrvarande inte &r aktuellt for ekonomiavdelningen. Diaremot kan en
utokad samverkan med IT-avdelningen leda till en mer proaktiv kommunikation
kring systemunderhéll och vissa systemfordndringar. Flertalet brister som pétalats i
rapporten skulle delvis kunna hanteras genom forbéttrad samverkan mellan
exempelvis ekonomiavdelningen, IT-avdelningen och sikerhetsenheten.

IR rekommenderar att universitetsledningen dverviger:

H. Att tydliggdra att IT-avdelningens incidentprocess ska anvéndas dven for RPA-
incidenter som hanteras utanfor IT-avdelningen samt tydliggora vilka RPA-
incidenter som bor hanteras som IT-incidenter.

L. Att IT-avdelningen och sékerhetsenheten involveras tydligare i arbetet med RPA.

Inga Astorsdotter Lisbeth Sundkvist Johansson

Internrevisionschef Internrevisor
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Rektors atgardsplan till internrevisionens rapport Robotisering av ekonomiadministrativa processer.

Nr |Noterade brister
(internrevisionen fyller 1)

Rekommendation
(internrevisionen fyller 1)

Atgird
(ledning/verksambhet fyller 1)

A | Endast en person har relevant kunskap om
RPA-verktyget och rutinerna for arbetet.

IR rekommenderar att universitetsledningen
sékerstéller att dtgdrder vidtas for att minska
personberoende, exempelvis genom att
dokumentera processer och utbilda fler
medarbetare i RPA-utveckling.

Ansvarig avdelning/enhet: Eavd

Atgirdas enligt rekommendation
[0 Atgirdas pa annat sitt, ange vilket under kommentar nedan

[0 Atgirdas inte, ange varfor under kommentar nedan

Kommentar: Rekommendationen hanteras genom att forstdrka
dokumentationen kring RPA arbetet. I dagsldget dr det tre
personer som gatt RPA utbildningen varav tva jobbar aktiv med
RPA utveckling. Vid den nya upphandlingen kommer krav om
utbildning att stéllas.

Atgiirdas senast: 2025-12-31

Dokumentation (om det ej framgéar ovan):

B | Inom ekonomiavdelningen &r det kidnt vem
som ansvarar for vad, men
ansvarsfordelningen 4r inte dokumenterad.
Det finns dven en viss osidkerhet om hur
samverkan mellan ekonomiavdelningen och

IR rekommenderar att universitetsledningen
sékerstiller att organisatorisk ansvarsfordelning
med roller och ansvarsomréden for RPA
dokumenteras.

Ansvarig avdelning/enhet: Eavd




Rektors atgardsplan till internrevisionens rapport Robotisering av ekonomiadministrativa processer.

driftsétta en robot utan att ndgon annan
person involveras vilket medfor dkad risk
for att en robot kan utfora uppgifter den inte
bor gora.

sékerstéller att styrdokument for RPA tydliggdr

krav pa att flera personer ska involveras i
kvalitetssdkring innan en robot driftsétts.

Nr | Noterade brister Rekommendation Atgird
(internrevisionen fyller 1) (internrevisionen fyller 1) (ledning/verksambhet fyller 1)
IT-avdelningen och enheten for Atgirdas enligt rekommendation
informationssékerhet bor ske vad gller [0 Atgirdas pa annat sitt, ange vilket under kommentar nedan
RPA. [0 Atgirdas inte, ange varfor under kommentar nedan
Kommentar: Enklare arbets- och beslutsordning dokumenteras.
Atgiirdas senast: 2024-12-31
Dokumentation (om det ¢j framgar ovan):
C | Styrdokument saknas vilket medfor risk for | IR rekommenderar att universitetsledningen Ansvarig avdelning/enhet: Eavd
bristande transparens och forméaga till sékerstéller att regler, rutiner och handbdcker for . .
kvalitetssakring. arbetet med RPA upprittas. Atgiirdas enligt rekommendation
[0 Atgirdas pa annat sitt, ange vilket under kommentar nedan
[0 Atgirdas inte, ange varfor under kommentar nedan
Kommentar: Hanteras via punkt a
Atgiirdas senast: 2025-12-31
Dokumentation (om det ¢j framgar ovan):
D | En person kan for ndrvarande utveckla och | IR rekommenderar att universitetsledningen Ansvarig avdelning/enhet: Eavd

Atgirdas enligt rekommendation
[0 Atgirdas pa annat sitt, ange vilket under kommentar nedan

[0 Atgirdas inte, ange varfor under kommentar nedan
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Rektors atgardsplan till internrevisionens rapport Robotisering av ekonomiadministrativa processer.

samma sitt som en medarbetare i de system
dér den utfor uppgifter. Systemekonomen
har tillgang till robotens anvindarnamn och
l16senord och anger det i RPA-verktyget. Att
systemekonomen har tillgang till olika
verksamhetssystem i robotens namn medfor
dock risker.

overvéger att det implementeras en l6sning for att
automatisera robotens egen 16senordsindring
implementeras, for att sdkerstilla att medarbetare
inte har tillgéng till olika verksamhetssystem i
robotens namn.

Nr | Noterade brister Rekommendation Atgird
(internrevisionen fyller 1) (internrevisionen fyller 1) (ledning/verksambhet fyller 1)
Kommentar: Redan atgirdad genom att “’tvé i forening”-
principen tillimpas innan driftséttning
Atgiirdas senast: 2023-09-30
Dokumentation (om det ¢j framgar ovan):
E | Det finns brister i atkomsthantering och IR rekommenderar att universitetsledningen Ansvarig avdelning/enhet: Eavd
ansvarsdelning i hanteringen av RPA- sékerstiller att de styrdokument for RPA som
verktyget. upprittas anger regler for atkomsthantering och Atgiirdas enligt rekommendation
ansvarsdelning for RPA-verktyget samt de system [0 Atgirdas pa annat sitt, ange vilket under kommentar nedan
som RPA har atkomst till. [0 Atgirdas inte, ange varfor under kommentar nedan
Kommentar: Styrdokument tas fram och kopplas till
behorighetsgrupper for att sirskilja dtkomst till system
Atgiirdas senast: 2024-12-31
Dokumentation (om det ¢j framgar ovan):
F | Roboten har egna inloggningsuppgifter pa IR rekommenderar att universitetsledningen Ansvarig avdelning/enhet: Eavd

[0 Atgirdas enligt rekommendation
Atgiirdas pd annat siitt, ange vilket under kommentar nedan

[0 Atgirdas inte, ange varfor under kommentar nedan

Kommentar: D& SLU anvénder AD som access/l6senord s ér
detta svart gora systemet “oberoende”. Eavd kommer darfor inte
att gora foreslagen foréndring. IT avdelningen kommer dock att
utreda mdjligheten att implementera l6senordsdndring av RPA
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Rektors atgardsplan till internrevisionens rapport Robotisering av ekonomiadministrativa processer.

Nr

Noterade brister
(internrevisionen fyller 1)

Rekommendation
(internrevisionen fyller 1)

Atgird
(ledning/verksambhet fyller 1)

AD/gora access oberoende. Eavd kommer att utreda moéjligheten
att automatiskt dndra losenord i Gvriga system

Atgiirdas senast: 2024-06-30

Dokumentation (om det ¢j framgar ovan):

G |Mgjligheten till externt stod vid RPA- IR rekommenderar att universitetsledningen Ansvarig avdelning/enhet: Eavd
utveckling for att sékerstélla att god standard | 6vervéger att ytterligare erfarenhet och kompetens . _
efterfoljs i RPA-utveckling dr mycket tillfors for RPA-utvecklingen. Atgiirdas enligt rekommendation
begrinsad i forhallande till SLU:s samlade [0 Atgirdas pa annat sitt, ange vilket under kommentar nedan
erfarenhet av RPA. [0 Atgirdas inte, ange varfor under kommentar nedan
Kommentar: Eavd tar i dagsldget in konsultstod 1h/ménad.
Skulle fragestédllningar som kréver det uppsté sé justeras den
avropade tiden efter behovet.
Atgiirdas senast: 2023-09-30
Dokumentation (om det ¢j framgar ovan):
H | Det ér inte tydligt angivet vad som é&r att IR rekommenderar att universitetsledningen Ansvarig avdelning/enhet: Eavd

betrakta som IT-incidenter relaterat till RPA
och vilken avdelning som ansvarar for
utredning och édtgérdande av dessa
incidenter.

overvéger att tydliggora att IT-avdelningens
incidentprocess ska anvidndas &dven for RPA-
incidenter som hanteras utanfor IT-avdelningen
samt tydliggora vilka RPA-incidenter som bor
hanteras som IT-incidenter.

Atgirdas enligt rekommendation
[0 Atgirdas pa annat sitt, ange vilket under kommentar nedan

[0 Atgirdas inte, ange varfor under kommentar nedan

Kommentar: Process tas fram 1 samverkan med IT

Atgiirdas senast: 2024-12-31
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Rektors atgardsplan till internrevisionens rapport Robotisering av ekonomiadministrativa processer.

arbetet brister. Behovet av samverkan blir
sérskilt stort om antalet RPA-processer okar.

overvéger att [T-avdelningen och sikerhetsenheten
involveras tydligare i arbetet med RPA.

Nr | Noterade brister Rekommendation Atgird
(internrevisionen fyller 1) (internrevisionen fyller 1) (ledning/verksambhet fyller 1)
Dokumentation (om det ¢j framgar ovan):
I Samverkan mellan olika avdelningar i RPA- | IR rekommenderar att universitetsledningen Ansvarig avdelning/enhet: IT avdelningen

Atgirdas enligt rekommendation
[0 Atgirdas pa annat sitt, ange vilket under kommentar nedan

[0 Atgirdas inte, ange varfor under kommentar nedan

Kommentar: Punkten atgirdas genom att sékerhet bjuds in till
styrgruppsméte for forvaltningsobjekt ekonomi en gang per
termin.

Atgiirdas senast: 2024-01-01

Dokumentation (om det ej framgéar ovan):
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