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Informations- och it-sékerhet

1. Sammanfattning

Internrevisionen har i enlighet med 2021 &rs revisionsplan genomfort en
granskning av informations- och it-sdkerhet pa SLU. Syftet med granskningen har
varit att bedoma om arbetet med informationssikerhet &r &ndamalsenligt och i
enlighet med gillande regelverk inom omradet, sasom foreskrifter fran MSB.

Granskningen visar att det finns omfattande brister i SLU:s styrning av
informations- och it-sdkerhet. Omrédet har varit eftersatt under flera ar och det
saknas etablerade roller, arbetssitt och processer for att uppné en dndamélsenlig
styrning och kontroll av att universitetets information r tillgéinglig, korrekt och
skyddad i nddvéndig utstrdckning. Detta medfor en forhdjd risk att kritisk
information gar forlorad, att anvéndarna inte kommer &t informationen eller att
obehoriga fér dtkomst till skyddsvard information.

Det finns ett flertal omraden dér SLU inte lever upp till de krav som faststélls i
MSB:s foreskrifter om informationssékerhet och sékerhetsatgérder i
informationssystem. Internrevisionen vill dock lyfta fram att det finns positiva
tendenser inom omrédet. Under granskningen har det betonats att det nu finns ett
tydligare stod fran ledningen och att det dven finns ett mer konstruktivt
samarbetsklimat och en tydligare styrning kring informations- och it-sékerhet.
Under 2021 uppdrog rektor at universitetsdirektéren att genomfora en
modernisering av SLU:s it-infrastruktur, vilket inkluderar ett nytt nétverk,
livscykelhantering av it-infrastrukturen, nytt e-postsystem och forbittringar inom
it-sékerhet.

De visentligaste rekommendationerna &r i korthet foljande:

e Att styrande dokument i form av policy, riktlinjer och instruktioner avseende
informations- och it-sikerhet utvéarderas, uppdateras och tillgingliggdrs.

e Att det upprittas ett formellt informationssékerhetsrad for styrning och
samordning.

e Att uppritta tydliga roller, mandat, struktur och styrning av
informationssdkerhet for att mojliggora ett systematiskt och riskbaserat
arbetssitt.

e  Att rutiner uppréttas for regelbunden rapportering till universitetsledningen.

e Att regelbundna utbildningar i informationssékerhet tillhandahélls.

e Att informationsklassning genomfors for relevanta klassningsobjekt.

e Att atgirdsplan upprattas for forbattringsatgirder kring it-sdkerhet.

o Att kartliggning och analys genomfors kring leverantdrer/tjdnster som nyttjas

dér information riskerar att Gverforas till 1inder som saknar &ndamélsenligt
dataskydd.
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2. Bakgrund och motiv

Informationssdkerhet &r ett samlingsbegrepp pa atgirder som syftar till att skydda
all information utifrén krav pa tillgénglighet, konfidentialitet och riktighet; vare sig
det dr muntlig, tryckt eller elektronisk information. Eftersom informationshantering
i stor utstrackning sker med stdd av it-system ar informationen alltmer exponerad
for olika typer av hot, sdsom dataintrang, bedragerier och spridning av skadlig kod.
Hoten kan komma fran savil enskilda individer som organiserad brottslighet och
statsmakter.

Myndigheten for samhéllsskydd och beredskap (MSB) har uppdaterat
foreskrifterna om informationssikerhet och it-sékerhet for statliga myndigheter
som borjade gilla 1 oktober 2020. Det innebér att det stills hogre krav pa att SLU
ska bedriva ett systematiskt och riskbaserat informationssékerhetsarbete. Det
omfattar all verksamhet inom SLU som utbildning, forskning, fortlopande
miljoanalys samt administration. Brister inom omradet kan leda till att
verksamheten inte kan bedrivas d&ndamalsenligt, effektivt och sékert.

MSB forviéntas ge ut en véigledning inom kort som ska stotta myndigheter i
implementeringen av de nya foreskrifterna. Det pagar en dialog mellan MSB och
it-chefsnétverket for universitet och hogskolor dir de speciella forutséttningarna
for universitet och hogskolor lyfts fram.

Internrevisionen granskade informationssikerhet 2014. Aven om SLU efter den
genomforda granskningen vidtog ett antal atgérder for att forbittra situationen, har
internrevisionen fétt indikatorer pé att regelefterlevnaden ér ojimn. Mot bakgrund
av att det gatt sju &r sedan granskningen genomfordes samt det 6kade hotet kring
sikerhet och nya krav i regelverket kring informationssédkerhet har internrevisionen
bedomt att det dr relevant med en ny granskning av omradet for att erhalla en
uppdaterad riskbild.

3. Syfte och mal

Syftet med granskningen har varit att beddma om SLU:s arbete med informations-
och it-sékerhet dr &ndamalsenligt och i enlighet med géllande regelverk med fokus

pa:

e  MSBFS 2020-6, Foreskrifter om informationssékerhet for statliga myndigheter

e  MSBFS 2020-7, Foreskrifter om sékerhetsatgarder i informationssystem for
statliga myndigheter

e  MSBFS 2020-8, Foreskrifter om rapportering av it-incidenter for statliga
myndigheter
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3.1 Omfattning, avgransningar och metoder

Granskningen har genomforts via dokumentstudier och intervjuer med
nyckelpersoner inom universitetsadministrationen och vid sex institutioner.
Granskningens grunder for bedomning har utgatt fran de krav som stélls i ovan
angivna foreskrifter frin MSB och avser bade informations- och it-sékerhet.

Granskningen genomfordes genom utvérdering av &ndamalsenlighet i styrande
processer och arbetsmetoder och har inte i detalj testat efterlevnaden av enskilda
rutiner.

Informations- och it-sdkerhet dr ndra sammanlidnkat med s&vél dataskydd som kris-
och kontinuitetplanering. Darav granskar internrevisionen dven dessa omrédden
under 2021.

Granskningen har genomforts med stod av Magnus Thyllman, it-revisor frén
Transcendent Group.

4. Styrning av informations- och it-sakerhet

Det finns omfattande brister i SLU:s styrning av informations- och it-
sikerhet. Det saknas etablerade roller, arbetssitt och processer for att uppna
en indamaélsenlig styrning och kontroll av att universitetets information ér
tillgiinglig, korrekt och skyddad i nodvindig utstrickning.

Det finns ett flertal omraden dér SLU inte lever upp till de krav som faststélls i
MSB:s foreskrifter om informationssékerhet for statliga myndigheter samt
foreskrifter om sdkerhetsatgirder i informationssystem for statliga myndigheter.

Internrevisionen vill dock lyfta fram att det finns positiva tendenser inom omradet
dar flertalet av de intervjuade framhéver att det nu finns ett mer konstruktivt
samarbetsklimat och en tydlig ambition att hitta samverkansformer och en tydligare
styrning kring informations- och it-sdkerhet. Ledningens stdd har ocksa lyfts fram
som positiv utveckling inom omradet. Det bor 4ven nimnas att rektor under 2021
beslutat' att uppdra 4t universitetsdirektdren att genomfora en genomgripande
oversyn och modernisering av SLU:s it-infrastruktur, vilket inkluderar ett nytt
nitverk, livscykelhantering av it-infrastrukturen och ett nytt e-postsystem.
Dessutom foreslés forstudie som kartldgger vilka &tgérder SLU bor vidta for att
bevara hog sikerhet i AD:t? samt prioriterar och kostnadsitter skyddsatgirder
sprungna frin MSB:s krav samt det systematiska sékerhetsarbetet.

! Rektors beslut Finansiering av forstirkt IT-infrastruktur, SLU.ua.2021.1.1.1-2911
2 Active Directory (AD) ir en tjinst som anvénds for att hantera och organisera anviindare,
resurser, behorigheter, klienter och servrar i ett nétverk.
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4.1 Styrdokument

Det finns brister i underhill och forankring av styrdokumenten som 6kar
risken for att SLU:s information hanteras pa ett olimpligt s:itt.

Styrande dokument inom informationssékerhetsomradet finns i viss utstrackning
tillgéingliga p& medarbetarwebben men flera av dessa har inte uppdaterats pé
manga ar. Det framgar dven vid genomforda intervjuer att kinnedomen om dessa
ar lag ute 1 verksamheten. Merparten av styrdokumenten, som policy, riktlinjer och
instruktioner, har inte uppdaterats de senaste fem aren. Sékerhetsenheten har haft
begrinsad bemanning och har inte haft forméga att underhélla styrdokumenten
inom informationssidkerhetsomradet. Det saknas generellt rutiner for att med
regelbundenhet uppdatera styrande dokument inom universitetet.

Enligt sékerhetsenheten har ett arbete paborjats som avser dversyn och uppdatering
av styrdokumenten kopplat till informationssikerhet.

Internrevisionen bedémer att brister i underhall och férankring av styrdokumenten
oOkar risken for att SLU:s information hanteras pé ett olampligt sétt. Detta ar sérskilt
allvarligt inom informations- och it-sdkerhetsomradet dér fordndringar sker snabbt
p-g-a. den tekniska utvecklingen. Detta kan leda till brister i tillgénglighet och
skydd av informationen.

Internrevisionen rekommenderar universitetsledningen att siikerstilla

A. att styrande dokument i form av policyer, riktlinjer och instruktioner avseende
informationssédkerhet och it-sdkerhet utvirderas, uppdateras och tillgangliggors.

4.2 Organisation och ansvar

Roller, ansvar och mandat for styrning och samverkan kring
informationssikerhetsarbetet mellan de centrala stodfunktionerna och
institutionerna ir inte tydligt definierat och fordelat. Detta kan leda till att
nodvindiga forbittringar inte genomfors och okar risken for driftstorningar,
dataforluster och cyber-attacker.

I riktlinjer for informationssikerhet fran 2015 finns 6versiktlig beskrivning av
roller, sésom exempelvis informationségare och systemédgare. Internrevisionens
beddmning ér dock att dessa roller inte forankrats tillrdckligt i praktiken, speciellt
inte vid institutionerna.

It-avdelningen har ett otydligt ansvar och mandat dér institutionerna i stor
utstrackning upphandlar, utvecklar och hanterar egna informationssystem utan it-
avdelningens inblandning. Detta gor det utmanande att dstadkomma en
dndamalsenlig struktur och kontroll avseende sédkerhet i myndighetens
informationssystem.
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Samverkan mellan centrala stodfunktioner avseende informationssékerhet har
under flera &r varit bristféllig och det har funnits samarbetssvarigheter mellan
sdkerhetsenheten och it-avdelningen. Samverkansklimatet 4r nu betydligt béttre
och sékerhetschef, it-direktor och it-sékerhetschef har regelbundna méten. Vid
dessa moten medverkar numera dven dataskyddsombudet. Det saknas dock ett
formellt organ, som t.ex. informationssékerhetsrad eller motsvarande, for strategisk
och taktisk planering samt samordning kring informationssékerhet inom hela
universitetet.

For att stéirka kompetensen inom it-sidkerhet pa it-avdelningen sé har tva nya roller,
it-infrastrukturchef och it-sédkerhetschef inrdttats och tillsatts. Det har varit
personalomséttning pa viktiga funktioner inom sékerhetsenheten de senaste éren.
Aven om tillfilliga vakanser har bidragit till att arbetet med informationsséikerhet
varit eftersatt, sd har SLU dven ndr dessa roller varit bemannade haft svart att driva
informationssékerhetsarbetet tillsammans med institutionerna. Det saknas tydliga
motparter ute i verksamheten for dialog kring informationssékerhetsfragor och
utifrdn den kapacitet som sikerhetsenheten har avseende informationssikerhet ar
det utmanande att na ut till samtliga verksamheter inom SLU.

Vid de intervjuer som genomforts vid institutionerna framkom att roller och ansvar
pa institutionsniva avseende informations- och it-sidkerhet inte &r tydligt
definierade. Exempelvis har rollen som informationségare inte férankrats
tillrdckligt. Prefekten har det 6vergripande ansvaret men det finns en osékerhet
kring vem som har det operativa ansvaret for sdkerheten kring den information som
hanteras inom institutionen.

P4 institutionsniva finns ett antal administrativa roller® definierade, déribland it-
samordnarroll och sékerhetsroll. Dessa roller omfattar vissa mindre delar av
informationssdkerhetsomrédet men &r inte heltdckande. Dessutom finns inte dessa
roller pa alla institutioner. Det finns &dven en registrerings- och arkiveringsroll som
inte behover vara institutionsvis utan kan vara kopplad till byggnader, kluster eller
campus. I den rollbeskrivningen anges informationshantering och dataskydd men
inget specifikt kring informationssikerhet. Avsaknaden av en tydlig motpart pa
institutionsnivd gor att det blir svart for den centrala sékerhetsenheten och it-
avdelningen att nd ut och samverka med institutioner/motsvarande kring
informationssékerhetsfragor. Internrevisionen har vid granskning av
dataskyddsforordningen noterat att problem att nd ut till verksamheten &ven finns
avseende dataskyddsarbetet®.

Vid ovan ndmnda granskning framkom &ven att det pagér diskussioner om att
bygga upp en ny dataskyddsfunktion. Den tidigare funktionen bestod av
dataskyddsombud, en jurist och ett nitverk av kompetenser fran bland annat

3 Administrativa roller infordes 2011 vid SLU i syfte att kunna ge ritt information och stod
at rétt person och diarmed fé béttre fungerande administrativa processer. Beslut om
uppdatering av administrativa roller augusti 2020, SLU ID: SLU.2020.1.1.1-3142.

4 IR:s rapport Hantering av dataskyddsforordningen, SLU ID: SLU.ua 2021.1.1.2-388.
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informations- och it-sikerhet. Da informations- och it-sdkerhet samt dataskydd ar
s& sammanldnkade avseende informationshantering anser internrevisionen att det ar
viktigt att fokusera pa samtliga tre delarna vid uppbyggnad av ny funktion och inte
enbart se informations- och it-sdkerhet som stodjande kompetenser till dataskyddet.
Aven arkiveringskompetens kan behdvas.

Internrevisionen bedomer att bristfillig central koordinering kring strategiska och
taktiska informationssékerhetsfragor samt otillrdcklig samverkan okar risken for att
forbattringsatgérder inte prioriteras eller att de fordrojs.

Internrevisionen beddmer vidare att bristande involvering och styrning av
informationssékerhet pé institutionsniva okar risken for att SLU drabbas av
driftstorningar, forlust av data eller cyber-attacker.

Internrevisionen rekommenderar universitetsledningen att overviga

B. att det upprittas ett formellt rad inom informationssikerhetsomradet for styrning
och samordning, dér forslagsvis it-avdelningen (it-sdkerhet), sikerhetsenheten
(informationssékerhet), ledningskansliet (dataskydd samt arkivfunktion),
biblioteket samt forsknings- och utbildningsverksamheten ér representerade.
Rédets syfte och mandat liksom motparter pa ledningsniva for rapportering och
beslutsfattande bor tydligt definieras.

C. att utreda mojligheten att utforma en roll som informationssékerhetssamordnare
som en obligatorisk administrativ roll pé institutioner/motsvarande. Rollen bor
omfatta ett samordningsansvar for frdgor kring informationssékerhet, it-sédkerhet
och dataskydd.

D. att en utvérdering gors kring mojligheterna att tillsétta centralt finansierade
informationssékerhetsspecialister (forslagsvis en per fakultet) med uppgift att
koordinera, samverka och stotta 1 arbetet med informationsséikerhet ute 1
forsknings- och utbildningsverksamheten pé institutionsniva.

4.3 Systematik i arbetssatt

Det saknas struktur och styrning for ett systematiskt och kontinuerligt
informationssikerhetsarbete, inklusive riktade utbildningar for kritiska
roller, vilket 6kar riskerna for att universitet drabbas av driftstorningar,
forlust av data eller cyber-attacker.

Det saknas ett strukturerat och systematiskt arbete kring informationssikerhet inom
universitetet. Det saknas dven en struktur for riskbedomning av SLU:s it-miljé som
helhet samt for enskilda informationssystem. Regelbundna riskanalyser genomfors
inte pa institutionsniva. Inom it-avdelningen har dock projektkontoret initierat ett
riskanalysarbete dér forvaltningsledare borjat genomfora riskanalyser med stod av
MSB:s mallar.

8/15




Informations- och it-sékerhet

Ett ledningssystem for informationssidkerhet finns uppréttat i form av policy,
riktlinjer och instruktioner pa omradet. Det saknas déremot roller, mandat, struktur
och styrning for att med ett systematiskt och riskbaserat arbetssétt infora, folja upp
och atgirda nodvindiga skyddsatgirder. Sdkerhetsenheten har under 2021
genomfort en intern mognadsbedémning med hjélp av MSB:s verktyg
“Infosdkkollen”. Den visar att SLU ligger pa en genomsnittlig mognadsniva strax
under 1 i en 4-gradig skala, vilket bendmns som “organisationer som har grunderna
1 informationssédkerhetsarbetet péd plats, atminstone i begréinsad omfattning”.
Resultatet visar att sérskilda forbattringsomraden finns i arbetet med uppfoljning,
utvérdering och upphandling,

Informationssdkerhetsaktiviteter har utforts men oftast ad hoc och utan nédvéndig
spérbarhet och dokumentation. Det saknas &ven en strukturerad uppfoljning och
rapportering till universitetsledningen om informationssékerheten pé universitetet.
Tidigare har sdkerhetsenheten haft genomgang med ledningen kring
informationssékerhet men det har inte genomforts de senaste &ren. En bidragande
orsak till detta kan vara de personalfordndringar som har skett bade pa
sikerhetsenheten och pa rektorspositionen. Rektor och universitetsdirektor har
enligt intervjuerna visat stort intresse, engagemang och stdd géllande it-
sékerhetsfrdgor och far numera aterkommande uppdateringar kring arbetet med it-
sékerhet.

Att dka den generella medvetenheten och kunskapsnivén &r en viktig del av
informationssdkerhetsarbetet. Ett antal korta sa kallade ”Nano-learnings” har
genomforts dér utskick via e-post anvénts for att nd ut till alla anstéllda.
Utbildningsformen har upplevts positiv och dr nigot som efterfrdgas igen. Nagon
riktad utbildning mot kritiska roller sdsom informationsédgare och systemégare har
inte genomforts.

SLU har tidigare inte haft ndgon systemforvaltningsmodell men 2020 beslutades att
inféra en sadan modell.’ Modellen ir en modifiering av den s.k. Pm3-modellen®
och ér under uppbyggnad. Ett flertal forvaltningsobjekt har skapats vid it-
avdelningens projektkontor men dven hér upplevs det utmanande att hitta ldmpliga
motparter inom SLU f6r samverkan kring forvaltning av informationssystemen.

Internrevisionen bedomer att avsaknad av ett strukturerat arbetssitt i kombination
med bristfillig uppfoljning och rapportering kring informationssékerhet medfor att
universitetet saknar formagan att upprétthélla en &ndamélsenlig sdkerhetsnivd samt
att universitetsledningen inte fér tillricklig insyn i detta. Utan tillrdcklig kunskap
om hot, risker och nddvéndiga skyddsatgérder for att hantera och skydda SLU:s

3 Universitetsdirektorsbeslut SLU ua 2020.1.1.1-680

® Pm3 - en styrningsmodell for forvaltning av it-styrningssystem. Modellen anvéinds av
flera lérosdten. Pm3 anvénds idag vid flera laroséten i Sverige t ex vid Linnéuniversitetet,
Luleé tekniska universitet, Uppsala universitet, Chalmers tekniska hogskola, KTH.
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information 0kar ocksa riskerna for att universitet drabbas av driftstorningar,
forlust av data eller cyber-attacker.

Internrevisionen rekommenderar universitetsledningen att siikerstilla

E. att det upprittas tydliga roller, mandat, struktur och styrning av
informationssdkerhet for att med ett systematiskt och riskbaserat arbetssétt infora,
folja upp och étgérda nddvéndiga skyddsétgirder, exempelvis i form av
riskanalyser och informationsklassningar.

F. att rutiner upprittas for regelbunden rapportering till universitetsledningen om
informations- och it-sdkerhetsarbetet samt om identifierade hot och risker inom
omradet. Se Over mojligheten att samordna detta med rekommendation B.

G. att kortare web-utbildningar i informationssékerhet, s.k. nano-learning,
regelbundet riktas till samtliga anstdllda, samt att specialanpassade aterkommande
informationssdkerhetsutbildningar tillhandahélls till systemégare,
informationségare, systemforvaltare och andra nyckelroller (se rekommendation
O).

4.4 Informationsklassning

Det finns information och system som inte har klassats och dirmed saknar en
tydlig bedomning av hur informationen ska hanteras och skyddas. Detta
innebir en forhojd risk for brister i tillganglighet, datakvalitet och séikerhet.

En riktlinje for informationsklassning (2015) och en instruktion for
informationsklassning (2014) finns framtagna och de finns tillgédngliga pé
medarbetarwebben. Det forefaller dock utifran genomforda intervjuer vid ett urval
av institutioner att dessa dokument inte &r kénda ute i verksamheten och inte
nyttjas i ndgon storre utstrackning. For de system som forvaltas lokalt pa de
intervjuade institutionerna saknas i stor utstrdckning informationsklassning och det
finns ingen central uppfoljning kring detta. I internrevisionens granskning 2017,
Séker fillagring, sékert arkiv, konstaterades att informationssékerhetsklassningen
inte hade genomforts inom hela SLU.

Internrevisionen har frén sékerhetsenheten tagit del av en systemsammanstéllning
dér det framgar vilka av de centralt forvaltade systemen som informationsklassats.
De flesta av systemen som forvaltas av it-avdelningen saknar klassning
(exempelvis incidenthanteringssystem och e-postsystem). Detta giller dven system
som tillhér ekonomiavdelningen och personalavdelningen. De flesta av de system
som ér klassade tillhor avdelningen for ldrande och digitalisering. Ett stort antal
system saknar dock informationsklassning. Utdver de system som ingér i den
ndmnda sammanstéllningen finns dven en stor méngd system som forvaltas av
institutionerna som i de allra flesta fall saknar informationsklassning.
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Internrevisionen gor beddmningen att informationsméngder och system som inte
klassats, och ddrmed saknar en tydlig bedomning av hur informationen behdver
hanteras och skyddas, har en f6rhojd risk for brister 1 tillganglighet, datakvalitet
och sdkerhet.

Internrevisionen rekommenderar universitetsledningen att siikerstilla

H. att informationsklassning genomfors for relevanta klassningsobjekt saisom
projekt, lagringsytor och system inom hela SLU:s verksamhet samt att stod och
mallar for informationsklassning kommuniceras och f6ljs upp.

4.5 Hantering av forsknings- och miljodata

Det finns brister i styrning, samordning och uppfoljning kring hanteringen av
forsknings- och miljodata. Ur ett informationssikerhetsperspektiv 6kar detta
risken for att SLU inte uppfyller nédviindiga krav pa kvalitet, sparbarhet och
skydd av denna information.

En stor del av den information som hanteras inom SLU utgérs av forsknings- och
miljodata. Informationen omfattar bdde underliggande material och de analyser
som ligger till grund for forskningsresultaten samt de slutresultat som publiceras
via olika kanaler. For ndrvarande saknas en enhetlig och strukturerad hantering av
forsknings- och miljodata for att sékerstélla att informationen har en &ndamélsenlig
spérbarhet och tillgdnglighet samt att den é&r tillréckligt skyddad. Dock pégér sedan
ett antal 4r tillbaka ett arbete” med att méjliggora dindamalsenliga tekniska
16sningar for publicering och lagring for forsknings- och miljodata.

It-avdelningen har inte haft mojligheter att tillhandahélla centrala 16sningar for
forsknings- och miljédata som uppfyller institutionernas behov. Darfor lagras i viss
utstrackning sddan data lokalt pa forskarnas datorer och externa harddiskar som
kops in lokalt. For miljodatahantering finns riktlinjer, kvalitetsmal och
kvalitetskrav samlade i en kvalitetsguide beslutad av rektor.® Fér 6vrig
forskningsdata saknas tydliga riktlinjer eller instruktioner for vilka kriterier som
behover uppfyllas for att sékerstélla tillracklig kvalitet, sparbarhet och skydd av
informationen. I manga forskningsprojekt stélls krav fran externa finansiérer pa
datahanteringsplan dér det ska beskrivas hur informationen ska hanteras under
projektet. Intervjuer pa institutionsniva visar dock att detta inte alltid upprattas och
det saknas en kvalitetskontroll kring detta. Intervjuade representanter frén
institutionerna har dven efterfragat ett tydligare stod kring detta. Internrevisionen
har i en tidigare granskning, Siker fillagring, sikert arkiv’, rapporterat att det

7 Tilda-projektet arbetade under 2013-2018 med att ta fram ett systemstdd for publicering
och elektronisk arkivering for forsknings- och miljoanalysdata. Erfarenheterna frén det
projektet utgor nu grunden for vidare arbete med 16sningar for publicering och lagring av
forsknings- och miljéanalysdata.

8 Kvalitetsguide for SLU:s miljédatahantering, ua.2020.5.3-569.

9 SLU uva 2017.1.1.2-3164.
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saknas styrande dokument relaterat till lagring av forsknings- och miljdanalysdata.
Rekommendationen ér dnnu inte atgirdad.

Data Management Support, DMS, vid SLU Bibliotek tillhandahéller st6d inom
bade lagring och publicering av forsknings- och miljodata och har uppréttat en mall
for datahanteringsplan. I nuldget 4r det dock endast ett fital institutioner som
samverkar med DMS. For e-arkivering kan institutioner anvidnda en 16sning med
systemen DSpace och Archivematica'® som i nuléiget har begrinsad
lagringskapacitet. Nér ett forskningsprojekt ar slutfort finns behov av sévil
langtidslagring som arkivering av bade forskningsresultatet och underliggande
data. Det finns dock behov av att tydliggéra och ta beslut om hur 16sningar for
langtidslagring av forsknings- och miljodata ska uppréttas inom SLU for en
dndamaélsenlig hantering.

Hantering av forsknings- och miljédata behover koordineras med ett flertal
intressenter inom universitetet. Savil it-avdelningen och sikerhetsenheten som
biblioteket, juridikfunktionen och arkivfunktionen behéver samverka med
institutionerna kring detta. I den styrgrupp som upprittades for Tilda-projektet har
ett arbete paborjats kring hur denna hantering av forsknings- och miljodata kan
organiseras for hela SLU. Under januari 2022 forvéntas beslut om att denna
styrgrupp framat ska leda universitets forflyttning in i ett digitalt arbetsséatt for
hantering av forsknings- och miljodata. Internrevisionen har dven informerats om
att en datahanteringspolicy for universitetet dr under framtagande.

Internrevisionen bedomer att det ur ett informationssakerhetsperspektiv finns
brister i styrning, samordning och uppfoljning kring hanteringen av forsknings- och
miljodata. Detta okar risken for att SLU inte uppfyller nddvéndiga krav pé kvalitet,
spérbarhet och skydd av denna information.

Internrevisionen rekommenderar universitetsledningen att verviga

I. att det uppréttas en organisation (att en verksamhet ges ansvaret) for styrning av
hur forsknings- och miljodata hanteras. Organisationen/verksamheten bor ha i
uppgift att ge institutionerna stdéd och support samt tillhandahalla centrala
lagringsldsningar, atminstone for langtidsarkivering av slutforda forskningsprojekt.

4.6 Skydd av natverk, system och it-infrastruktur

Det saknas dindamailsenliga skyddsétgirder avseende nitverk, system och it-
infrastruktur vilket 6kar risken for att siikerhetsincidenter och
driftstorningar uppstir samt att dessa inte upptiicks eller kan hanteras i tid.

SLU har en relativt lag mognadsgrad kring it-sdkerhet och det finns vésentliga
brister inom sévél de tekniska skyddsétgirderna som den organisatoriska formégan

10 Tillhandahdlls av Arkiv, informationshantering och registratur (AIR), Ledningskansliet
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i form av arbetssétt och rutiner for att skydda universitetets information. SLU
saknar en tydlig struktur for att bedoma vilket skydd som &r nodvandigt for savél
enskilda informationssystem som for it-infrastrukturen och nétverket i sin helhet. I
styrdokumentet Skyddsétgérder utifran informationssakerhetsklassning (2015)
finns definierade it-sdkerhetskrav men dokumentet bedoms inte vl férankrat och
svart att nyttja i praktiken d& informationsklassning i stor utstréckning saknas.
Flera av de krav som stills efterlevs inte i praktiken och det finns inget uttalat
ansvar for uppfoljning av kraven.

Aven om stora brister finns inom savil den tekniska som den organisatoriska
formégan att upprétthélla en god it-sidkerhet sd pagér det flera initiativ och
forbattringsaktiviteter inom it-avdelningen. Som ndmnts tidigare ska en omfattande
forstudie genomforas for att kartldgga vilka &tgérder SLU bor vidta for att
upprétthélla hog sékerhet i AD:t och prioritera samt kostnadssitta skyddsatgérder
utifran MSB:s krav samt det systematiska sékerhetsarbetet. Det har genomforts
externa utredningar kring informations- och it-sékerhet. It-sékerhetsfunktionen har
ocksé paborjat en intern gapanalys for it-avdelningen gentemot ramverket CIS
Controls (Center of Internet Security) som en utgangspunkt for sitt
forbattringsarbete kring it-sdkerhet. Det samarbete som utvecklats mellan it-
avdelningen och sikerhetsenheten ger béttre forutsittningar for att skapa tydligare
sdkerhetsfokus inom it-avdelningens processer.

Internrevisionen bedomer att avsaknaden av d@ndamalsenliga skyddsatgéarder okar
risken for att sékerhetsincidenter och driftstérningar uppstar samt att dessa inte
upptécks eller kan hanteras 1 tid.

Internrevisionen rekommenderar universitetsledningen att siikerstilla

J. att dtgirdsplan med tydliga prioriteringar uppréttas utifrdn gapanalysen gentemot
CIS Controls samt utifran rekommendationer i andra externa utredningar som
omfattar tydliga malsattningar for att 6ka SLU:s mognadsgrad inom it-sédkerhet och
uppgifter om hur lampliga skyddsétgérder ska utformas. Detta bor synkroniseras
med den pagaende forstudien avseende skyddsétgarder.

4.7 Rapportering av sakerhetspaverkande it-incidenter

En riktlinje for rapportering av sdkerhetspaverkande it-incident (2016) finns
uppréttad. Enligt riktlinjen ska it-avdelningen rapportera sékerhetspadverkande
incidenter till MSB. Sédkerhetschefen och it-direktoren har dock kommit dverens
om att det dr sdkerhetschefen som ska rapportera till MSB. It-avdelningen ska
rapportera sikerhetspaverkande incidenter till CERT'' och till sikerhetschefen som
i sin tur gor en bedomning utifrin MSB:s definierade kriterier och mall. Den senast

' Computer Emergency Response Team vid MSB som stéttar myndigheter vid it-incidenter
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intriaffade sidkerhetsrelaterade it-incidenten diskuterades med MSB vilket
resulterade i att det inte bedomdes som nddvandigt med en rapportering.

4.8 Overforing av uppgifter till tredje land

Informationen om vilka molntjéinster som ir tillitna inom SLU ér bristfillig.
En otillricklig uppfoljning och kontroll kring nyttjandet av molntjinster 6kar
risken for otillborlig 6verforing av personuppgifter till linder utanfor EU,
vilket strider mot dataskyddsforordningen.

EU-domstolen avkunnade i juli 2020 en dom rérande dverforing av
personuppgifter till tredje land, den s.k. Schrems II-domen'?. Detta har medfort
problem med Overforing av personuppgifter till tredje land vilket 4ven noterades
vid internrevisionens granskning Hantering av dataskyddsférordningen.
Internrevisionen har noterat att det finns information p&d medarbetarwebben om hur
man inom SLU ska agera vid dverforing av personuppgifter.

Anvindandet av molntjénster dr ett kint och svarhanterat problemomréde som bl.a.
belysts i internrevisionens granskningen Séker fillagring, sékert arkiv. Det &r
viktigt att kunna erbjuda molnldsningar dir personuppgifter och annan information
hanteras sdkert. Molntjdnsterna ar attraktiva for framforallt SLU:s forskare som har
manga och omfattande globala forskningssamarbeten. Flera av de molntjdnster som
tidigare bedomts vara godkénda inom SLU ér efter Schrems II-domen att betrakta
som otillatna ur ett sékerhetsperspektiv. Vid intervjuer vid internrevisionens
granskning av dataskyddsférordningen framgick att kunskapen och informationen
om vilka molntjénster som &r tilldtna &r bristféllig. IT-avdelningen gjorde i en
métning under hosten 2020 och identifierade en stor médngd olika externa
nétverkstjinster som nyttjades fran SLU:s interna nétverkstjanst. Dropbox var den
mest forekommande molntjénsten. Aven om tjinsten inte ir tillitet beddms det som
mycket svart att tillimpa regelverket vid internationella forskningssamarbeten
eftersom Dropbox ofta anses som en standard. Av de centrala system som nyttjas
av SLU dr Microsoft Teams ett exempel pé system som skulle kunna innebéra
otillaten 6verforing till USA. Enligt uppgift har 16sningar for att hantera Schrems-
[I-domen utretts under hosten 2021 av en sektorgemensam arbetsgrupp som dock
inte kommit fram till nAgon gemensam losning.

Det finns en stor osdkerhet kring i vilken utstrackning SLU nyttjar tjanster dér
informationen riskerar att dverforas till linder som saknar dndamalsenligt
dataskydd. Det finns en otydlighet i ansvar for styrning och uppfoljning kring
nyttjandet av molntjidnster. Det har inte heller gjorts ndgon formell
konsekvensanalys och atgirdsplan for de tjinster som &r kénda. Det &r enligt
internrevisionens bedomning viktigt att hitta sékra, smidiga 10sningar att erbjuda

12 Schrems I1-domen — En EU-dom kring éndrade forutsdttningar for
tredjelandsoverforingar for laglig 6verforing av personuppgifter till USA och andra lénder
utanfor EU.
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framforallt forskare d& mycket av SLU:s forskningssamarbeten sker globalt dér
material skickas/delas via molntjénster.

Internrevisionen bedomer att en otillracklig uppf6ljning och kontroll kring
nyttjandet av molntjanster okar risken for otillborlig 6verforing av personuppgifter
till lander utanfor EU och ddarmed ér i strid med dataskyddsférordningen. Om
information innehaller personuppgifter och behandlas felaktigt kan det ocksa leda
till att forskningen inte kan publiceras.

Internrevisionen rekommenderar universitetsledningen att verviga

K. att en kartlaggning genomfors bade centralt och lokalt kring vilka leverantérer
och tjanster som SLU nyttjar dér information riskerar att dverforas till linder som
saknar dndamalsenligt dataskydd. For dessa bor en konsekvensanalys genomforas
och en atgérdsplan tas fram.

L. att besluta om vilka molntjdnster som kan nyttjas av verksamheten pa ett sakert
och lagenligt sitt.

Inga Astorsdotter Lisbeth Sundkvist Johansson

Internrevisionschef Internrevisor
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Rektors atgardsplan till internrevisionens rapport Informations- och it-sakerhet

Nr Noterade brister Rekommendation Atgird
(internrevisionen fyller 1) (internrevisionen fyller 1) (ledning/verksamhet fyller 1)
A Det finns brister i underhéll och Att universitetsledningen sikerstéller att Ansvarig avdelning/enhet: Avd. for SSM (for informations-

forankring av styrdokumenten som
oOkar risken for att SLU:s information
hanteras pa ett olampligt sétt. Detta
kan leda till brister i tillgdnglighet och
skydd av informationen.

styrande dokument i form av policyer, riktlinjer
och instruktioner avseende
informationssékerhet och it-sdkerhet utvérderas,
uppdateras och tillgdngliggors.

sdkerhetsomradet) och IT avdelningen (for IT-sdkerhetsomradet).

Atgirdas enligt rekommendation
[0 Atgirdas pa annat sitt, ange vilket under kommentar nedan

[0 Atgirdas inte, ange varfor under kommentar nedan

Kommentar:
Arbetet redan paborjat. Uppdatering av dokumenten pagar kontinuerligt.

Atgiirdas senast:
Uppdatering (i en forsta omgang) klar till 2022-06-30

Dokumentation (om det ¢j framgar ovan):




Rektors atgardsplan till internrevisionens rapport Informations- och it-sakerhet

Samverkan avseende
informationssékerhet &r bristfillig
mellan centrala stédfunktioner.

Att universitetsledningen Svervéger att det
uppréttas ett formellt rad inom
informationssékerhetsomradet for styrning
och samordning, dér forslagsvis it-
avdelningen (it-sékerhet), sédkerhetsenheten
(informationssékerhet), ledningskansliet
(dataskydd samt arkivfunktion), biblioteket
samt forsknings- och utbildningsverksamheten
ar representerade. Rédets syfte och mandat
liksom motparter pa ledningsnivé for
rapportering och beslutsfattande bor tydligt
definieras.

Ansvarig avdelning/enhet: Ledningskansliet med stod av Avd. for SSM
och IT-avdelningen.

[0 Atgirdas enligt rekommendation
Atgiirdas pa annat sitt, ange vilket under kommentar nedan

[0 Atgirdas inte, ange varfor under kommentar nedan

Kommentar:

Arbete med att ta fram ett forslag till en samordningsgrupp ér paborjad
och hanteras av ledningskansliet. En viktig uppgift for gruppen ir att se
over nya IT-system utifran IT-sdkerhets-, informationssdkerhets- och
GDPR -perspektiv.

En viktig forutsittning for gruppens arbete kommer vara att den har
tillgang till alla IT-system i organisationen. SLU har i likhet med ménga
andra ldrositen en decentraliserad IT-verksamhet, dir inkép och
konstruktion av programvaror sker inte bara centralt utan dven ute pa
institutioner/motsv. For att gruppen ska kunna arbeta effektivt méste dven
IT-verksamheten vid institutioner/motsv kunna granskas. Det kan {6
nadmnas att ett flertal universitet har infort eller planerar att inféra en mer
central styrning av inkdp och konstruktion av programvaror pga.
sikerhetsaspekter.

Givet 6kade de hogre kraven pa sékerhet och 6kande sékerhetshoten finns
anledning att gora en generell Gversyn och ett stéllningstagande kring IT-
organisationen vid universitetet som helhet. For att sékerhetshot mm ska
kunna hanteras sé finns sannolikt behov av en mer strikt styrning av IT-
verksamheten. Denna fréga behdver utredas.
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Rektors atgardsplan till internrevisionens rapport Informations- och it-sakerhet

Atgiirdas senast:
Forslag till etablering av central samordningsgrupp for IT-,
informationssdkerhetsfragor bor vara klar senast 2022-04-01.

Utredning/Gversyn av hur mandat och roller kring IT-verksamheten inom
universitetet ska fordelas for att garantera sékerhets- och GDPR-aspekter
bor ske och vara klar senast 2022-12-31.

Dessa tva étgérder sker parallellt med andra prioriterade atgarder inom IT-
sdkerhetsomradet, fraimst den speciella sdkerhetsdversyn som sker inom
IT-infrastrukturprojektet samt dversynen av AD-protokollet.

Dokumentation (om det ej framgér ovan):
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Rektors atgardsplan till internrevisionens rapport Informations- och it-sakerhet

Roller och ansvar pé institutionsniva
avseende informations- och it-sékerhet
ar inte tydligt definierade. Bristande
involvering och styrning av
informationssékerhet pa
institutionsnivé okar risken for att SLU
drabbas av driftstorningar, forlust av
data eller cyber-attacker.

Att universitetsledningen Gvervéger att utreda
mdjligheten att utforma en roll som
informationssidkerhetssamordnare som en
obligatorisk administrativ roll pa
institutioner/motsvarande. Rollen bér omfatta
ett samordningsansvar for fragor kring
informationssikerhet, it-sdkerhet och
dataskydd.

Ansvarig avdelning/enhet: Universitetsdirektor i samrad med SSM

[0 Atgirdas enligt rekommendation
Atgiirdas pa annat sitt, ange vilket under kommentar nedan

[0 Atgirdas inte, ange varfor under kommentar nedan

Kommentar:

Forslaget om en ny administrativ roll dr enligt ledningens mening inte
effektiv, eftersom detta dr en specialistroll som krédver mycket goda
kunskaper 1 informationshantering och informationssiakerhet. Sédan
kompetens dr normalt sett svar att rekrytera in pa institutionsniva.
Ledningen forordar istéllet en satsning pa en starkare central
informationssékerhetsfunktion som kan arbeta utat mot institutioner och
fakulteter i enlighet med punkt D nedan. Rimligen bér den foreslagna
samordningsgruppen enligt B ovan kunna vara en del av ett sddant system.
De nuvarande innehavarna av den administrativa sékerhetsrollen kan
fungera som kontaktpersoner pa institutionsniva mot en forstarkt central
informationssékerhetsenhet.

Atgiirdas senast:

Fragan klargors inom ramen for de dversyner/utredningar som foreslas ske
i B och D.

Det finns ett uppenbart behov av att stiarka
informationssdkerhetsfunktionen oavsett vad de foreslagna dversynerna i
B och D resulterar i och ett arbete med detta bor paborjas redan nu.

Dokumentation (om det ¢j framgar ovan):
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Rektors atgardsplan till internrevisionens rapport Informations- och it-sakerhet

Central koordinering kring strategiska
och taktiska
informationssdkerhetsfragor r
bristfillig. Tillsammans med
otillrdcklig samverkan okar detta
risken for att forbattringsatgérder inte
prioriteras eller att de fordrojs.

Avsaknad av en tydlig motpart pa
institutionsniva forsvarar den centrala
sikerhetsenhetens och it-avdelningens
mojlighet att nd ut och samverka kring
informationssékerhetsfragor.

Att universitetsledningen dvervager att en
utvardering gors kring mojligheterna att
tillsétta centralt finansierade
informationssikerhetsspecialister
(forslagsvis en per fakultet) med uppgift att
koordinera, samverka och stotta 1 arbetet
med informationssékerhet ute i forsknings-
och utbildningsverksamheten pé
institutionsniva.

Ansvarig avdelning/enhet: Avd. fér SSM med stéd av IT-avdelningen och
ledningskansliet.

[0 Atgirdas enligt rekommendation
Atgiirdas pd annat sitt, ange vilket under kommentar nedan

[0 Atgirdas inte, ange varfor under kommentar nedan

Kommentar:

Behovet av 6kat stdd till fakulteter och institutioner och &ven stodfunktioner
inom universitetet &r tydligt. Som framgér av C ovan anser ledningen att
bist effekt kan uppnas med inte bara centralt finansierade utan dven centralt
placerade specialister som stdttar fakulteter och institutioner.

Atgiirdas senast:

En utredning/6versyn bor goras av inriktning och omfattning for
informationssdkerhetsarbetet vid universitetet. Den ska tdcka
rekommendationerna C, D, E, F och G.

Klar senast 2022-12-31.

Dokumentation (om det ej framgar ovan):
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Rektors atgardsplan till internrevisionens rapport Informations- och it-sakerhet

Ett ledningssystem for
informationssdkerhet finns upprittat i
form av policy, riktlinjer och
instruktioner p& omradet. Det saknas
diaremot roller, mandat, struktur och
styrning.

Att universitetsledningen sikerstéller att
det upprittas tydliga roller, mandat,
struktur och styrning av
informationssékerhet for att med ett
systematiskt och riskbaserat arbetssétt
infora, folja upp och étgérda nddvindiga
skyddsatgirder, exempelvis i form av

riskanalyser och informationsklassningar.

Ansvarig avdelning/enhet: Avd. f6r SSM

Atgirdas enligt rekommendation
[0 Atgirdas pa annat sitt, ange vilket under kommentar nedan
[0 Atgirdas inte, ange varfor under kommentar nedan

Kommentar:

Den grundldggande strukturen och systematiken i
informationssidkerhetsarbetet finns, men den har 4nnu inte utvecklats och
anpassats fullt ut till gdllande krav och forutséttningar. Exempelvis behover
roller och mandat enligt MSB:s regelverk klargdras tydligare.

Atgiirdas senast:
2022-12-31. Ingar som en del i utredningen enl. punkt D ovan.

Dokumentation (om det ej framgar ovan):
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Rektors atgardsplan till internrevisionens rapport Informations- och it-sakerhet

Det gors aterkommande
rapporteringar av arbetet med it-
sékerhet till rektor och
universitetsdirektor. Det saknas
déremot en strukturerad uppfoljning
och rapportering om
informationssékerheten pé
universitetet.

Att universitetsledningen sikerstéller att
rutiner uppréttas for regelbunden
rapportering till universitetsledningen om
informations- och it-sdkerhetsarbetet samt
om identifierade hot och risker inom
omradet. Se 6ver mojligheten att samordna
detta med rekommendation B.

Ansvarig avdelning/enhet: Avd. for SSM med IT avdelningen och
ledningskansliet

Atgirdas enligt rekommendation
[0 Atgirdas pa annat sitt, ange vilket under kommentar nedan

(0 Atgirdas inte, ange varfor under kommentar nedan

Kommentar:

Etablering av rutiner for kontinuerlig rapportering och uppfoljning till
myndighetsledningen har péborjats 1 enlighet med géllande fore-skrifter. I
samband med att en samordningsgrupp etableras enligt B ovan s& bor
overvdgas om en samlad avrapportering till myndighetsledningen kan ske via
den gruppen.

Atgiirdas senast: 2022-12-31

Dokumentation (om det ej framgar ovan):

7113




Rektors atgardsplan till internrevisionens rapport Informations- och it-sakerhet

Utbildningsformen “nano-learning”
har upplevts positiv och dr nagot
som efterfrdgas igen. Nagon riktad
utbildning mot kritiska roller sdsom
informationsidgare och systemégare
har inte genomforts.

Att universitetsledningen sikerstéller att
kortare web-utbildningar i
informationssékerhet, s.k. nano-learning,
regelbundet riktas till samtliga anstillda,
samt att specialanpassade dterkommande
informationssdkerhetsutbildningar
tillhandahalls till systemégare,
informationségare, systemforvaltare och

andra nyckelroller (se rekommendation C).

Ansvarig avdelning/enhet: Avd. f6r SSM

Atgirdas enligt rekommendation
[0 Atgirdas pa annat sitt, ange vilket under kommentar nedan
[0 Atgirdas inte, ange varfor under kommentar nedan

Kommentar:

Behovet av olika typer av utbildning &r sedan tidigare identifierat och har
genomforts 1 viss omfattning, dock inte i den utstrédckning och takt som beddms
noddvindigt.

Atgiirdas senast: 2022-12-31 (omfattas av utredningen enl. punkt D)

Dokumentation (om det ej framgéar ovan):
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Rektors atgardsplan till internrevisionens rapport Informations- och it-sakerhet

Det finns information och system
som inte har klassats och dirmed
saknar en tydlig bedomning av hur
informationen ska hanteras och
skyddas. Detta innebér en forhojd
risk for brister i tillgénglighet,
datakvalitet och sikerhet.

Att universitetsledningen sikerstéller att
informationsklassning genomfors for
relevanta klassningsobjekt sdsom projekt,
lagringsytor och system inom hela SLU:s
verksamhet samt att stdd och mallar for
informationsklassning kommuniceras och
foljs upp.

Ansvarig avdelning/enhet: Avd. fér SSM med stéd av IT-avdelningen och
ledningskansliet

Atgirdas enligt rekommendation
[0 Atgirdas pa annat sitt, ange vilket under kommentar nedan

[0 Atgirdas inte, ange varfor under kommentar nedan

Kommentar:

Detta arbete bor prioriteras for de system som forvaltas centralt vid universitetet.
Men for att genomforandet av klassningar ska kunna ske fullt ut krivs att
universitetet centralt har kontroll pa vilka system och projekt som existerar dven
ute i kéirnverksamheten (i enlighet med den foreslagna Gversynen i punkt B).
Fragan har dven en direkt koppling till sdkerhetsskyddsomradet, dér
informationssdkerheten ar en viktig del.

Informationsklassning av system bor rimligen vara en uppgift som ldggs pa den i
punkt B foreslagna samordningsgruppen. Vidare bor rutiner for
informationssdkerhetsklassning och GDPR-hantering ocksa vara del av
universitetets gemensamma systemforvaltningsmodell.

Atgiirdas senast: 2023-06-01

Dokumentation (om det ¢j framgar ovan):
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Rektors atgardsplan till internrevisionens rapport Informations- och it-sakerhet

Det finns brister i styrning,
samordning och uppfoljning kring
hanteringen av forsknings- och
miljodata. Ur ett
informationssékerhetsperspektiv
oOkar detta risken for att SLU inte
uppfyller nédvéandiga krav pé
kvalitet, sparbarhet och skydd av
denna information.

Att universitetsledningen dvervager att
det upprittas en organisation (att en
verksamhet ges ansvaret) for styrning
av hur forsknings- och miljodata
hanteras. Organisationen/verksamheten
bor ha i uppgift att ge institutionerna
stdd och support samt tillhandahalla
centrala lagringsldsningar, atminstone
for langtidsarkivering av slutférda
forskningsprojekt.

Ansvarig avdelning/enhet: DMS med st6d av [T-avdelningen

[0 Atgirdas enligt rekommendation
Atgiirdas pa annat sitt, ange vilket under kommentar nedan

[0 Atgirdas inte, ange varfor under kommentar nedan

Kommentar:

Arbetet med att strukturera upp och samordna hanteringen av forsknings- och
miljodata har pégatt vid SLU under flera &rs tid, ursprungligen i det sk
Tildaprojektet. Uppgiften har varit och ar fortfarande en stor utmaning och den har
inte har fatt sin 16sning fullt ut.

En central funktion, DMS, finns etablerad vid universitetsbiblioteket och arbetet
styrs pé central nivé via en sdrskild arbetsgrupp for e-infrastruktur under ledning av
vicerektor for samverkan och fortlopande miljéanalys tillsammans med berdrda
chefer vid gemensamma verksamhetsstodet och biblioteket.

Samverkan och benchmarking sker ocksa med andra ldrosédten och SND. Detta
eftersom en systematisk forsknings- och miljodatahantering ér en strategisk
utmaning inte bara for SLU utan for hela hogskolesektorn, och det &r mycket svért
att ange en tidpunkt for nér den skulle kunna vara tillfredsstéllande 16st.

Den av vicerektor ledda arbetsgruppen har dock tagit fram ett utkast for beslut for
ett utvecklingsprogram pa datahanteringsomradet som &r tinkt att faststéllas av
rektor efter forankring i organisationen. I programmet finns forslag for en framtida
organisation och utvecklingsaktiviteter. IT-avdelningen har rekryterad en
forvaltningsledare for datahanteringsomrédet som pabdorjar sin tjénst 1 februari.

Atgiirdas senast: Rektorsbeslut senast 2022-04-01.

Dokumentation (om det ej framgar ovan):
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Rektors atgardsplan till internrevisionens rapport Informations- och it-sakerhet

Det saknas dndamalsenliga
skyddsatgirder avseende nétverk,
system och it-infrastruktur vilket
oOkar risken for att
sdkerhetsincidenter och
driftstdrningar uppstér samt att
dessa inte uppticks eller kan
hanteras i tid.

Att universitetsledningen sikerstéller
att tgérdsplan med tydliga
prioriteringar uppréttas utifrdn
gapanalysen gentemot CIS Controls
samt utifrdn rekommendationer i andra
externa utredningar som omfattar
tydliga malsdttningar for att 6ka SLU:s
mognadsgrad inom it-sékerhet och
uppgifter om hur ldampliga
skyddsatgirder ska utformas. Detta bor
synkroniseras med den pagaende
forstudien avseende skyddsatgarder.

Ansvarig avdelning/enhet: IT-avdelningen med st6d av Avd. for SSM.

Atgirdas enligt rekommendation
[0 Atgirdas pa annat sitt, ange vilket under kommentar nedan

[0 Atgirdas inte, ange varfor under kommentar nedan

Kommentar:

Atgirdsplan utifrin gapanalys ér del av den storre forstudie for IT-sikerhet som
gbrs som del av programmet for ny IT-infrastruktur (som presenterades for styrelsen
i september 2021).

Atgiirdas senast:
Atgirdsplanen med prioriteringar utifran gapanalys klar 2022-08-31.

Dokumentation (om det ¢j framgar ovan):
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Rektors atgardsplan till internrevisionens rapport Informations- och it-sakerhet

Uppf6ljning och kontroll av
nyttjandet av molntjanster ar
otillrdcklig. Detta okar risken for
otillborlig Gverforing av
personuppgifter till lander utanfor
EU, vilket strider mot
dataskyddsforordningen.

Att universitetsledningen dvervager att
en kartldggning genomfors bade
centralt och lokalt kring vilka
leverantdrer och tjanster som SLU
nyttjar dér information riskerar att
overforas till linder som saknar
dndamaélsenligt dataskydd. For dessa
bor en konsekvensanalys genomforas
och en atgérdsplan tas fram.

Ansvarig avdelning/enhet: Ledningskansliet/Enheten for juridik i samverkan med
IT-avdelningen och inkdpsenheten

[0 Atgirdas enligt rekommendation
Atgiirdas pd annat sitt, ange vilket under kommentar nedan

[0 Atgirdas inte, ange varfor under kommentar nedan

Kommentar:

Denna atgérd har redan paborjats for de system som forvaltas centralt vid SLU. Men
for att kartldggning ska kunna ske fullt ut kravs att universitetet centralt har kontroll
pa vilka system och projekt som existerar dven ute i kirnverksamheten (i enlighet
med den foreslagna dversynen i punkt B).

Uppgiften kan ldggas pa den foreslagna samordningsgruppen enligt punkt B, men
kréver ett aktivt deltagande fran kdrnverksamheten for att sékerstélla att
forskningens behov inte himmas.

Atgiirdas senast: 2023-06-01

Dokumentation (om det ej framgéar ovan):
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Rektors atgardsplan till internrevisionens rapport Informations- och it-sakerhet

Molntjénster som tidigare bedomts
vara godkénda inom SLU ér efter
Schrems II-domen att betrakta som
otillatna ur ett sdkerhetsperspektiv.
Informationen om vilka
molntjdnster som ér tilldtna inom
SLU ér bristféllig.

Att universitetsledningen dvervager att
besluta om vilka molntjénster som kan
nyttjas av verksamheten pa ett sikert
och lagenligt sitt.

Ansvarig avdelning/enhet: Ledningskansliet/Enheten for juridik i samverkan med
IT-avdelningen och inkdpsenheten

[0 Atgirdas enligt rekommendation
Atgiirdas pa annat sitt, ange vilket under kommentar nedan

[0 Atgirdas inte, ange varfor under kommentar nedan

Kommentar:

Beslut kring vilka molntjénster som kan nyttjas méaste ske 16pande, eftersom
réttslaget &r osékert och grunderna for IT-systemens kompabilitet med GDPR-
lagstiftningen foréndras hela tiden, tex med nya tekniska losningar.

Inledningsvis behdver stéllning tas till hur universitetet ska forhélla sig till
nuvarande situation och ett dvergripande beslut fattas om hur molntjanster ska
hanteras pa ett sékert sitt. Som framgar av internrevisionens rapport har en
hogskolegemensam utredningsgrupp forsokt hitta rekommendationer till hantering
av Schrems Il domen men inte lyckats.

Detta bor kunna vara en uppgift for den i B foreslagna samordningsgruppen.
Atgiirdas senast: 2022-12-31

Dokumentation (om det ej framgar ovan):
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