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Arendet

Internrevisionen har i enlighet med revisionsplanen for 2021 granskat SLU:s
hantering av dataskyddsfoérordningen. Syftet med granskningen har varit att
beddma om SLU:s processer och rutiner for hantering av personuppgifter &r
dandamalsenliga och i enlighet med dataskyddsregelverket.

Internrevisionens sammanfattande bedomning &r att det finns brister i hanteringen
av dataskyddsforordningen (GDPR). Detta kan leda till att 6vervakning inte sker
enligt GDPR samt att SLU inte efterlever férordningen med risk for sanktioner och
forsdmrat anseende. Med anledning av detta har ett antal rekommendationer
lamnats. Av rektors atgiardsplan framgar vilka atgérder som ledningen bedomer bor
vidtas.
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Hantering av dataskyddsférordningen

1. Sammanfattning

Internrevisionen har i enlighet med revisionsplanen for 2021 granskat SLU:s
hantering av dataskyddsforordningen. Syftet med granskningen har varit att

bedéma om SLU:s processer och rutiner for hantering av personuppgifter ar
dndamalsenliga och i enlighet med dataskyddsregelverket.

Internrevisionens sammanfattande bedomning &r att det finns brister 1 hanteringen
av dataskyddsforordningen (GDPR). Detta kan leda till att 6vervakning inte sker
enligt GDPR samt att SLU inte efterlever forordningen med risk for sanktioner och
forsdmrat anseende.

Internrevisionens beddmning grundar sig i huvudsak pé foljande:

o Att SLU:s ansvar i egenskap av personuppgiftsansvarig inte sarskiljs fran
dataskyddsombudets ansvar att 6vervaka efterlevnaden.

o Att dataskyddsfunktionens resurser omfattar bade personuppgiftsansvarigs och
dataskyddsombudets ansvarsomraden vilket forsvarar mojligheten att sérskilja
ombudets resursbehov i form av kompetens, stodresurser och tid.

e Att de dvervakningsinsatser som genomforts utdver informationsinsatser har
varit begransade. Utan tydlig metod for 6vervakningsarbetet samt systematiska
uppfoljningsrutiner och god dokumentation ar det svért att bedoma hur vél
SLU efterlever GDPR.

e Att det inte finns ndgon formell rutin for hur brister som dataskyddsombudet
patalar ska hanteras. Detta riskerar leda till att noterade brister kvarstar.

e Att det finns brister i information och végledning for konsekvensbedomningar
avseende dataskydd.

e Att det saknas formell rutin for hantering av registerforfragningar vilket kan
leda till att felaktig information ldmnas ut eller att personuppgifter hanteras
felaktigt.

Rekommendationerna i rapporten ar i korthet foljande:

o Att regelverket om dataskyddsforvaltning uppdateras sa att grinsdragningen
blir tydlig mellan verksamhetens ansvar att sékerstélla att SLU som
personuppgiftsansvarig foljer GDPR och dataskyddsombudets ansvar att
overvaka efterlevnaden.

e Att det finns tillrdckliga resurser i form av kompetens, stodresurser och tid for
dataskyddsombudet i enlighet med GDPR.

o Att dataskyddsombudets metod for 6vervakningsarbete, uppfoljning och
dokumentation forbéttras for att 6ka kvaliteten i 6vervakning av SLU:s
foljsamhet mot GDPR.

e  Att rutiner formaliseras for hur de brister som dataskyddsombudet rapporterar
till styrelsen ska hanteras.

e Att verksamheten informeras om att konsekvensbedémningar avseende
dataskydd ska genomforas.

e Att rutiner for hantering av registerforfragningar formaliseras.
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Hantering av dataskyddsférordningen

2. Bakgrund och motiv

Dataskyddsforordningen (GDPR) ér till f6r att skydda enskildas grundldggande fri-
och réttigheter, sérskilt rétten till skydd av personuppgifter. Férordningen har bland
annat till syfte att skapa en enhetlig och likvardig niva for skyddet av
personuppgifter. Detta innebar att samtliga verksamheter inom EU som hanterar
personuppgifter ska gora det utifran GDPR. Utover GDPR har Sverige den
kompletterande dataskyddslagen (2018:218) som medger vissa undantag och
anpassningar till svensk rétt, exempelvis att myndigheter kan tvingas betala
sanktionsavgifter om de bryter mot forordningen. Férutom dataskyddslagen finns
s.k. registerforfattningar som reglerar hur personuppgifter fir hanteras i vissa
offentliga verksamheter, exempelvis patientdatalagen och studiestodsdatalagen.
Eftersom dataskyddslagen dr subsidiér har registerforfattningarna foretrade framfor
dataskyddslagen, men maste dndéd stimma overens med GDPR.

Integritetsskyddsmyndigheten (IMY) dr Sveriges tillsynsmyndighet f6r behandling
av personuppgifter. De har i uppdrag att granska att reglerna inom
dataskyddsomrédet foljs. Under 2020 beslutade IMY om sanktionsavgifter pa 150
miljoner kronor, i huvudsak mot olika verksamheter som inte har f6ljt GDPR.! En
av dessa dr Umea universitet som hanterade kénsliga personuppgifter felaktigt
vilket resulterade i en sanktionsavgift pa 550 tkr.

Internrevisionen granskade 2015 rutiner och processer for behandling av
personuppgifter utifran da géllande regelverk och infor inférandet av GDPR 2018.
Granskningen visade pa brister géllande ansvar, instruktioner och tillsyn. SLU
inledde darefter ett omfattande arbete med anpassning till de nya reglerna for
personuppgiftshantering och har vidtagit ett antal atgérder for att forbattra
situationen. Vissa indikatorer tyder dock pa att regelefterlevnaden av GDPR ar
ojamn och att brister kvarstar. Detta kan skada universitetets anseende och leda till
sanktioner.

3. Syfte och mal

Syftet med granskningen har varit att bedoma om SLU:s processer och rutiner for
hantering av personuppgifter dr &ndamalsenlig och i enlighet med
dataskyddsregelverket.

3.1 Omfattning, avgransningar och metod

Granskningen har genomforts via intervjuer och dokumentstudier. Granskningens
grunder for beddmning har utgatt fran de krav som stélls i GDPR och tillhérande
EU-gemensamma riktlinjer. Granskningens fokus har varit organisation, ansvar och
roller for dataskyddsombud.

'IMY 2021-02-22
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Hantering av dataskyddsférordningen

Dataskyddsarbetet dr ndra sammanldnkat med informationssékerhetsarbetet. Till
stor del handlar sékerhetsarbetet om att hantera och minimera risker.
Internrevisionen avser att gora en separat granskning av informationsséakerhet
under hosten 2021 som dven kommer att omfatta molntjénster.

4. Hantering av dataskyddsforordningen

Det finns brister i ansvarsfordelningen mellan SLU som
personuppgiftsansvarig och dataskyddsombudet vilket kan innebéra att
dataskyddsombudets uppgifter inte sirskiljs frian SLU:s ansvar. Detta kan
leda till att 6vervakning inte sker enligt GDPR samt att SLU inte efterlever
forordningen vilket kan skada universitetets anseende och leda till sanktioner.

4.1 Styrdokument

Alla verksamheter som hanterar personuppgifter méste folja GDPR. I férordningen
beskrivs ett antal roller med olika ansvar, till exempel personuppgiftsansvarig och
dataskyddsombud.

Personuppgiftsansvarig dr den organisation som ansvarar for personuppgifterna och
bestdmmer for vilka &ndamal behandlingen gors och hur det ska ga till.
Personuppgiftsansvarig ska darmed genomfora lampliga atgirder, saval tekniska
som organisatoriska, for att sikerstélla och visa att personuppgiftsbehandling utfors
enligt GDPR. Enligt IMY kan personuppgiftsansvarig visa att de uppfyller
forordningens bestimmelser genom exempelvis en policy for dataskydd som
beskriver hur dataskyddsarbetet genomfors i organisationen.

Dataskyddsombud é&r en roll som enligt GDPR ska utses av personuppgiftsansvarig
for att bland annat 6vervaka att forordningen efterlevs.

Det finns ett antal beslut om SLU:s hantering av personuppgifter; beslut om
dataskyddsombud?, dataskyddsforvaltning® samt rutiner for
personuppgiftsbehandling inom forskningsprojekt*. Ledningskansliet har ansvar for
att stodja SLU:s hantering av personuppgifter.

Utover dessa beslut har ett flertal dokument tagits fram och tillgéngliggjorts pa
SLU:s hemsidor. Bland annat finns tva dataskyddshandbdcker varav en ar sérskilt
riktad till de som handleder studentarbeten. Det finns dven snabbguider,
rekommendationer samt olika mallar och blanketter. P4 webbsidorna anges
kontaktvagar till dataskyddsombudet. Handbockerna beskriver hur personuppgifter
far anviandas inom SLU och vad som krévs for att fa behandla personuppgifter.

2 Rektorsbeslut. Personuppgiftsombud och Dataskyddsombud vid SLU, SLU.ua.2017.1.1.1-
2300.

3 Universitetsdirektorsbeslut. Dataskyddsforvaltning vid SLU, SLU.ua 2018.1.1.1-1922.

4 Universitetsdirektorsbeslut. Rutiner for att dokumentera personuppgiftsbehandling inom
forskningsprojekt i enlighet med dataskyddsforordningen, SLU.ua 2018.1.1.1-1921.
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Hantering av dataskyddsférordningen

Handbockerna dr dock inte tillgédngliga i sin helhet utan &r uppdelade i avsnitt
vilket forsvarar sokbarheten.

Det finns information till registrerade, savil studenter som anstéllda, om hur
personuppgifter hanteras inom SLU. Informationen finns tillginglig pa
Studentwebben och Medarbetarwebben. Information om hur personuppgifter
behandlas finns i ett antal system, exempelvis i e-postsystemet och i
rekryteringsverktyget ReachMee.

4.2 Organisation och ansvar

SLU maste som personuppgiftsansvarig se till att behandlingen av personuppgifter
sker 1 enlighet med bestimmelser i GDPR. I ansvaret ligger dven att visa att
behandlingen utfors enlig férordningen.

Personuppgiftsansvarig ska utse dataskyddsombud. Denne ska utses pa grundval av
yrkesmaéssiga kvalifikationer, sakkunskap om dataskyddslagstiftning och praxis
samt formagan att fullgéra de uppgifter som anges i férordningen. Som
personuppgiftsansvarig har &ven SLU ansvar att se till att ombudet har ratt
forutséttningar for att utfora sina uppgifter, exempelvis tillrackligt med tid, tillgdng
till nédvéndig information samt vidareutbildning. IMY anger utdver det olika
exempel pa personuppgiftsansvarigs ansvar mot dataskyddsombudet.

SLU har sedan 2018 ett utsett dataskyddsombud. Ansvar for att SLU behandlar
personuppgifter enligt GDPR ligger pa den s.k. dataskyddsfunktionen som
skapades utifrdn beslut om dataskyddsforvaltning’. Funktionen utgdrs av tva
universitetsjurister, varav en har uppdraget som dataskyddsombud. Funktionen ska
bestd av 1,5 HAA. I beslutet anges funktionens ansvar for dvervakning, 16pande
arbete, stod till verksamheten och ansvar for interna styrdokument. Dock &r
uppgifterna sammanblandande och det framgér inte vad som ar
dataskyddsombudets ansvarsomrade och vad som avser den
personuppgiftsansvariges ansvarsomrade. Funktionen ska enligt beslutet utver
juristerna ha tillgang till ett natverk med annan kompetens som behdvs. I Gvrigt
foljer ansvar for att f6lja GDPR samma chefslinje som 0vrig regelefterlevnad.

Ett natverk inrdttades 2018 till stod for dataskyddsfunktionen dér bland annat
informationssékerhetsstrategen och representant fran it-avdelningen ingick.
Funktionen och nétverket hade fran start regelbundna méten for att helt upphora
vid arsskiftet 2019/2020. Tva av tjansterna, en jurist samt SLU:s
informationssékerhetsstrateg, har varit vakanta fran arsskiftet 2020/2021.

3 Beslut av universitetsdirektorsbeslut om dataskyddsforvaltning SLU ua 2018.1.1.1-1922.
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Hantering av dataskyddsférordningen

Dataskyddsombudets ansvar

Dataskyddsombudet ansvarar inte for att SLU foljer GDPR. Det ansvaret ligger
alltid hos personuppgiftsansvarig. Dataskyddsombudet ska kunna arbeta
sjalvstandigt och oberoende och utan paverkan fran andra inom organisationen. Det
ar viktigt att personens 0vriga arbetsuppgifter inom organisationen inte krockar
med rollen som dataskyddsombud. Det dr exempelvis olampligt att hen har en
ledningsroll och/eller deltar i strategiska beslut rérande personuppgiftsbehandling.

Dataskyddsombudets viktigaste uppgift ar att 6vervaka att organisationen foljer
GDPR. Detta kan ske genom att

e samla in information for att identifiera hur behandling av personuppgifter
sker,

e analysera och kontrollera hur GDPR och interna bestimmelser om
behandlingen efterlevs,

e informera samt ge rad och utférda rekommendationer till den
personuppgiftsansvarige.®

Rollen ska dessutom ge rad om konsekvensbedéomningar avseende dataskydd, vara
kontaktperson mot IMY, anstéllda inom organisationen och registrerade personer
samt samarbeta med IMY vid exempelvis inspektioner.

SLU:s dataskyddsombud &r heltidsanstilld universitetsjurist.” Utdver att det i ovan
angivna beslut angetts att forvaltningsfunktionen ska bestd av 1,5 HAA finns inget
specifikt angivet om hur stor del av ombudets arbetstid som avser ombudsrollen.

Vid intervju med dataskyddsombudet framgar att personen inte anser sig ha den
kompetens som krévs for rollen och att merparten av arbetet har utforts av
funktionens andra jurist. Enligt ombudet har det, efter att denne slutat, inte funnits
vare sig tid eller kompetens for uppdraget da andra arbetsuppgifter prioriteras.
Detta har ombudet rapporterat till styrelsen i juni 2021. En uppfattning som
framkommit under granskningen ar att momenten kontroll och information som
ingar i dataskyddsombudets uppdrag inte kan genomforas av enbart en person da
det innebar konflikt med rollens sjalvstandighet och oberoende.

Enligt uppgift pagar diskussioner om hur dataskyddsfunktionen ska utformas samt
var dataskyddsombudet ska ha sin organisatoriska placering. Det finns enligt
GDPR inget hinder mot att en grupp personer utfor dataskyddsombudets uppgifter
sa lange alla i gruppen uppfyller de krav som stélls pa dataskyddsombudet och att
det framgér att arbetet sker under det utsedda dataskyddsombudets ansvar. IMY
rekommenderar att organisationen dokumenterar uppgiftsfordelningen mellan de

6 Riktlinjer om dataskyddsombud, Artikel 29-arbetsgruppen for skydd av personuppgifter.
Arbetsgruppen ér ett oberoende radgivande EU-organ i fragor rérande dataskydd och
integritet.

7 Rektorsbeslut SLU.ua.2017.1.1.1-2300 som omfattade beslut om bade
personuppgiftsombud och dataskyddsombud.
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Hantering av dataskyddsférordningen

personer som utfor dataskyddsombudets uppgifter. Andra alternativ som IMY
anger ar att anlita en extern konsult som dataskyddsombud eller att dela rollen med
annan myndighet.

4.3 Overvakning och aterrapportering av hur GDPR efterlevs

Dataskyddsfunktionen har som en del av dataskyddsombudets
Overvakningsuppdrag genomfort informations- och utbildningsinsatser under aren
2018-2020. Utbildningsinsatser har genomforts vid introduktionsdagar,
chefsutbildning, prefektdagar och doktorandutbildning. Det har 4ven genomforts
riktade informationsinsatser mot institutioner, centrala avdelningar samt till
enskilda forskare. Under granskningen har det framforts att dataskyddsfunktionens
informationsinsatser varit virdefulla i arbetet med dataskydd.

For att kontrollera hur reglerna foljs har funktionen genomfort tva enkéter. Under
2019 riktades en enkait till prefekter om foljsamhet mot beslut om rutiner for
dataskyddshantering vid forskning med svar fran 23 institutioner. Varen 2020
skickades en enkét om efterlevnad till prefekter, dekaner, fakultetsdirektorer samt
avdelningschefer med svar fran 14 chefer vilket ger en svarsfrekvens pa 25 %,
vilket 4r mycket lagt for att bedoma efterlevnad av GDPR. Vilka kontroller som
genomforts i 6vrigt for att bedoma efterlevnad har inte dokumenterats.

Enligt GDPR ska dataskyddsombudet rapportera direkt till den hogsta
forvaltningsnivan, d.v.s. styrelsen. Rapporteringen &r en del av
dataskyddsombudets uppdrag att ge information och rad till
personuppgiftsansvarig. Ett exempel pa rapportering ér att dataskyddsombudet
utarbetar en drsrapport om sin verksamhet som lamnas till styrelsen.

Styrelsen har vid tre tillféllen, juni 2019, 2020 och 2021 tagit del av rapportering
om SLU:s skydd for personuppgifter. Rapporterna omfattar beskrivning av arbete
inom dataskyddsfunktionen, personuppgiftsincidenter, registrerade behandlingar,
informationsinsatser, beddmning av brist- och riskomraden inom regelefterlevnad
dar det finns behov av atgirder. Det framgar dock i rapporten 2020 att det inte &r
dataskyddombudets rapport utan en rapport fran den andra universitetsjuristen i
funktionen. Arsrapporten for 2021 belyser flera omraden av de omraden som
internrevisionens noterat, bland annat utformningen av dataskyddsfunktionen.

Det finns inga formella rutiner for hur ledningen ska hantera och beméta de brister
som rapporteras till styrelsen. Vid rapporteringen 2021 ldmnade
universitetsdirektoren emellertid en kommentar till rsrapporten. Detta ser
internrevisionen som en god rutin som bor formaliseras.

4.4 Konsekvensbeddmningar avseende dataskydd

Konsekvensbeddmning avseende dataskydd ér ett verktyg for att skapa och pavisa
efterlevnad av GDPR. En konsekvensbedomning ska genomforas om en planerad
behandling av personuppgifter sannolikt leder till hdga risker for de registrerades
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fri- och réttigheter. Konsekvensbedémningen syftar till att belysa och hantera dessa
risker. I bedomningen ingdr att da ta fram rutiner och atgérder for att méta dessa
risker samt visa att man uppfyller kraven i GDPR.

Det dr SLU:s ansvar att se till att konsekvensbedomningar avseende dataskydd
sker. Dataskyddsombudet ska tillfragas for rad vid dessa bedomningar. Funktionen
har endast vid ett fatal tillfallen blivit kontaktad angaende rad vid
konsekvensbeddmning. Dessa fall har rort forskningsprojekt. Funktionen har i
rapport till styrelsen 2020 lyft risker kring anvdndandet av felaktigt behandlade
personuppgifter vid forskning och att det i vérsta fall kan leda till konsekvenser
som forskningsetiska brister, oredlighetsirenden, utebliven finansiering eller
alternativt aterkrav av beviljad finansiering. Bristande personuppgiftsbehandling i
forskningsprojekt kan enligt uppgift innebara att IMY kan bedoma att
forskningsprojekt ska upphora.

Konsekvensbedomning avseende dataskydd ndmns kort i dataskyddshandbdckerna
under avsnitt om sdkerhet. Det framgar dock inte vikten av att sddan bedomning
gors vid personuppgiftsbehandling. Informationen ar inte lattillgdnglig da den inte
gér att né via sokfunktionen p& medarbetarwebben. Den mall for bedémning som
finns framtagen, ar inte tillgdnglig fér nedladdning utan lamnas ut vid forfragan av
dataskyddsombudet.

4.5 Personuppgiftsincidenter

En personuppgiftsincident &r en sikerhetsincident som kan innebéra risker for
manniskors fri- och rittigheter. Personuppgiftsansvarig maste hantera
personuppgiftsincidenter enligt de rutiner som forskrivs i GDPR. Vissa typer av
personuppgiftsincidenter ska anmalas till IMY inom 72 timmar om de kan leda till
risk for personers fri- och rittigheter.

SLU har ett IA-system® ”Nir ndgot hiint” dir personuppgiftsincident nimns som
exempel pa incidenter som kan anmélas. I dvrigt saknas information om hur man
ska agera vid misstanke om personuppgiftsincidenter. Dataskyddsombudet har
sedan inforandet av GDPR fitt in ett fatal anmélningar om
personuppgiftsincidenter, och har i ett antal fall rapporterat dessa till IMY.
Dataskyddsombudet har ingen helhetsbild men anser att det troligen &r en
underrapportering. Liksom vid konsekvensbeddmningar &r fallen fa.

4.6 Register 6ver personuppgiftsbehandlingar

SLU ér skyldig att fora register over behandlingar av personuppgifter och har ett
system for detta, DraftIT. P4 SLU:s hemsida for dataskydd & personuppgifter finns
blankett och vigledning for anmélan om personuppgifter samt sérskild information
vad géller personuppgifter i forskning.

8 JA-system = Informationssystem om Arbetsmiljo.
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Registersystemet hanteras av dataskyddsombudet och annan jurist pa juristenheten.
For att lagga in uppgifter i registret kravs sdrskild behorighet. For att underlatta for
forskare beslutades’ att anta sérskilda rutiner for att dokumentera
personuppgiftsbehandling inom forskningsprojekt dér institution/motsvarande
upprittar lokala forteckningar 6ver de projekt som behandlar personuppgifter.
Dataskyddsfunktionen har bistatt institutionerna i att upprétta lokala register. P&
berdrd institution ska det finnas en utsedd som ansvarig for att uppdatera de lokala
registren. Det forekommer dven registeruppstéllningar pa centrala avdelningar i
syfte att ha kontroll 6ver hur personuppgifter hanteras och i vilka system.

Registerforfragan:

SLU ska enligt GDPR se till att det finns information tillgdnglig om hur
registrerade personer ska gé till viiga for att fa registerutdrag eller begéran om
radering av uppgifter. Sddan information ar tillgdngligt pa savil medarbetarwebben
som studentwebben dér det dven finns kontaktuppgifter till dataskyddsombudet.
Informationen finns pa svenska, engelska samt for synskadade. Fragor fran
registrerade om personuppgifter har inkommit bade till dataskyddsombudet och till
andra verksamheter inom SLU. Fragorna har mest géllt registerutdrag men det har
forekommit fragor (och begiran) om borttagning. Vid intervjuer framgar att
inkomna fragor hanvisats vidare till dataskyddsombudet, som férmedlar fragan
vidare till de verksamheter som kan ha uppgifter i sina system. Dataskyddsombudet
sammanstiller sedan uppgifterna och ger svar till registrerad. Det saknas dock
processer och rutiner som beskriver hanteringen av registerforfragan.

4.7 Overfdring av uppgifter till tredje land

Genom GDPR har samtliga lander inom EU/EES ett likvardigt skydd for
personuppgifter och personlig integritet. Av den anledningen kan personuppgifter
Overforas fritt inom detta omrade. Déremot finns det inga generella regler utanfor
EU/EES som ger motsvarande garantier. Darfor innehéller GDPR reglering for nér
personuppgifter far overforas till lainder utanfér EU/EES. Tidigare var det tillatet
att overfora personuppgifter till USA genom det s.k. Privacy Shield-avtalet mellan
EU och USA. I juli 2020 avkunnade EU-domstolen en dom rorande dverforing av
personuppgifter till tredje land, den s.k. Schrems II-domen'?. Domen innebir att
Privacy Shield-avtalet forklarades vara i strid med EU-lagstiftning och upphévdes.

Schrems II-domen har medfort problem med &verforing av personuppgifter till
tredje land, inte bara for SLU och 6vriga laroséten, utan generellt inom EU. Nér
domen kom informerades SLU:s ledning om detta. Under hosten 2020 lade
dataskyddsombudet ut rekommendationer om 6verforing till tredje land pa

® Universitetsdirektorsbeslut. Rutiner for att dokumentera personuppgiftsbehandling inom
forskningsprojekt i enlighet med dataskyddsforordningen, SLU.ua 2018.1.1.1-1921.

10 Schrems I1-domen — En EU-dom kring éindrade forutséttningar for
tredjelandsdverforingar som handlar om forutséttningarna for laglig 6verforing av
personuppgifter till USA och andra lander utanfor EU.
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Medarbetarwebben dér det framgér vilka ldnder som enligt EU-kommissionen har
lamplig skyddsniva. Det finns dven information om hur man inom SLU ska agera
vid dverforing av personuppgifter.

5. Analys och bedomning

Det finns ett antal styrande dokument p&4 SLU:s hemsidor som anger hur
personuppgifter ska hanteras inom SLU. Daremot saknas beskrivning av
organisation och ansvarsfordelning for det centrala dataskyddsarbetet. SLU:s
ansvar i egenskap av personuppgiftsansvarig sarskiljs inte fran
dataskyddsombudets ansvar att dvervaka efterlevnaden. Internrevisionen bedomer
att det foreligger risk att dataskyddsombudets uppgifter blandas ihop med SLU:s
ansvar. Dataskyddsfunktionens resurser omfattar bade personuppgiftsansvarigs och
dataskyddsombudets ansvarsomraden. Detta forsvarar mojligheten att sirskilja
dataskyddsombudets resursbehov i form av kompetens, stodresurser och tid.

Det har under granskningen pépekats att samma person inte kan gora bade
kontroller och informationsinsatser i egenskap av dataskyddsombud, d& detta skulle
paverka rollens oberoende enligt GDPR. Internrevisionen ser dock inget hinder
enligt GDPR mot att ett datasskyddsombud utfor samtliga moment inom
overvakningsuppdraget, d.v.s. dven informationsinsatser. Daremot kan flera
personer utfora dataskyddsombudets uppgifter men det ska framga vem som gor
vad.

Dataskyddsombudet ska 6vervaka att SLU foljer GDPR. Om det inte gors finns
risk for att felaktig behandling av personuppgifter inte upptécks och étgérdas. Det
har under granskningen framgétt att dataskyddsfunktionen genomfort ett flertal
informationsinsatser. Detta &r viktigt for att 6ka medvetenheten om vad skydd av
personuppgifter innebér. De dvervakningsinsatser som genomforts utover
informationsinsatser har varit begransade. De enkiter som gjorts har haft mycket
lag svarsfrekvens och har endast i begransad omfattning dokumenterats. Savitt
internrevisionen erfar har det darutdver inte gjorts andra uppféljande insatser, som
intervjuer, stickprov etc. Internrevisionen bedomer att utan tydlig metod for
Overvakningsarbetet samt systematiska uppfoljningsrutiner och god dokumentation
ar det svért att beddma hur vil SLU efterlever GDPR.

Att dataskyddsombudet ska rapportera till styrelsen framgéar av GDPR.
Rapportering gjordes av dataskyddsombudet 2019. Den rapport som ldmnades
2020 var forfattad av en annan jurist. Rapporteringen 2021 genomfordes av
dataskyddsombudet och bemottes dven av universitetsdirektoren. Att rapporten
bemots av skriftliga kommentarer ser internrevisionen som en positiv utveckling.
Det finns dock ingen formell rutin for hur brister som dataskyddsombudet patalar
ska hanteras. Detta riskerar leda till att noterade brister kvarstar.

Konsekvensbedomningar avseende dataskydd har enligt uppgift endast genomforts
1 begridnsad omfattning. Information om konsekvensbeddmningar och végledning
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brister. Informationen &r svér att hitta i dataskyddshandbdckerna vilket kan vara en
anledning till att dataskyddombudet radfragats vid ett fatal tillfallen. Dessa brister
kan enligt internrevisionen leda till att personuppgifter hanteras felaktigt i
exempelvis forskningsprojekt med risk for att SLU:s anseende skadas och tilldoms
sanktionsavgifter. Dessutom riskerar den enskilde forskaren att inte kunna anvénda
sitt material.

Rutinen for hanteringen av registerforfragan innebér att den lamnas till
dataskyddsombudet som ar kontaktperson till den registrerade och lamnar
forfragning till de omraden dar det kan finnas registrerade uppgifter. Det saknas
dock formell rutin for hantering av registerforfragning. Detta innebér ett stort
personberoende och kan leda till att felaktig information lamnas ut eller att
personuppgifter hanteras felaktigt, exempelvis tas bort i strid med annan
lagstiftning.

6. Rekommendationer

Internrevisionen rekommenderar universitetsledningen att séikerstiilla

A. att regelverket om dataskyddsforvaltning uppdateras sa att gransdragningen blir
tydlig mellan verksamhetens ansvar att sékerstélla att SLU som
personuppgiftsansvarig foljer GDPR och dataskyddsombudets ansvar att dvervaka
efterlevnaden. Det bor dven framga vilken roll dataskyddsombudet har vid
exempelvis incidentrapportering och registerhantering.

B. att det finns tillrdckliga resurser i form av kompetens, stodresurser och tid for
dataskyddsombudet i enlighet med GDPR.

C. att dataskyddsombudets metod for dvervakningsarbete, uppfoljning och
dokumentation forbéttras for att 6ka kvaliteten i Gvervakning av SLU:s foljsamhet
mot GDPR.

D. att rutiner formaliseras for hur de brister som dataskyddsombudet rapporterar till
styrelsen ska hanteras.

E. att verksamheten informeras om att konsekvensbedomningar avseende
dataskydd ska genomforas. Dessutom bor informationen goras sokbar.

F. att rutiner for hantering av registerforfragningar formaliseras.

Inga Astorsdotter Lisbeth Sundkvist Johansson

Internrevisionschef Internrevisor
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Rektors atgardsplan till internrevisionens rapport Hantering av dataskyddsférordningen.

Nr Noterade brister Rekommendation Atgird
(internrevisionen fyller 1) (internrevisionen fyller 1) (ledning/verksambhet fyller 1)
A Det saknas beskrivning av organisation och Internrevisionen rekommenderar att Ansvarig avdelning/enhet: Ledningskansliet i samarbete med
ansvarsfordelning for det centrala universitetsledningen sékerstaller att avdelningen for service, sdkerhet och miljo
dataskyddsarbetet. SLU:s ansvar i egenskap av | regelverket om dataskyddsforvaltning
personuppgiftsansvarig sérskiljs inte fran uppdateras s att gransdragningen blir tydlig Atgardas enligt rekommendation
dataskyddsombudets ansvar att Gvervaka mellan verksamhetens ansvar att sikerstilla att | (] Atgérdas pa annat sitt, ange vilket under kommentar nedan
efterlevnaden. Internrevisionen beddmer att det | SLU som personuppgiftsansvarig féljer GDPR | [ Atgirdas inte, ange varfor under kommentar nedan
foreligger risk att dataskyddsombudets och dataskyddsombudets ansvar att 6vervaka
uppgifter blandas ihop med SLU:s ansvar. efterlevnaden. Det bor dven framgé vilken roll | Kommentar:
fiat?skyddsombuQet har vid éxempelvis' Atgiirdas senast: December 2021
incidentrapportering och registerhantering.
Dokumentation (om det ¢j framgar ovan):
B Dataskyddsfunktionens resurser omfattar bade | Internrevisionen rekommenderar att Ansvarig avdelning/enhet: Ledningskansliet i samarbete med

personuppgiftsansvariges och
dataskyddsombudets ansvarsomraden. Detta
forsvarar mojligheten att sérskilja

universitetsledningen sékerstéller att det finns
tillrackliga resurser i form av kompetens,
stodresurser och tid for dataskyddsombudet i
enlighet med GDPR.

avdelningen for service, sdkerhet och miljo




Rektors atgardsplan till internrevisionens rapport Hantering av dataskyddsférordningen.

utover informationsinsatser har varit
begrinsade. De enkéter som gjorts har haft
mycket 1lag svarsfrekvens och har endast i
begrinsad omfattning dokumenterats. Savitt
internrevisionen erfar har det darutdver inte
gjorts andra uppfoljande insatser, som
intervjuer, stickprov etc. Internrevisionen
beddmer att utan metod for
overvakningsarbetet samt systematiska
uppfoljningsrutiner och god dokumentation ar
det svart att bedoma hur vél SLU efterlever
GDPR.

universitetsledningen sékerstéller att
dataskyddsombudets metod for
Overvakningsarbete, uppféljning och
dokumentation forbattras for att 6ka kvaliteten i
overvakning av SLU:s f6ljsamhet mot GDPR.

Nr Noterade brister Rekommendation Atgérd
(internrevisionen fyller 1) (internrevisionen fyller 1) (ledning/verksambhet fyller 1)
dataskyddsombudets resursbehov i form av Atgirdas enligt rekommendation
kompetens, stddresurser och tid. [0 Atgirdas pa annat sitt, ange vilket under kommentar nedan
[0 Atgirdas inte, ange varfor under kommentar nedan
Kommentar: Nir atgiard A ar atgirdad kommer det finnas en
tydligare bild av vilka resurser och ytterligare atgérder som
krévs.
Atgirdas senast: April 2022
Dokumentation (om det ¢j framgar ovan):
C De 6vervakningsinsatser som genomforts Internrevisionen rekommenderar att Ansvarig avdelning/enhet: Ledningskansliet

OJ Atgirdas enligt rekommendation
Atgirdas pa annat sitt, ange vilket under kommentar nedan

[0 Atgirdas inte, ange varfor under kommentar nedan

Kommentar: Med en tydlig organisation kan metoder och
rutiner skapas av DSO och ”datahanteringsgruppen”.

Atgiirdas senast: Oktober 2022

Dokumentation (om det ¢j framgar ovan):
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har enligt uppgift endast genomforts i
begrinsad omfattning. Information om
konsekvensbeddmningar och vigledning
brister. Detta kan leda till att personuppgifter
hanteras felaktigt i exempelvis
forskningsprojekt med risk for att SLU:s
anseende skadas och tilldoms
sanktionsavgifter. Dessutom riskerar den
enskilde forskaren att inte kunna anvénda sitt
material.

universitetsledningen sékerstéller att
verksamheten informeras om att
konsekvensbeddmningar avseende dataskydd
ska genomforas. Dessutom bor informationen
goras sokbar.

Nr Noterade brister Rekommendation Atgérd
(internrevisionen fyller 1) (internrevisionen fyller 1) (ledning/verksambhet fyller 1)
D Det finns ingen formell rutin for hur brister Internrevisionen rekommenderar att Ansvarig avdelning/enhet: Ledningskansliet
som dataskyddsombudet patalar ska hanteras. | universitetsledningen sikerstéller att rutiner _ .
Detta riskerar leda till att noterade brister formaliseras for hur de brister som [ Atgiirdas enligt rekommendation
kvarstar. dataskyddsombudet rapporterar till styrelsen Atgirdas pd annat sitt, ange vilket under kommentar nedan
ska hanteras. (J Atgirdas inte, ange varfor under kommentar nedan
Kommentar Med en tydlig organisation kan metoder och rutiner
skapas av DSO och “datahanteringsgruppen”.
Atgiirdas senast: Oktober 2022
Dokumentation (om det ¢j framgar ovan):
E. Konsekvensbedomningar avseende dataskydd | Internrevisionen rekommenderar att Ansvarig avdelning/enhet: Ledningskansliet

Atgirdas enligt rekommendation
(0 Atgirdas pa annat sitt, ange vilket under kommentar nedan

[0 Atgirdas inte, ange varfor under kommentar nedan

Kommentar: Med ritt resurser och en tydlig organisation kan
utbildningsinsatser och stéd ges i storre omfattning.

Atgirdas senast: Oktober 2022

Dokumentation (om det ¢j framgar ovan):
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registerforfragningar. Detta kan leda till att
felaktig information ldmnas ut eller att
personuppgifter hanteras felaktigt, exempelvis
tas bort i strid med annan lagstiftning.

universitetsledningen sékerstaller att rutiner for
hantering av registerforfragningar formaliseras.

Nr Noterade brister Rekommendation Atgérd
(internrevisionen fyller 1) (internrevisionen fyller 1) (ledning/verksambhet fyller 1)
F. Det saknas formell rutin for hantering av Internrevisionen rekommenderar att Ansvarig avdelning/enhet: Ledningskansliet

Atgirdas enligt rekommendation
[0 Atgirdas pa annat sitt, ange vilket under kommentar nedan

(J Atgirdas inte, ange varfor under kommentar nedan

Kommentar:
Atgirdas senast: Februari 2022

Dokumentation (om det ¢j framgar ovan):
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