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1 Sammanfattning

Internrevisionen vid SLU é&r en organisatoriskt oberoende enhet som rapporterar till
styrelsen och dr administrativt understilld rektor. Internrevisionen ska granska och
lamna forslag till forbéttringar av universitetets processer for intern styrning och
kontroll. En arsrapport med uppfoljning av atgarder med anledning av
internrevisionens rapporter ska ldmnas vid arets forsta styrelsemote.

Internrevisionens sammanfattande bedomning &r att, med undantag av ett antal
forbattringsomraden, SLU har en vl fungerande intern styrning och kontroll av
verksamheten.

Uppfodljningen av beslutade atgérder visar att ett kontinuerligt forbéttringsarbete
pagar. Antalet kvarstadende dtgérder framgér av nedanstéende tabell.
Rekommendationer, atgirder och internrevisionens bedomning presenteras i
bilagan Uppféljning av beslutade dtgdrder med anledning av internrevisionens
iakttagelser och rekommendationer, januari 2020.

Varav
planerat
Uppfdljning av atgarder slutféras
Se IRs rapporter och rektors atgardsplan pa Beslutade Kvar- 2019-12-31
https://internt.slu.se/internrevision atgarder 2019 stdende eller tidigare
Granskningar 2019
1. Arbetsmiljo vid utlandsvistelse 5 5 0
2.  Behorighetshantering 9 5 4
3.  Strategisk kompetensforsorjning 4 4 0
4. Ladok 5 1 4
5.  Jamstalldhet och lika villkor 5 3 2
6. Laboratoriesékerhet 3 2 2
Summa 31 20 12
Granskningar fran 2018 och tidigare
7.  Inkdps- och upphandlingsprocessen 0 0
8.  Att férebygga och utreda oegentligheter 3 3
9.  Séker fillagring, sakert arkiv 4 4
10. Processer for att sékerstalla att 2 2
verksamheten foljer gallande lagar och
férordningar
11.  Grundutbildningen
12. Stipendier, resebidrag och attest
13. Affarsmassigheten i avgiftsfinansierad
verksamhet
14. Forebyggande arbete och rutiner vid 1 1
hantering av misstankt fusk inom utbildning
15. Informationssékerhet - 0 0
personaladministrativa system
16. Beredning av arenden till styrelse och rektor 1 1
Summa 18 18
Totalt 38 30
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2 Inledning

Internrevisionen vid SLU é&r en organisatoriskt oberoende enhet, som rapporterar
till styrelsen och ar administrativt understélld rektor. Verksamhet bedrivs i enlighet
med god internrevisorssed och god internrevisionssed. Forutom internationell
standard faststélld av the Institute of Internal Auditors (IIA) regleras verksamheten
av internrevisionsférordningen (2006:1228) med Ekonomistyrningsverkets (ESV)
foreskrifter och allménna rad samt de riktlinjer for internrevision som styrelsen
beslutat.

Internrevisionen har till uppgift att stodja universitetet genom att ur ett risk- och
véasentlighetsperspektiv granska och lamna forslag till forbattringar av
universitetets processer for intern styrning och kontroll.

Enligt styrelsens riktlinjer ska internrevisionen vid arets forsta styrelsemdte lamna
en arsrapport med en redogdrelse av det gdngna érets arbete. Rapporten ska
innehalla uppf6ljning av att beslutade atgérder har vidtagits. Dessutom redovisas
annan verksamhet som inte har rapporterats till styrelsen, sa som
radgivningsinsatser och enhetens resursanviandning.

3 Arets revisionsinsatser

Vid ingangen av 2019 hade internrevisionen tre pagaende granskningar frén 2018,
Labbsdkerhet, Jamstdilldhet och mdngfald samt Ladok. Granskningarna
presenterades for styrelsen under varen och atgérdsplaner har fardigstéllts.

Tre revisionsrapporter fran 2019 ars revisionsplan har dverldmnats till styrelsen;
Behorighetshantering, Strategisk kompetensforsorjning samt Arbetsmiljo vid
utlandsvistelse. Tre granskningar har dnnu inte presenterats for styrelsen; Sdkerhet,
som kommer att presenteras vid februarimétet, samt Foljsamhet mot styrelsens och
rektors beslut och Ledarskap. Dessa bada ér planerade att rapporteras i april 2020.

Utover dessa granskningar har internrevisionen dven gjort den arliga granskningen
av institutioners och enheters interna styrning och kontroll. Det 6vergripande syftet
med denna granskning &r att ge underlag for bedomning av den interna styrningen
och kontrollen inom SLU som helhet. Resultat av genomférda granskningar
avrapporteras i forsta hand till berdrd avdelning eller institution. Om vésentliga
brister identifieras i granskningarna redovisas en sammanfattande rapport for
styrelsen. Under 2019 granskades en institution och tva centrala avdelningar och
resultatet rapporterades till verksamheten. Till de vanliga bristerna horde avsteg
regelverk for upphandling, hantering av fakturor och reserdkningar samt
rapportering av bisysslor. Det framkom &ven brister i ansvar avseende studenters
arbetsmilj6. Fragan kring arbetsmiljo for studenter fangades dven upp i
internrevisionens riskanalys och ingér som enskilt granskningsomrade under 2020.
Nir det géller bisysslor konstaterar internrevisionen som tidigare &r att hanteringen
vésentligen kan forbéttras. De regler som finns idag f6ljs inte. Reglerna for
bisysslor har setts dver under 2019 och forslag pa nytt regelverk planeras att
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inforas under véren 2020. Bisysslor &r fortsatt ett bevakningsomrade i
revisionsplanen for 2020. Mer om bisysslor i avsnitt 5.2 nedan.

Efter granskning av institutioners och enheters interna styrning och kontroll
skickade en enkdt till institution och avdelningar. Detta som ett led i
internrevisionens arbete med utveckling och forbdttring av internrevisionens
arbete. Resultatet fran enkéten visade pa en huvudsaklig positiv respons fran de
granskade som ansag att internrevisionen lyckats bra/mycket bra med att informera
infor och under granskningen samt att granskningen och dess iakttagelser och
rekommendationer varit till nytta for verksamheten.

4 Uppfdljning av granskningar
En 6versikt 6ver aktuella rekommendationer, atgérder samt uppfoljning finns i

bilaga 1. Rapporter och atgérdsplaner finns pé internrevisionens hemsida pa
medarbetarwebben.

Uppf6ljningen koordineras av planeringsavdelningen pa uppdrag av
universitetsdirektoren. For varje rekommendation och éatgérd har
verksamhetsansvariga kommenterat i vilken utstrdckning atgdrder genomforts,
samt bedomt om atgérderna ar utforda eller om arbete aterstar. Internrevisionen har
dérefter gjort en bedomning utifran de svar som ldmnats och i vissa fall inhdmtat
kompletterande information. Dock har ingen djupare verifiering eller granskning
gjorts. Internrevisionens bedomning framgér ldngst till hoger i tabellen, bilaga 1.
Bedomningen har stimts av med universitetsdirektdren.
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Varav
planerat
slutféras
Uppfoljning av atgarder Beslutade Kvar Atgardat 2019-12-31
Se IRs rapporter och rektors atgardsplan pa atgarder fran under Kvar- eller
https://internt.slu.se/internrevision 2019 2018 2019 staende tidigare
Granskningar 2019
1. Arbetsmilj6 vid utlandsvistelse 5 5 0
2.  Behorighetshantering 9 4 5 4
3.  Strategisk kompetensforsorjning 4 4 0
4. Ladok 5 1 4
5. Jamstalldhet och lika villkor 5 3 2
6. Laboratoriesékerhet 3 2 2
Summa 31 11 20 12
Granskningar fran 2018 och tidigare
7.  Inkdps- och upphandlingsprocessen 4 4
8.  Att férebygga och utreda oegentligheter 3 3 3
9.  Saker fillagring, sakert arkiv 7 3 4 4
10. Processer for att sékerstalla att 2 2 2
verksamheten foljer gallande lagar och
férordningar
11.  Grundutbildningen 9 4 5 5
12. Stipendier, resebidrag och attest 2 2
13. Affarsmassigheten i avgiftsfinansierad 1 1
verksamhet
14. Forebyggande arbete och rutiner vid 1 1 1
hantering av misstankt fusk inom utbildning
15. Informationssékerhet - 1 1
personaladministrativa system
16. Beredning av arenden till styrelse och rektor 1 1 1
Summa 31 13 18 18
Totalt 24 38 30

Under 2019 hade internrevisionen tre bevakningsuppdrag UDS och det kliniska
samarbetet, Bisysslor och Overgdng till statens servicecenter. Dessa uppdrag
rapportera inte till styrelsen i sirskild ordning, utan i denna arsrapport.

4.1 UDS och det kliniska samarbetet

Internrevisionen granskade 2016 den interna styrningen och kontrollen inom
universitetsdjursjukhuset (UDS) och tva institutioner, bland annat Kliniska
vetenskaper (KV). Institutionens verksamhet &r néra knuten till UDS, eftersom en
stor del av den kliniska forskningen och undervisningen bedrivs dér. De mest
vésentliga bristerna som rapporterades till styrelsen, var det stora ekonomiska
underskottet vid UDS, konkurrerande bisysslor och att internrevisionen bedéomde
att den centrala ledningens styrning av det kliniska samarbetet var svag.

Internrevisionen har foljt UDS ekonomiska utveckling och det kliniska samarbetet
inom ramen for enhetens bevakningsuppdrag under 2018 och 2019. Liksom
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styrelsen och den verkstéllande ledningen har internrevisionen kunnat konstatera
att problemen kvarstar. Internrevisionen kommer att granska UDS och det kliniska
samarbetet under 2020.

4.2 Bisysslor

Internrevisionen har i ett antal granskningar konstaterat att hanteringen av bisysslor
ar bristfallig. En rapport om detta ldmnades till styrelsen 2016. Om SLU inte har en
korrekt hantering av de anstélldas bisysslor kan universitetets anseende och
fortroendet kraftigt forsvagas. Som sektorsuniversitet ar det sirskilt viktigt med att
hantera bisysslor med transparens for att bibehalla fértroendet hos olika
intressenter.

Internrevisionen har under 2019 f6ljt Personalavdelningens arbete med en Gversyn
av bisysslereglerna. Nya regler dr dnnu inte faststdllda, men &r planerade att
beslutas av rektor i borjan av 2020. Dérefter foljer arbete med implementering av
beslutet. Internrevisionen ska fortsétta folja detta arbete under 2020.

4.3 Overgdng till statens servicecenter

I revisionsplanen for 2019 gavs internrevisionen i uppdrag att folja arbetet infor en
planerad 6verforing av 16nehanteringen till Statens servicecenter. I mars 2019
meddelade dock Statens servicecenter att man inte har for avsikt att dverta
lonehanteringen frén fler larosdten utan istéllet avser att satsa resurser pé att overta
andra centrala funktioner for statliga myndigheter, som inkdp. Eftersom
lonehanteringen diarmed &r oférdndrad har detta omrade inte prioriterats av
internrevisionen.

4.4 Radgivningsuppdrag
Rédgivningsuppdrag dr en viktig del av internrevisionens verksamhet. Under 2019

har internrevisionen ett flertal ganger kontaktats av olika verksamheter inom
universitetet for rdd och stdd i olika fragor.

Omréaden som berorts dr exempelvis bisysslor, samarbete med anstilldas bolag, jav,
sdkerhetsfragor, misstanke oegentligheter, upphandling, hantering av
anldggningstillgdngar och atteststruktur. Fragor som stélls &r ofta kopplade till
granskningar som internrevisionen gjort.

De rad som ges och den kunskap som inhdmtas i samband med rddgivning
inkluderas i internrevisionens arbete med den arliga riskanalysen.

5 Kvalitetsarbete

For att internrevisionen ska kunna anses arbeta i enlighet med god internrevisions-
och internrevisorssed ska revisionen utforas i enlighet med dels
internrevisionsférordningen och dels internationell standard. Chefen for
internrevisionen har till uppgift att utveckla och upprétthélla program for
kvalitetssdkring och kvalitetsforbattring som técker in alla aspekter av
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internrevisionsverksamheten och stidndigt 6vervaka dess effektivitet. Detta program
inkluderar intern och extern kvalitetsbedomning och fortlépande intern
overvakning. Extern beddmning ska genomforas minst en gdng var femte &r och
genomfordes senast 2018.

Som ett led i kvalitetsarbetet har en enkédtundersdkning gjorts till ett urval av de
granskade verksamheterna.

6 Ovrig verksamhet

Under aret har cirka 100 timmar avsatts for kompetensutveckling. Internrevisionen
stravar efter att ha god kunskap inom professionen och inom SLU:s olika
verksamheter. Detta dr nddvéndigt for att leva upp till de krav som styrelse och
Ovriga intressenter stiller. Vidareutbildning motsvarande 40 timmar per ar ar dven
ett krav for att bibehélla certifiering. Enheten avsétter déarfor tid for
kompetensutveckling, omvérldsbevakning och for att f6lja utvecklingen internt
inom universitetet. Medarbetarna 4r medlemmar i Internrevisorernas forening
(ITA) och deltar i yrkesspecifika konferenser som GRC-dagarna samt dven
seminarier och kurser. Internrevisionschefen ingér i arbetsgrupp inom féreningen
som arbetar med.

Internrevisionen ingér éven i olika nétverk inom universitets- och hogskolesektorn.
Samarbeten i nitverken &r frimst inriktade pé erfarenhetsutbyte och kvalitetsfragor.
Under aret har internrevisionen deltagit i konferens anordnad av Lunds och Malmé
universitet inom ramen for det nordiska nétverket inom hogskolesektorn, NIRUH.
Dar presenterades bland annat granskningen av LADOK som exempel pa en
granskning som gjort i samarbete med fler léroséten. Tvé internrevisorer har
deltagit i en konferens med fokus pé digitalisering inom hdgskolesektorn som
anordnad av Nordiska Universitets Administrators Samarbetet (NUAS) i Tromso.

Internrevisionen ar adjungerad till styrelsens méten och traffar dessutom styrelsens
ordforande infor varje styrelsemote.

Internrevisionen har regelbundna méten med universitetsdirektoren och fér
kallelser och minnesanteckningar frén rektors ledningsrad, administrativa
chefsgruppen och utbildningsndmnden.

7 Resursanvandning

Enheten bestér av 2,5 arsarbetskrafter, vilket motsvarar ca 4000 arbetstimmar.
Dartill tillkommer 177 timmar for inhyrd konsult i tva granskningar. Granskningen
av Ladok genomfordes till viss del som ett samarbete med Linnéuniversitetet och
Karlstads universitet. Dessa larosdten har enligt dverenskommelse ersatt SLU for
andel i konsultkostnader.
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Internrevisionschefen ér tjanstledig pa 50 % for att arbeta som internrevisor vid
Sveriges geologiska undersokning (SGU). Ett avtal om samverkan finns mellan
myndigheterna. Under 2019 har merparten av arbetet pd SGU genomforts av
internrevisionschefen men 6vriga internrevisorer vid SLU har ocksd medverkat
bade vid granskning och kvalitetssékring.

Enheten erholl for 2019 ett anslag om 3 024 tkr och kostnaderna uppgick till 3 156
tkr. Inklusive erhéllna medel fran Linné och Karlstads universitet om 120 tkr dr
utfallet ett overskott om 16 tkr, vilket &r betydligt béttre d4n det underskott om -171
tkr som budgeterades. Internrevisionens budget har under alla ar varit inkluderat i
universitetsadministrationens budgetprocess. Det har fram till och med 2017
fungerat problemfritt med en stor forstaelse for internrevisionen roll och utan att
inkrékta pé styrelsens bestimmanderétt. Rutinen &r dock inte helt férenlig med
forordningskravet pé att internrevisionen ska vara oberoende och sjilvstandig i
forhéllande till den granskande verksamheten (Internrevisionsforordningen
(2006:1228) inklusive ESV:s foreskrifter 2§). Att universitetsadministrationen
beslutat om nedskédrningar av internrevisionens budget for 2019 och framfor allt
2020 é&r ett tydligt avsteg fran tidigare forhallningssétt. Enheten avser att under
2020 se over rutinerna for kommunicering av budgetprocessen med styrelsen och
styrelsens ordférande.

Inga Astorsdotter

Internrevisionschef

9/9



Internrevisionen
Uppfoljning atgarder

Uppdaterad lista februari 2020

Nr |IR-rapport Nr [IR:s rekommendation Atgird enligt tgirdsplan Ansvarig avdelning Tidplan enligt  |Kommentarer fran ansvarig  [IR - status
styrelsens avdelningschef/motsvarande |arsrapport
beslut vid uppféljning 2019 2019
1 [Arbetsmiljo vid A |Arbetsmiljo vid utlandsvistelse. IR rekommenderar att universitetsledningen Atgirdas enligt rekommendation Personalavdelningeni [2020-12-31 Kvarstar
utlandsvistelse sdkerstaller att interna styrdokument inom arbetsmiljbomradet uppdateras och samverkan med SSM
kompletteras for att forbattra stodet till anstéllda och studenter infor, under och Kommentar: Bor ske i samverkan med 6versyn av styrdokument inom det samt
efter utlandsvistelse. systematiska arbetsmiljoarbetet dar ansvar delas mellan personalavdelningen och utbildningsavdelningen
SSM. Mycket arbete genomfors lokalt idag, men en Gvergripande styrning saknas.
1 [Arbetsmiljo vid B |Arbetsmilj6 vid utlandsvistelse. IR rekommenderar att universitetsledningen Atgirdas enligt rekommendation SSM i samverkan med |2020-12-31 Kvarstar
utlandsvistelse sékerstéller att styrande och stédjande dokument inom reseomradet kompletteras personalavdelningen
med att omfatta sdkerhetsaspekterna vid utlandsvistelse.
1 [Arbetsmiljo vid C |Arbetsmiljo vid utlandsvistelse. IR rekommenderar att universitetsledningen Atgirdas enligt rekommendation Personalavdelningeni [2020-12-31 Kvarstar
utlandsvistelse sdkerstdller att ansvarsfordelningen mellan chef, anstalld och student infor, under samverkan med
och efter vistelse utomlands fortydligas. utbildningsavdelningen
och SSM
1 [Arbetsmiljo vid D |Arbetsmilj6 vid utlandsvistelse. IR rekommenderar att universitetsledningen Atgirdas enligt rekommendation Personalavdelningen 2020-12-31 Kvarstar
utlandsvistelse sékerstéller att uppféljning av arbetsférhallanden vid arbete utomlands inkluderas i samverkar med SSM
det systematiska arbetsmiljéarbetet.
1 [Arbetsmiljo vid E |Arbetsmilj6 vid utlandsvistelse. IR rekommenderar att universitetsledningen Atgirdas enligt rekommendation Personalavdelningen 2021-12-31 Kvarstar
utlandsvistelse Overvager att erbjuda berorda anstallda och studenter en 6vergripande utbildning samverkar med SSM
avseende arbetsmiljo och sdkerhet vid vistelse utomlands. | utbildningen kan dven  |Kommentar: Detta sker I6pande i information och utbildning idag men en utveckling [samt
ingd att tydliggdra ansvarsfragor och skillnader mellan tjénsteresa inom omradet bor ske pa sikt ndr punkterna ovan dr genomférda och en ensad syn i |utbildningsavdelningen
och utlandstjanstgoring. fragan finns. Ett minimikrav ska vara att utbildning ska genomféras dtminstone fér
personal som har understalld personal eller ansvar for studenter vid utlandsresa.
2 [Behérighetshanteri|A  |Behdrighetshantering. IR rekommenderar att universitetsledningen sikerstiller att |Atgardas enligt rekommendation Avdelningen for service,|2019-12-31 Atgirdat
ng overgripande styrdokument for behorighetshantering uppréttas och sdkerhet och miljo
tillgangliggors. Styrdokument for behorighetshantering bor bland annat definiera Kommentar: En instruktion for tkomsthantering tas fram av Informationssékerhet.
syfte, mal, inriktning, omfattning, roller och ansvarsférdelning.
2 [Behérighetshanteri|B  |Behdrighetshantering. IR rekommenderar att universitetsledningen sikerstiller att |Atgardas enligt rekommendation Udir m.h.a. IT- 2019-12-31 Personalavdelningen 4ger Idis. [Atgardat
ng det enbart finns en utsedd systemagare for Idis. avdelningen Beslut finns
2 [Behérighetshanteri|C  |Behdrighetshantering. IR rekommenderar att universitetsledningen sikerstaller att  |Atgardas pa annat sitt, ange vilket under kommentar nedan IT-avdelningen 2019-12-31 Beslutsdokument finns och Kvarstar
ng roller och ansvar formaliseras och tydliggérs fér saval systeméagare/systemansvariga kommer underteckans av
som for 6vriga roller som hanterar behdrigheter. Kommentar: Utreda inférande av en systemforvaltningsmodell med tillhdrande Universitetsdirektoren under
roller och ansvar. januari 2020. IR:
Avvaktar Melkerssons beslut
2 [Behérighetshanteri|D  |Behérighetshantering. IR rekommenderar att universitetsledningen sikerstiller att |Atgardas enligt rekommendation Avdelningen for service,|2019-12-31 Kvarstar
ng det finns 6vergripande rutiner for regelbunden kontroll av behorigheter vid byte av sdkerhet och miljo
arbetsuppgifter/arbetsplats inom SLU. Kommentar: Rutinbeskrivning ingar i instruktionen for dtkomsthantering, se punkt A.
Respektive systemagare ansvarar for regelbunden kontroll av behcrigheter
2 [Behérighetshanteri|[E  |Behérighetshantering. IR rekommenderar att universitetsledningen sikerstiller att |Atgardas enligt rekommendation Berorda systemdgare  (2019-12-31 Kvarstar

ng

behovet av hoga behorigheter i de granskade systemen regelbundet kontrolleras och
bedéms.

pa resp. avdelning
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Uppfoljning atgarder

Uppdaterad lista februari 2020

ng

regelbunden uppféljning av tilldelade behdrigheter och attestratter inom respektive
system genomfors samt att rutiner och ansvarsfordelning for uppfoljning infors for
att sakerstdlla att registrerade behorigheter ar aktuella och riktiga.

| rutinen bor det framga att uppféljning av behérigheter ska ske regelbundet, vilka
funktioner som ansvarar for och genomfor uppféljning. Uppfoljningen bor
dokumenteras och kommuniceras till berérda chefer och administrativa roller pa
institutioner/motsvarande

systemagare

Stycke 2: Avdelningen
for service, sakerhet
och miljo

12-31

Stycke 2: 2019-
12-31

Nr |IR-rapport Nr [IR:s rekommendation Atgird enligt tgirdsplan Ansvarig avdelning Tidplan enligt  |Kommentarer fran ansvarig  [IR - status
styrelsens avdelningschef/motsvarande |arsrapport
beslut vid uppféljning 2019 2019
2 [Behérighetshanteri|F  |Behérighetshantering. IR rekommenderar att universitetsledningen sikerstiller att |Atgardas enligt rekommendation Ekonomiavdelningen  [2020-06-30 Utvirdering genomford 6ver |Atgardat
ng samtliga anstalldas och verksammas majlighet att se alla leverantorsfakturor i behov och majligheter till
Proceedo utvarderas och att sakerhetsrisken med tittbehorighet beaktas forandringar.
Forandringsforslagen har
delats med leverantéren. Dar
det ar mojligt ar
processuppdateringar
framtagna.. Informationsinsats
till anvandare aterstar
2 [Behérighetshanteri|G  |Behérighetshantering. IR rekommenderar att universitetsledningen sikerstiller att |Atgardas enligt rekommendation Ekonomiavdelningen: [2020-06-30 Rutin framtagen och Atgardat
ng tilldelade specialfloden kontrolleras regelbundet. (Proceedo) implementerad. E-avd
Dokumentation: Rutiner samt lathundar utarbetas for att sakerstalla detta. Personalavdelningen: tillampar fyraégonsprincip
(Primula) samt godkdnnande av EC vid
specialfloden istallet for
generell kontroll
2 [Behérighetshanteri|H |Behérighetshantering. IR rekommenderar att universitetsledningen Gverviger att se |Atgardas enligt rekommendation Ekonomiavdelning: Proceedo: 2020- [Proceedo: Analys genomford |Kvarstar
ng Over mojliga I6sningar for att hantera risken att egna kostnader attesteras av den fakturaprocessen/Proce|12-31 med slutsats att system inte
som har gjort inkdp och for att hantera risken att reserakningar inte blir attesterade |Kommentar: Avser Primula: Tidigare forsok har gjorts for att andra detta men edo: chef tillater kontroll 6ver icke
inom rimlig tid. ytterligare kontakter bor tas med leverantéren. reskontraenheten. Primula: 2020-06{markerade "eget kop". E-avd
Personalavdelning: 30 kommer att genomfora
ansvarig informationsinsatser kring
reserakningsprocess/ vikten av ratt markering
Primula framforallt vid nya attestanter
Primula: NH: Oklart lage
2 |Behorighetshanteri || Behérighetshantering. IR rekommenderar att universitetsledningen sikerstiller att |Atgérdas enligt rekommendation Stycke 1: berord Stycke 1: 2019- Kvarstar
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Nr |IR-rapport Nr [IR:s rekommendation Atgird enligt tgirdsplan Ansvarig avdelning Tidplan enligt  |Kommentarer fran ansvarig  [IR - status
styrelsens avdelningschef/motsvarande |arsrapport
beslut vid uppféljning 2019 2019
3 |Strategisk A |Strategisk kompetensforsorjning. IR rekommenderar att universitetsledningen Atgirdas enligt rekommendation Personalavdelningen Uppfoljning Arbetet har pabérjats med Kvarstar
kompetensforsorjn Overvager att utveckla och harmonisera arbetet med utformning, omfattning och Planeringsavdelningen (2020, infor nasta [bred samverkan
ing uppféljning av kompetensférsdrjningsplaner pa fakultets- och institutionsniva. Kommentar: Kompetensférsorjningsplaner och verksamhetsplaner bor ga hand i Fakultetskanslierna strategi antas
hand. Ett arbete pagar for att ta fram en arscykel for strategi och
verksamhetsplanering dar kompetensforsorjningsplanerna ska inkluderas. En 6kad
dialog och uppféljning mellan olika nivaer lyfts i detta arbete. Harmonisering och
samordning av kompetensforsorjningsplaner skapar forutsattningar for utvecklad
kommunikation och battre uppféljning mellan de olika nivaerna inom
organisationen.
Dokumentation: En arscykel tas fram som tydliggér kopplingen mellan strategiarbete
verksamhetsplanering — kompetensforsorjningsplaner. Oversyn och utveckling av
tidigare framtagen modell/plan kompetensférsorjning.
3 |Strategisk B |Strategisk kompetensforsorjning. IR rekommenderar att universitetsledningen Atgirdas enligt rekommendation Personalavdelningen 2020-12-01 Upphandling pa gang och Kvarstar
kompetensforsorjn Overvager att ge personalavdelningen ett utokat ansvar for att stodja, samordna och Fakultetskanslierna utbildning under 2020
ing utveckla dven rekryteringsprocesserna for hogre akademiska anstallningar. Kommentar: Personalavdelningen har idag ett uppdrag att ta fram
rekryteringsmodeller for hogre akademiska anstéllningar i arbetet med
jamstalldhetsintegrering. Arbetet &r paborjat och kompetensutveckling kommer att
ske under 2020 av berorda. Arbete med samordning av rekryteringsprocesserna
pagar och en dversyn av AO kommer att initieras. Tydliggérande av
personalavdelningens mandat och ansvar ses som positivt.
Dokumentation: En modell for kompetensbaserad rekrytering bor framtas och
beslutas. Personalavdelningens mandat och ansvar tydliggors i
delegationsordningen.
3 |Strategisk C [Strategisk kompetensforsorjning. IR rekommenderar att universitetsledningen Atgirdas pa annat satt, ange vilket under kommentar nedan Personalavdelningen Paborjas under [Arbetet paborjat i bred Kvarstar
kompetensforsorjn Overvager att tydligare inkluderar alla medarbetare i det strategiska arbetet med 2020 samverkan
ing kompetensforsorjning Kommentar: Behovet av kompetensforsorjningsplaner gallande akademiska
anstallningar ar viktigt for den strategiska utvecklingen av universitetet. Vad galler
ovriga personalkategorier ser vi inte samma strategiska behov pa en évergripande
nivd men arbete med strategisk kompetensférsorjning gynnar all
verksamhetsutveckling och bor dven diskuteras och utvecklas inom
administrationen.
3 |Strategisk D |Strategisk kompetensforsorjning. IR rekommenderar att universitetsledningen Atgirdas enligt rekommendation Personalavdelningen Uppfoljning Arbetet paborjat i bred Kvarstar
kompetensforsorjn dvervager att tydligare definiera malen med kompetensférsorjningen och utvardera planeringsavdelningen (2020, infor nasta [samverkan
ing hur Kommentar: Kompetensférsorjning och verksamhetsplanering gar hand i hand och strategi antas
uppféljningen bor ske for att det strategiska arbetet ska bedrivas effektivt och bér ledas utifrén de strategiska prioriteringarna. Se svar pa fraga A. | dagslaget nar
dndamalsenligt. SLU har antagit utmaningen med férdubblingsprojektet ar
kompetensforsorjningsplaner ett maste for att na detta strategiska mal.
Dokujmentation: Se svar A
4 |Ladok C [Ladok. Internrevisionen rekommenderar att universitetsledningen sakerstéller att Dokumentet "Riktlinjer for behorigheter i Ladok” finns redan klart och andra Avd. for larande och 2019-12-31 Dokument finns Atgirdat

befintliga styrande dokument utvecklas inom SLU for att sékerstalla en adekvat
styrning av behorigheter. Dessa bor inkludera forandring och borttagande av
behorigheter samt regelbunden kontroll av behérigheter och priviligierade
anvandaraktiviteter.

relevanta dokumentet kommer att ses 6ver.

digitalisering
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Nr |IR-rapport Nr [IR:s rekommendation Atgird enligt tgirdsplan Ansvarig avdelning Tidplan enligt  |Kommentarer fran ansvarig  [IR - status
styrelsens avdelningschef/motsvarande |arsrapport
beslut vid uppféljning 2019 2019
4 |Ladok D |Ladok. Internrevisionen rekommenderar att universitetsledningen sakerstaller att Se atgard C ovan. Avd. for larande och 2019-12-31 Dokument finns Atgirdat
beslut fattas om hur férandringshantering inom SLU ska bedrivas i Ladok. digitalisering
4 |Ladok F |Ladok. Internrevisionen rekommenderar att universitetsledningen Gvervager att En process for att se dver och revidera nodvandiga dokumentet kommer att Avd. for larande och 2019-12-31 Rutin finns Atgirdat
etablera en process for att regelbundet revidera SLU:s styrande dokument rérande  |etableras och ske pa &rlig basis. digitalisering
Ladok och halla dem uppdaterade.
4 |Ladok H |Ladok. Internrevisionen rekommenderar att universitetsledningen sakerstéller att  [Ladok Proxy har SLU byggt som en extra sakerhet vilket inte alla universitet har. Avd. for larande och 2019-12-31 Pagar Kvarstar
en dokumenterad kontinuitetsplan/katastrofplan etableras for aterstallning av Ladok |Aterstallning av data &r inget problem da den uppdateras en gang per dygn fran digitalisering
proxy inom SLU. Ladok centralt. Dadremot kommer vi att se 6ver aterstéllning av Ladok proxy IT-avdelningen
servrarna inom SLU.
4 |Ladok | Ladok. Internrevisionen rekommenderar att universitetsledningen sakerstaller att Dokumentet "Riktlinjer for behorigheter i Ladok” finns redan klart (se punkt C och D).[se punkt C och D Atgardat
det finns kontrollmoment i behdrighetsprocessen for Ladok som sakerstaller att
behorigheter och priviligierade anvandaraktiviteter granskas regelbundet samt att
férdndring och borttagande av behérigheter hanteras pa ett andamalsenligt satt.
5 |Jamstélldhet och [A1 |Jamstdlldhet och lika villkor. IR rekommenderar att universitetsledningen Ett forslag till ny, gemensam organisation for jamstalldhet och lika villkor har tagits |Ansvarig del 1 2019-07-01 Planeringsavdelningen: En ny [Atgardat
lika villkor sdkerstaller att arbetet med jamstalldhet och lika villkor effektiviseras genom att fram som en del av SLU:s arbete med jamstalldhetsintegrering. Beslut om ny (organisation): Rektor organisation, mer i linje med
bland annat se dver organisation i enlighet med férslag och att arbetet med 6versyn |organisation liksom om ut6kade resurser for stéd centralt och pa fakultetsniva respektive IR:s forslag, ar faststalld och
av styrande dokument och rekryteringsprocesser samordnas. vantas ge battre samordning, tydligare ansvarsfordelning och storre kraft i arbetet.  |Universitetsdirektor implementerad. Under 2020
Det finns goda forutsattningar att inom den foreslagna organisationen samordna fortgar arbetet just med
arbetet med 6versyn av styrande dokument samt rekryteringsprocesser, bade ur rutiner osv.
jamstalldhetsperspektiv och utifrdn andra lika villkorsaspekter. Overgripande
dokument kring rekrytering, samt rutiner for annonsering, arbetet i
lararforslagsnamnder etc. kommer att tas fram.
Den nya organisationen forutsatter beslut av bl.a. rektor och universitetsdirektoren,
vilket bedéms kunna ske i sa god tid att den kan tréda i kraft den 1 juli 2019.
5 |Jamstélldhet och A2 |Jamstdlldhet och lika villkor. IR rekommenderar att universitetsledningen Ett forslag till ny, gemensam organisation for jamstalldhet och lika villkor har tagits [Ansvarig del 2 (6versyn|2020-06-30 Planeringsavdelningen: En ny |Kvarstar

lika villkor

sdkerstaller att arbetet med jamstalldhet och lika villkor effektiviseras genom att
bland annat se 6ver organisation i enlighet med forslag och att arbetet med 6versyn
av styrande dokument och rekryteringsprocesser samordnas.

fram som en del av SLU:s arbete med jamstalldhetsintegrering. Beslut om ny
organisation liksom om utékade resurser for stéd centralt och pa fakultetsniva
vantas ge battre samordning, tydligare ansvarsfordelning och storre kraft i arbetet.
Det finns goda forutsattningar att inom den foreslagna organisationen samordna
arbetet med 6versyn av styrande dokument samt rekryteringsprocesser, bade ur
jamstalldhetsperspektiv och utifrdn andra lika villkorsaspekter. Overgripande
dokument kring rekrytering, samt rutiner for annonsering, arbetet i
lararforslagsnamnder etc. kommer att tas fram.

Den nya organisationen forutsatter beslut av bl.a. rektor och universitetsdirektoren,
vilket bedéms kunna ske i sa god tid att den kan tréda i kraft den 1 juli 2019.

styrande dokument
samt
rekryteringsprocesser):
Enligt atgérdsplan for
jamstalldhetsintegrerin
g vid SLU (personalavd.,
samordningsgruppen
for JLV, ndmnden for
L)

organisation, mer i linje med
IR:s forslag, ar faststalld och
implementerad. Under 2020
fortgar arbetet just med
rutiner osv.
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t

dver behov for upprattande av évergripande ramverk/riktlinjer inom
laboratoriesdkerhetsomradet, som ldampligen inkluderar krav pa 6versattning,
riskbedémning, kommunikation inklusive signering.

196, rutin for biosdkerhet, samt rutin for riskbedémning i
kemikaliehanteringssystemet Klara kommer att tas fram. Dessa kommer att
Oversittas till engelska och dokumenteras i dokumenthanteringssystemet Edda.
Riskbedémning inom omradet gors i Klara eller enligt andra framtagna modeller av
ansvariga pa olika laboratorier.

Nr |IR-rapport Nr [IR:s rekommendation Atgird enligt tgirdsplan Ansvarig avdelning Tidplan enligt  |Kommentarer fran ansvarig  [IR - status
styrelsens avdelningschef/motsvarande |arsrapport
beslut vid uppféljning 2019 2019
5 |Jamstélldhet och [B |Jamstalldhet och lika villkor. IR rekommenderar att universitetsledningen 6vervager |Kartlaggning och utvardering av utbildningsinsatser avseende jamstalldhet och lika  |Enligt atgardsplan for |2019-12-31 Planeringsavdelningen: Atgardat
lika villkor att kartlagga och utvardera utbildningsinsatser avseende jamstdlldhet och lika villkor |villkor kommer att kunna goras mer effektivt och samordnat inom den féreslagna jamstalldhetsintegrerin Kartlaggning har vi gjort samt
nya organisationen. g vid SLU (avd. for kommit en bra bit rérande
ldarande och utbildningarna. Arbetet
digitalisering, fortsatter 2020.
personalavd.,
samordningsgruppen
for JLV)
5 |Jamstélldhet och [C |Jamstélldhet och lika villkor. IR rekommenderar att universitetsledningen Universitetsledningen ser allvarligt pa att SLU fér narvarande inte lever upp till Universitetsdirektor 2019-12-31 Personalavdelningen: Kvarstar
lika villkor sékerstéller att diskrimineringslagens krav pa riskanalyser och fullstandig diskrimineringslagens krav pa aktiva atgarder for att forebygga diskriminering och Lonekartlaggning klar i borjan
I6nekartlaggning genomfors. framija lika rattigheter och mojligheter oavsett diskrimineringsgrund. av mars
Med den nya féreslagna organisationen och utékade resurser for stéd pa
fakultetsniva och central niva kan detta atgérdas. SLU:s arbete med aktiva atgarder
ska ske bade utifran rollen som arbetsgivare och som utbildningsanordnare. Arbetet
innebar att I6pande underscka om det finns risker for diskriminering, analysera
orsakerna, atgarda, folja upp samt dokumentera arbetet.
Fakultetsvisa handlaggare i den nya organisationen kommer stédja arbetet pa
fakultets- och institutionsniva. Det centrala stédet samordnar arbetet och ger stéd
for arbetet med aktiva atgérder pa universitetsniva och inom administrationen.
5 |Jamstélldhet och D |Jamstalldhet och lika villkor. Dekanen resp. prefekten/chefen har ansvar for arbetet med aktiva atgérder, Dekaner/prefekter/chef|2019-12-31, Personalavdelningen: Arbete |Kvarstar
lika villkor IR rekommenderar att universitetsledningen o6vervager att uppfdljning gors av de inklusive att beslutade atgarder féljs upp. (Kravet pa handlingsplan &r borttaget fran |er Dérefter l6pande [pagar
handlingsplaner som beslutats inom lika villkor pa central och lokal niva. diskrimineringslagen, men arbetet med aktiva atgarder ska dokumenteras och féljas arbete
upp). Rutiner for uppfoljning av arbetet kommer att tas fram centralt inom den nya
foreslagna organisationen. | det praktiska arbetet med uppféljning kommer dekan
och prefekter fa stod fran respektive fakultetsvisa handlaggare som beslutas om i
den foreslagna organisationen.
6 |Laboratoriesdkerhe|B |Laboratoriesikerhet. IR rekommenderar att universitetsledningen éverviger att se |Overgripande dokument kring laboratoriesékerhet, rutin fér kemikaliehantering, SLU-|Miljochef 2019-12-31 Kvarstar
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att klargéra ansvarsférdelningen mellan institutionerna och inkdpsenheten.

Det mesta talar for att ansvaret for férenklade upphandlingar ska ligga centralt.
Bland de larosaten som ingar i inkdpsnatverket SUSU &r det bara SLU och Lund
universitet som annu inte har centraliserat ansvaret for forenklade upphandlingar.
Argument som talar fér en centralisering &r:

e Minskad risk for fel

o Okad affarsmassighet och darmed sinkta kostnader

¢ Upphandlingsrollen har genomgatt professionalisering

Universitetsledningen utreder fragan pa vilket satt det kan skapas finansiella
forutsattningar for detta.

Nr |IR-rapport Nr [IR:s rekommendation Atgird enligt tgirdsplan Ansvarig avdelning Tidplan enligt  |Kommentarer fran ansvarig  [IR - status
styrelsens avdelningschef/motsvarande |arsrapport
beslut vid uppféljning 2019 2019
6 |Laboratoriesdkerhe|[C [Laboratoriesdkerhet. IR rekommenderar att universitetsledningen sakerstéller att D3 arbetsgivarens ansvar for det systematiska arbetsmiljdarbetet dven inkluderar ett |Personaldirektor 2019-06-30 Arbete pagar och Kvarstar
t ansvarsfordelningen avseende centralt stod for det fysiska arbetsmiljoarbetet forebyggande arbete kring den fysiska arbetsmiljon bor det tydliggoras att nyrekrytering pa gang for att
fortydligas Personalavdelningen har det 6vergripande ansvaret for att SLU:s arbetsmiljoarbete sakerstalla att vi lyckas.
leds och fordelas. Riskidentifiering, avvikelserapportering, forebyggande och
korrigering etc. av ohilsa till féljd av den fysiska arbetsmiljon ingar i det systematiska
arbetsmiljdarbetet. Det centrala stod som ska tillhandahallas vad géller den fysiska
arbetsmiljon behover definieras for att kunna matchas med nédvandig kompetens
och tillgdngliga resurser. Sjalva begreppet, fysisk arbetsmiljé beh6ver ocksa
definieras. Darfor kommer ett ndrmare samarbete mellan HR-funktionen pa
Personalavdelningen och Infrastrukturavdelningen startas for att fa fram en tydlig
gransdragning over vilket kompetensstod som ska finnas inom HR (systematiskt
arbetsmiljdarbete samt psykosociala fragor) respektive avdelningen for Infrastruktur
(fysisk arbetsmiljo). Slutresultatet féreslas sedan behandlas och faststéllas via
Arbetsmiljckommittén dar arbetsgivare och arbetstagarrepresentanter samverkar.
6 |Laboratoriesakerhe[F |Laboratoriesdkerhet. IR rekommenderar att universitetsledningen Gvervager att Ett gemensamt drendehanteringssystem for avvikelse- och incidentrapportering Universitetsdirektor 2019-12-31 SSM: Genomfért. Systemet ar i|Atgardat
t vidareutveckla systemstddet och hanteringsrutinerna i samband med inom omradena sikerhet, milj6 och arbetsmiljé som ocksa inkluderar t.ex. drift fr o m oktober 2019.
incidentrapportering. Att rapporterade incidenter aterkopplas och féljs upp &r elsdkerhet, stralskydd och kemikaliehantering, har lange varit en angeldgen fraga. Ett OBS! Ev. nya krav pa vad
nddvéndigt for att skapa och upprétthalla de anstélldas fortroende for systemet, forslag till projektbeslut finns och arbete pagar med att bedéma bl.a. resursatgang. systemet ska omfatta behover
darmed stimulera rapporteringsviljan. Enhetliga hanteringsrutiner &r en specificeras for att darefter
forutsattning for att kunna sammanstalla intréffade incidenter, fa en central bild undersokas om systemet
dver risker inom sékerhetsomradet och fér att kunna prioritera det forebyggande stodjer efterfragan.
arbetet till de mest vasentliga omradena.
7 |[Ink6p och A |Ink6p och upphandling: Internrevisionen rekommenderar att universitetsledningen [Dokumentet ”Policy och riktlinjer for inkop” ska uppdateras med regler om Ekonomiavdelningen  [2019-03-31 Atgardat
upphandling sakerstaller att Policy och riktlinjer uppdateras till att dven omfatta regler om direktupphandling med kompletterande information i “Anvisningar for inkop vid
direktupphandling. SLu”
7 |Inkép och B |Inkdp och upphandling: Internrevisionen rekommenderar att universitetsledningen |Anvisningarna for kop enligt forskningsundantaget uppdateras sa att de Ekonomiavdelningen 2019-03-31 Atgardat
upphandling sdkerstaller att anvisningar for inkdp enligt forskningsundantaget uppdateras med overensstimmer med géllande lagstiftning.
anledning av ny upphandlingslagstiftning.
7 |Inkép och C [Inkép och upphandling: Internrevisionen rekommenderar att universitetsledningen |Universitetsledningen delar internrevisionens bedémning att det finns brister i Universitetsdirektéren [2019-09-30 Atgardat
upphandling Overvéager att revidera Policy och riktlinjer for inkop samt anvisningar for inkdp i syfte|organisation och ansvarsfordelning for upphandling under troskelvardet.
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Nr |IR-rapport Nr [IR:s rekommendation Atgird enligt tgirdsplan Ansvarig avdelning Tidplan enligt  |Kommentarer fran ansvarig  [IR - status
styrelsens avdelningschef/motsvarande |arsrapport
beslut vid uppféljning 2019 2019

7 |[Ink6p och F  |Inkép och upphandling: Internrevisionen rekommenderar att universitetsledningen [Universitetsledningen delar internrevisionens bedémning att atgérder bor vidtas fér [Ekonomiavdelningen  |2019-04-30/ Atgardat
upphandling Overvager att atgarder vidtas for att effektivisera uppfoljning av upphandling, inkop |att effektivisera uppfoljning av upphandling, inkép och avtalstrohet. Ansvaret for /Univeristetsdirektéren |2020-01-31

och avtalstrohet. En sadan atgérd kan vara att ett avtalssystem inférskaffas. detta bor ligga pa inkdpsenheten. Genom en systematisk avtalsuppféljning
sdkerstélls att SLU far ratt varor och tjanster till avtalade priser. Vidare sakerstalls att
leverantorer uppfyller de krav som géller enligt avtal, t .ex. miljokrav, kvalitetskrav
mm. Miljékraven &r viktiga, da de sannolikt har baring pa SLU:s miljocertifikat. En
forstudie for att inféra en avtalsdatabas har pabérjats. | anslutning till
avtalsdatabasen finns dven funktioner for avtalsuppféljning (Contract Lifecyle
Management).
Universitetsledningen ska &ven utreda fragan om en avtalscontroller ska tillsattas vid
inkdpsenheten.

8 |Att férebygga och [A [Att férebygga och utreda oegentligheter: Att universitetsledningen 6vervédger att  [Det pagar sedan lang tid ett aktivt arbete med vardegrund och kultur inom SLU. Som [Personalavdelningen, |2018-12-31 Ledningskansliet: Ingar i Kvarstar
utreda vidta atgarder sa att samtliga institutioner/avdelningar aktivt arbetar med att sprida |komplement till detta foreslas foljande: ledningskansliet, planeringen for utbidningar
oegentligheter den interna vardegrunden och kulturen inom SLU. Universitetet bor daven 6vervaka |e att SLU ser 6ver mojligheter att tydliggora formuleringar i riktlinjer som ror risk for |ekonomiavdelningen under 2020

efterlevnad av interna regler och vardegrunden, och tydligt agera mot eventuella oegentlighet (Personalavdelningen i samverkan med Ledningskansliet/2018)
avsteg. e att varderingsrelaterade fragor regelbundet tas upp pa SLU:s chefsméten pa olika Personalavd: Ingar i det
nivaer (Personalavdelningen i samverkan med Ledningskansliet/2018) |I6pande arbete men vi kan se
e att SLU undersoker lampliga satt att informera leverantdrer om hur vi arbetar med ett behov av att forstarka
att férebygga risk for oegentligheter. (Ekonomiavdelningen/2018) vardegrundsarbete i samband
* Se 6ver om det finns skal att komplettera befintliga policys och andra regelverk med att UDS /VH genomfor
med en sarskild uppforandekod (ibland kallad Code of Conduct). sitt projekt. Det behdvs en hel
(Personalavdelningen i samverkan med ledningskansliet/2018) del arbete vad galler
kulturférdndring och synen pa
varandra

8 |Att forebygga och [D |Att forebygga och utreda oegentligheter: Att universitetsledningen Overvager att  [Universitetsledningen bedomer att de informationsvagar som finns idag ar Personalavdelningen 2018-12-31 Kvarstar
utreda formalisera och kommunicera rapporteringsvagar for tips om alla typer av tillrdckliga, men att det kan det finnas skl att se 6ver pa vilket satt man sakerstaller
oegentligheter oegentligheter. For att underlatta for medarbetare och allménhet att rapporterain  |att varje medarbetare har tillgang till informationen. Det finns i dagsldget inte ndgon

misstankar om alla olika typer av oegentligheter (inte bara oredlighet i forskning), avsikt att skapa nagon ytterligare formaliserad funktion, t.ex. visselblasarfunktion, i
bor SLU tydligare kommunicera hur detta kan ga till. Exempel kan vara att rapportera|organisationen. Fragan om visselblasarfunktion har tidigare diskuterats i SLU:s

till juridik, sakerhetschef, internrevision, personalchef eller ndrmaste chef. Det ar styrelse som da valt att inte ga framdt i &rendet. Som komplement till det pagédende
dven viktigt att dessa personer/chefer far tillrackligt med stéd och information for att|arbetet kring utredningar féreslas foljande:

veta hur de ska agera vidare. Medarbetare bor ocksa kunna rapportera misstankar ~ [e Se 6ver rutinerna for att sakerstalla att varje medarbetare kanner till vem man kan
om oegentligheter via det nuvarande incidentformuldret, dven om det bor kontakta vid risk for oegentlighet.

uppdateras och anpassas for ett sadant dndamal. Vidare bor universitetsledningen

beakta méjligheten att rapportera misstankar anonymt, da det ger medarbetarna en

storre uppfattad sakerhet mot eventuella repressalier. Nar ledningen fastslagit

lampliga rapporteringsvagar bor dessa inkluderas i informationsflode och

utbildningar.
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Nr |IR-rapport Nr [IR:s rekommendation Atgird enligt tgirdsplan Ansvarig avdelning Tidplan enligt  |Kommentarer fran ansvarig  [IR - status
styrelsens avdelningschef/motsvarande |arsrapport
beslut vid uppféljning 2019 2019
8 |Att forebygga och [F |Att forebygga och utreda oegentligheter: Att universitetsledningen Gvervager att  [Inom SLU finns medarbetare vars kompetens och uppgift bl.a. ar att utreda Ledningskansliet, Infra, [2019-12-31 Under inférande dven om det |Kvarstar
utreda utveckla stod for medarbetare som utreder oegentlighetsarenden, och formalisera |oegentligheter. Dessa medarbetare har samma majlighet till stod och hjalp som IT-avdelningen, har en hel del barnsjukdomar
oegentligheter roller, ansvar och mandat inom processen. Aven om utredningarna skiljer sig at, s& |andra medarbetare som arbetar med kinsliga och svéra saker. Ledningen bedémer |personalavdelningen som behover fortsatt arbetas
kan ett stod skapa béttre forutsattningar for att utredningar sker skyndsamt och saledes att nagon sarskilt rutin for just dessa personer inte ar nédvandig. Som med
rattssakert. For ndrvarande finns stéd for processen med att utreda oredlighet inom |komplement till pagaende aktiviteter kring utredningar och system féreslas féljande:
forskning. Denna riktlinje &r dock fran 2011 och bér ses éver for att bedéma e att gora en dversyn 6ver de viktigaste formuldren/blanketterna. (Aktiviteten dven
aktualitet. SLU rekommenderas att utveckla en liknande riktlinje samt stod for relevant for D.) Det finns i dagslaget ett forslag som i korthet kan beskrivas som
processen att utreda andra typer av oegentligheter. Dessa processer bor i grunden  |handlar om att vélja ut de viktigaste formuléren, se éver dem sprakligt, bygga ett
vara liknande och kan darfér med fordel kombineras. Det &r ocksa viktigt att dessa  [enhetligt system for elektronisk hantering samt att delegera tydligt ansvar for att se
riktlinjer tydliggor processen genom at formalisera roller, ansvar och mandat. till att de har aktuella och uppdaterade blanketter. Arbetet dr pabérjat och kommer
att fortsatta under kommande ar. (Ledningskansliet i samverkan med IT-avdelningen
samt andra organisatoriska enheter nar det blir aktuellt/2018-20.)
e att se 6ver om det finns forutsattningar for ett enhetligt system for
incidentrapportering vid SLU. (Aktiviteten dven relevant for D.) (Infraavdelningen i
samverkan med IT-avdelningen och personalavdelningen/2018-19.)
e att se dver om det gar att skapa en enkel checklista for utredning av ev.
oegentligheter
9 |Saker fillagring, A |Saker fillagring, sdkert arkiv?: Att universitetsledningen sakerstéller att IT-avdelningen har tagit fram ett forslag till en riktlinje for fillagring. Riktlinjen ska IT-avdelningen 2018-12-31 Tas tag i nar punkten h) ar Kvarstar
sakert arkiv? styrdokument for IT och fillagring upprattas och tillgéngliggors. Styrdokument for IT |férankras och faststallas. (Universitetsdirektoren) nara en l6sning eftersom det
bor bland annat definiera syfte, mal, inriktning, omfattning och ansvarsférdelning. hanger ihop.
For fillagring bor bland annat minimikrav beslutas for sakerhet, tillganglighet och
lagringsformer. Styrdokumenten bor forankras i verksamheten, helst redan vid
framtagandet for att underlatta implementeringen. Det bor dven ske uppfoljning av
att fillagring sker enligt uppstallda regler. Vidare rekommenderas att ledningen
beddémer om styrdokument for IT och fillagring ska vara policyer eller om de ska
utformas som riktlinjer och ddrmed vara ett mer bindande styrdokument.
9 |Saker fillagring, B |Saker fillagring, sdkert arkiv?: Att universitetsledningen 6vervager att Det foreslagna styrdokumentet ar idag anpassat till strategin for bevarande av IT-avdelningen 2018-12-31 Tas tag i nar punkten h) ar Kvarstar

sakert arkiv?

styrdokumenten for IT och fillagring knyts till strategin for bevarande av elektroniska
handlingar.

elektroniska handlingar.

(Universitetsdirektoren)

nara en l6sning eftersom det
hanger ihop.
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styrelsens avdelningschef/motsvarande |arsrapport
beslut vid uppféljning 2019 2019
9 |Saker fillagring, E |Saker fillagring, sdakert arkiv?: Att universitetsledningen sakerstaller att anstéllda IT-chefen far i uppdrag att informera hela organisationen om vilka molntjénster som |IT-avdelningen 2018-12-31 Juristerna gor bedomningar  |Kvarstar
sakert arkiv? informeras om vilka molntjénster som é&r tillatna respektive inte tilldtna att anvdnda |ar godkdnda samt motivet till detta. En speciell sida pa medarbetarwebben tas fram vid varje ny forfragan om
vid SLU. Information och utbildning bor prioriteras for att minska riskerna for dar all aktuell information om molntjanster finns. anvdndande av molntjanster.
otillaten anvéndning av molntjanster och till féljd av det, felaktig hantering av MSB:s nya foreskrifter om
allmanna handlingar och kénslig information. informations- och IT-sdkerhet
kommer att ge vagledning. Ny
SLU-rutin nar foreskrifterna ar
i kraft.
It-avd: Denna &r inte helt
genomford. Finns vissa
fragment exempelvis att man
maste |dsa och bekraftat att
man forstatt att man inte far
lagra kansliga, personuppgifter!
och sekretessbelagt materiel i
OneDrive innan man far
tillgang.
9 |Saker fillagring, F [S&ker fillagring, sdkert arkiv?: Att universitetsledningen 6vervager att regelbundet  [IT-avdelningen far i uppdrag att rapportera anvindandet av icke tilldtna molntjanster |IT-avdelningen 2019-06-30 IT-avdelningen fick en fraga  [Atgardat
sakert arkiv? folja upp eventuell kommunikation mellan SLU och olika molntjéanster for att forsoka [till Informationssakerhetssamordnaren. fran Sakerhetsavdelningen och
minimera risken for anvandning av osakra och ej godkanda molntjanster. har besvarat den.
9 |Saker fillagring, H |Saker fillagring, sdkert arkiv?: Att universitetsledningen sakerstaller att de For att uppfylla standaren fér informationssakerhet 1ISO/IEC 27002 samt uppfylla IT-avdelningen 2018-12-31 Om begreppet "fillagring" Kvarstar

sakert arkiv?

institutioner som hanterar sin egen IT-drift, upprattar rutinbeskrivningar avseende
drifthantering for att minska den sérbarhet som ett stort personberoende innebdr.

MSB:s végledning for IT-utrymmen sa ska en utredning genomféras rérande
obligatorisk anvandning av universitetets gemensamma fillagring. Utredningen ska
bland annat innehalla en analys av kostnaderna for lagring samt av vilka eventuella
undantag som ska géras fran ett obligatorium.

innefattar alla typer av
forskningsdata sa ar det en
komplex fraga att l6sa. En
utredning om obligatorisk
gemensam fillagring
forutsatter att vi har en / flera
andamalsenliga l6sningar for
fillagring pa plats.

Rapporten 6ver nuldge och
lagringsbehov visar att det
saknas en bra |6sning for det
och det &r vi inte ensamma
om bland larosaten. Forsok att
komma vidare har gjorts men
insatserna ar inte tillrackliga.
For att komma till en 16sning
behovs det ett projekt och
kompetenstillskott samt
medféljande budget. Forst nar
IT har en 16sningsidé har
Ledningskansliet nagot att
utgad ifran.
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Nr |IR-rapport Nr [IR:s rekommendation Atgird enligt tgirdsplan Ansvarig avdelning Tidplan enligt  |Kommentarer fran ansvarig  [IR - status
styrelsens avdelningschef/motsvarande |arsrapport
beslut vid uppféljning 2019 2019
9 |Saker fillagring, ) |Saker fillagring, sdkert arkiv?: Att universitetsledningen sakerstaller att forskare Infor lanseringen av TILDA &r det viktigt med utbildning till dem som kommer att Ledningskansliet 2018-12-31 Detta sker genom information |Atgardat
sakert arkiv? upplyses om vilka regler som galler for saval fillagring som arkivering av anvanda sig av systemet. | samband med detta ar det lampligt att upplysa om for handlaggare, de med RA-
forskningsdata. reglerna for fillagring och 6vriga relevanta regler som de maste férhalla sig till. Viktigt rollen och vid andra kontakter.
dr att det ska vara sa férmanligt och enkelt att anvdnda system som uppfyller N&gon bredinformaton gar
lagkraven att anvdndaren inte behéver fundera pa alternativ. Genom att kanalisera inte ut forran vi har kapacitet
anvandarna till dessa system minskar risken for att filer lagras eller hanteras att ta emot filer for lagring och
felaktigt. arkivering.
9 |Saker fillagring, K |Saker fillagring, sdkert arkiv?: Att universitetsledningen sakerstaller att anvandning |Eftersom Tilda for ndrvarande &r det enda system vid SLU som uppfyller arkivkraven, [Ledningskansliet 2020-12-31 Atgardat
sakert arkiv? av Tilda pa sikt blir obligatoriskt for all forsknings- och miljéanalysdata for att och SLU &r skyldiga att félja arkivlagen, sa innebér det att Tilda kommer att bli
sdkerstdlla en enhetlig hantering av publicering och e-arkivering. Om behovet av en |obligatoriskt for all arkivering av forsknings- och miljéanalysdata.
enhetlig I16sning for publicering och e-arkivering inte kan tillgodoses inom Tilda bor
en alternativ 16sning tillhandahallas.
10 |Processer foratt |C |Processer for att sdkerstdlla att verksamheten foljer gallande lagar och Ansvarsfordelningen rérande regelefterlevnad — inklusive ett fortydligande av Ledningskansliet saknas Kvarstar
sdkerstalla att forordningar: Internrevisionen rekommenderar att universitetsledningen évervager [rapporteringsvagar — bor fortydligas, bade for prefekter och for anstéllda inom
verksamheten att utveckla former for implementering och forankring av styrdokument. Uppdatera |universitetsadministrationen. Detta bor vara del av det utvecklingsarbete som
foljer gallande darefter befintligt styrdokument “Riktlinjer for styrande dokument" bitradande universitetsdirektdren ansvarar for
lagar och
férordningar
10 |Processer foratt  |D |Processer for att sdkerstdlla att verksamheten foljer gallande lagar och De dtgdrder som genomfors i syfte att forbattra uppféljningen av regelefterlevnaden |Ledningskansliet 2018-12-30 Kvarstar
sdkerstdlla att forordningar: Internrevisionen rekommenderar att universitetsledningen 6vervager |ska ses som en del av det systematiska utvecklingsarbete som gors under bitradande
verksamheten att utveckla och implementera nyckelkontroller som syftar till att folja upp universitetsdirektorens ledning. Féljande 3tgarder ar aktuella: « Oversyn av
foljer gallande regelefterlevnad. Nyckelkontrollerna bér utformas utifrén de férutsittningar som universitetets interna regelverk och framtagande av rutin fér hur detta ska férnyas.
lagar och finns for respektive regelverk. Vidare bér en tydlig ansvarsfordelning for utforandet [Detta arbete innefattar ocksa en revidering av styrdokument ”Riktlinjer fér styrande
férordningar av nyckelkontroller etableras. Forslagsvis genomfors en riskanalys for att identifiera |dokument” e En prioritering av de regelverk som verkligen &r centrala for
vilka kritiska regelverk som bor prioriteras i detta arbete. uppféljning av regelefterlevnad. e Systematisk utveckling av battre metoder for
uppfoljning av regelefterlevnad i linje med internrevisionens forslag.
11 |Grundutbildningen |B  |Grundutbildning: Internrevisionen rekommenderar att universitetsledningen Aktiviteter pagar, efter utvardering av kvalitetsdialoger satts aktiviteter och tidsplan. [Utbildningsavdelningen |2017-12-31 L&D: Pilot pagar men fragor  |Kvarstar
sakerstaller behéover ses 6ver av EPU
att programvarderingar ar mojliga att besvara i det system som anvands.
Planeringsavdelningen: Arbete
pagari
utbildningsadministrativa
noden. En pilotomgéng
planeras att genomforas
under varen 2020, for att
darefter kunna leda till
permanent verksamhet.
11 |Grundutbildningen |C  |Grundutbildning: Internrevisionen rekommenderar att universitetsledningen Aktiviteter pagar, efter utvardering av kvalitetsdialoger satts aktiviteter och tidsplan. [Utbildningsavdelningen |2017-12-31 se b) ovan Kvarstar
Overvager
att tydliggora ansvaret for utveckling av programvarderingar.
11 |Grundutbildningen |D  |Grundutbildning: Internrevisionen rekommenderar att universitetsledningen Aktiviteter pagar, efter utvardering av kvalitetsdialoger satts aktiviteter och tidsplan. [Utbildningsavdelningen |2017-12-31 se b) ovan Kvarstar
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1 [Grundutbildningen |E  [Grundutbildningen: Internrevisionen rekommenderar att universitetsledningen Alumnfragan har lyfts av Utbildningsavdelningen till bade styrelse, ledningsrdd och  [Universitetsdirektéren |2017-12-31 Atgirdat
Overvager att se dver om den centrala alumnverksamheten ar anpassad for att UN och diskussioner pagar. Alumnfragan &r intimt férknippad med fragan om
uppnd malen i strategin fér alumnverksamhet. fundraising. Den senare ar just nu prioriterad och en plan ar under utarbetning for

att etablera en fundraising-funktion. Férst darefter kommer alumnfragan att
hanteras.

1 (Grundutbildningen Grundutbildningen: Internrevisionen rekommenderar att universitetsledningen Denna éversyn &r pabérjad och kommer att slutféras under hosten. 2017-12-31 Av delegationsordningen SLU |Atgardat
Overvager ID SLU ua 2018.1.1.1-4710
att tydliggora ansvarsfordelningen och styrningen, samt samordningen mellan de framgar att
verksamheter som hanterar undervisningslokaler. universitetsdirektoren fattar

beslut i 6vergripande fragor
efter forslag som behandlats i
Utbildningsndmnden och/eller
Infrastrukturgruppen (ISG).

1 [Grundutbildningen |G [Grundutbildningen: Internrevisionen rekommenderar att universitetsledningen Ingen atgard i nuldget. Tidplan fér 6versyn tas fram 2018, ej prioriterat i nulaget. Planeringsavdelningen (2018-12-31 Forslag rérande var del Kvarstar
Overvager framford till
att principen med anslagsfinansiering och prissattning av undervisningslokaler ses anslagsfordelningen. Ev.
over onskar prorektor ytterligare

utredning under nésta ar
rérande den fortsatta
fordelningen (kuddning).

1 [Grundutbildningen |H [Grundutbildningen: Internrevisionen rekommenderar att universitetsledningen Regelverk finns men behéver ses 6ver 2018-03-30 Fastighetsavdelningen: Beslut [Atgardat
Overvager att en 6versyn av regel for hantering och brukande av har fattats om nya riktilinjer se
undervisningslokaler genomfors. SLU ID: SLU.ua 2019.1.1.1-

3981. | den framgar ocksa att
universitetsdirektoren fatt en
sarskild roll angaende beslut
som beror
undervisningslokaler.

1 [Grundutbildningen (I Grundutbildningen: Internrevisionen rekommenderar att universitetsledningen Ingen atgard i nuldget. Tidplan fér 6versyn tas fram 2018, ej prioriterat i nuldget. Planeringsavdelningen (2018-12-31 Forslag rorande var del Kvarstar
Overvager framford till
att forskningsanslagets andel av undervisningslokalerna justeras for att sakerstélla en anslagsfordelningen. Ev.
rattvisande redovisning onskar prorektor ytterligare

utredning under nésta ar
rérande den fortsatta
fordelningen (kuddning).
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styrelsens avdelningschef/motsvarande |arsrapport
beslut vid uppféljning 2019 2019
11 |Grundutbildningen [J  |Grundutbildningen: Internrevisionen rekommenderar att universitetsledningen Majligheterna att ta ut statistik ur lokalbokningssystemet behéver utredas. | nuldget |Infra/IT-avdelningen 2018-06-31 Fastighetsavdelningen: For Atgirdat
Overvager att uppfoljning av nyttjandet av undervisningslokaler tas fram och ar det komplicerat och tidskravande. Ultuna sa har data ur kronox
analyseras atminstone arligen for att mojliggéra manadsvisa jamférelser. extraherats och presenterats i
en delrapport for bl a UN.
Arbete pagar att gora
motsvarande for Alnarp,
Skogishuset och
Skinnskatteberg.
L&R: Pagar, i samband med
Svergangen till TimeEdit
12 |Stipendier, 2a [Stipendier, resebidrag och attest: att universitetsledningen sakerstaller att Se over regelverket for stipendier och komplettera regelverket med en enkel Ledningskansliet 2016-06-30 Kvarstar
resebidrag och regelverket for stipendier ses 6ver och uppdateras s3 att det stimmer med géllande |checklista for att underlatta hanteringen i det dagliga arbetet.
attest lagstiftning. Regelverket bor forslagsvis kompletteras med en checklista for att
forenkla hanteringen.
12 |Stipendier, 2b [Stipendier, resebidrag och attest: att universitetsledningen sakerstaller att Uppfdljande kontroller av om stipendier hanteras ratt. Ledningskansliet 2016-06-30 Kvarstar
resebidrag och uppféljande kontroller sker av om stipendier hanteras ratt.
attest
13 |Affarsmassigheten |3a |Affarsmassigheten i avgiftsfinansierad verksamhet: Att regelverken Policy, Reviderade styrdokument Policy, handlaggningsordning samt Ekonomiavdelningen  [2016-06-01 Atgirdat
i avgiftsfinansierad handldggningsordning samt ansvarsforhallanden/delegation for avgiftsbelagd ansvarsférhallanden/delegation for avgiftsbelagd verksamhet vid SLU och Riktlinje
verksamhet verksamhet vid SLU och Riktlinje for personalrabatter uppdateras. for personalrabatter arbetas fram.
14 |Forebyggande 8 |Forebyggande arbete och rutiner vid hantering av misstankt fusk inom utbildning: |Universitetsledningen bedémning &r att kursansvariga/prefekter har god kompetens |Planeringsavdelningen [2015-09-01 Kvarstar
arbete och rutiner att universitetsledningen dvervager att specialistkompetens anvénds i ett tidigare att handlagga drenden fram till ev. anmalan, om det finns bra information och
vid hantering av skede vid misstankt fusk. tydliga riktlinjer. Det finns darfér inte behov av nagon specialistkompetetens forrén
misstankt fusk anmdlan &r gjord. Om volymen av anmalningar 6kar kan detta av tidsskal komma att
inom utbildning omproévas. Dokumentet Riktlinje vid misstanke om fusk och andra disciplinara fragor
inom utbildning vid SLU (Slu ua Fe.2011.3.0-2852) ska uppdateras. Dokumentet
Riktlinje vid misstanke om fusk och andra disciplinara fragor inom utbildning vid SLU
(Slu ua Fe.2011.3.0-2852) ska uppdateras.
15 [Informationssékerh|E  [Informationssikerhet - personaladministrativa system: Vi foreslar att universitetet [Utreda férutsattningarna for inférande av en SLU-6vergripande forvaltningsmodell  [IT-avdelningen 2014-11-30 Atgirdat
et- faststaller en forvaltningsmodell att tillampas for alla universitetsadministrativa
personaladministra system.
tiva system
16 [Beredning av J Beredning av drenden till styrelse och rektor: Att universitetsledningen sakerstaller |Detta ingar till vissa delar i Gversynen av drendeprocessen (se ovan). For att Ledningskansliet/ It- 2014-08-31 Ledningskansliet: Arbetet Kvarstar

drenden till
styrelse och rektor

att samtliga styrande beslut och andra beslut som bér kunna nas internt gérs
tillgéngliga pa medarbetarwebben

underlatta inlaggning, tillgédnglighet och s6kbarhet pa webben kan eventuellt ett nytt
system/databas vara aktuellt. En utredning av vilken atgard som &r lampligast utférs
av kommunikationsavdelningen i samarbete med IT-avdelningen. Redan i dag finns
rutiner och rekommendationer for att underlatta tillganglighet och s6kbarhet vid
webbpublicering, se t ex sidan ”Skriva for s6kbar webb” pa medarbetarwebben.

avdelningen

pagar, den tekniska
utvecklingen i P360 saknar
dock finansiering, Vissa steg ar
dock mgjliga att ta i befintlig
miljé och med den teknik som
star till buds.

Sida 12 av 12




	Beslut Årsrapport IR 2019
	Beslut
	Redogörelse för ärendet
	Kopia för kännedom

	IRs Årsrapport 2019
	1 Sammanfattning
	2 Inledning
	3 Årets revisionsinsatser
	4 Uppföljning av granskningar
	4.1 UDS och det kliniska samarbetet
	4.2 Bisysslor
	4.3 Övergång till statens servicecenter
	4.4 Rådgivningsuppdrag

	5 Kvalitetsarbete
	6 Övrig verksamhet
	7 Resursanvändning

	Bilaga 1 Uppföljning IR årsrapport 2019

