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Ladok

1 Sammanfattning

Internrevisionen har i enlighet med revisionsplanen fér 2018 granskat hanteringen
av systemet Ladok centralt vid Ladokkonsortiet och lokalt vid SLU. Syftet med
granskning var att bedéma i vilken utstrackning den interna styrning avseende
Ladok &r effektiv, &ndamalsenlig och innehar tillfredsstallande sékerhet.

Internrevisionens sammanfattande bedémning &r att hanteringen av Ladok kan
forbattras saval centralt som lokalt vid SLU. Det finns brister som riskerar att
paverka styrning och sakerhet vilket kan innebéra att obehdriga far tillgang till
information samt att det kan ske felaktiga utbetalningar av studiemedel fran CSN.
Internrevisionens beddmning grundar sig i huvudsak pa foljande;

1.

Ladok centralt saknar styrdokument for informationssékerhet, backuphantering
samt forandringshantering.

SLU saknar eller det forekommer brister i styrande dokument for Ladok inom
behorighetshantering, informationssékerhet, backuphantering och
forandringshantering.

SLU saknar dokumenterad riskanalys, kontinuitet- och katastrofplan som
inkluderar Ladok.

SLU saknar viktiga moment for att sékerstalla en tillforlitlig
behdrighetshantering av Ladok.

De vaésentligaste rekommendationerna &r foljande;

Att universitetsledningen sékerstaller att Ladokkonsortiet tar fram styrande
dokument inom omradet for informationssakerhet, backuphantering samt
forandringshantering for att faststalla och tydliggdra konsortiets viljeinriktning
och styrning inom respektive omrade.

Att befintliga styrande dokument utvecklas inom SLU for att sékerstalla en
adekvat styrning av behdrigheter. Dessa bor inkludera forandring och
borttagande av behdrigheter samt regelbunden kontroll av behdrigheter och
priviligierade anvandaraktiviteter.

Att SLU genomfor en riskanalys av Ladok i syfte att identifiera risker och
utvérdera hur dessa kan hanteras samt att en dokumenterad
kontinuitetsplan/katastrofplan etableras for aterstallning av Ladok proxy* inom
SLU.

Att det vid SLU finns kontrollmoment i behdrighetsprocessen for Ladok som
sékerstaller att behdrigheter och priviligierade anvéndaraktiviteter granskas
regelbundet samt att foérdndring/borttagande av behorigheter hanteras
andamalsenligt.

! Ladok proxy &r namnet pa SLU:s lokala kopia av konsortiets Ladokdatabas.
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2 Bakgrund och motiv

Ladok ar ett nationellt system for studieadministration och hanterar information om
studenter, kursregistrering, resultat och examen. Information som registreras i
systemet ligger till grund for utbetalning av studiemedel fran Centrala
studiestddsnamnden (CSN). Exempel pé andra informationsmottagare ar SCB,
Migrationsverket och universitetskanslersambetet. Ladok 1amnar &ven uppgifter
om bland annat helarsstudenter och helarsprestationer till arsredovisningen. For
Linneuniversitetet och Karlstads universitet ar uppgifter i Ladok daven underlag for
redovisning av intékter.

Ladok dgs gemensamt av 37 hogskolor och universitet samt CSN genom
Ladokkonsortiet. Systemet har under senare ar genomgatt en omfattande
uppgradering till version 3. Arbetet med att forma ett utvecklingsprojekt startade
2007 och faststélldes 2010. Efter omfattande forseningar och férdyringar infordes
nya Ladok succesivt vid larosdtena mellan hosten 2017 och december 2018. Vid
SLU driftsattes systemet i maj 2018.

Under 2017 identifierade Ladokkonsortiet att det saknades separat stromforsorjning
av den sekundéra datorhallen, samt att backup av Ladok inte forvarades pa annan
plats. Vidare visar en rapport fran Riksrevisionen? att det forekommer brister inom
behorighetsadministration samt hanteringen av sékerhetskopior av produktionsdata.
Om Ladok inte uppfyller hogt stallda krav pa sakerhet foreligger bland annat risk
for att felaktig information lamnas i arsredovisningen och till olika
informationsmottagare samt att studenternas rattssakerhet och forsérjning hotas.

3 Syfte

Syftet med denna granskning ar att bedéma i vilken utstrackning SLU:s och
Ladokkonsortiets interna styrning avseende Ladok ar effektiv, andamalsenlig och
att systemet har en tillfredsstéllande sékerhet. Granskningen ska besvara féljande
revisionsfragor:

e Finns det tillracklig och tillfredstallande styrande dokument?

e Finns det en tillfredstallande kris- och kontinuitetshantering av drift och
hantering?

e Hanteras behorigheter pa ett tillfredstéllande satt i Ladok?

e Hanteras rapportering, uppféljning och utvérdering av intraffade incidenter pa
ett andamalsenligt satt?

e Finns det tydligt ansvar och &gandeskap av information som registreras i
Ladok?

Brister i intern styrning och kontroll avseende Ladok kan leda till:

2 Riksrevisionen IT-granskning av Ladok 3, Dnr 2.3.3-2017-1250
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o Felaktiga behorigheter i systemet, vilket kan innebéra att obehériga personer
far tillgang till information.

o Felaktig registrering av information och bristande sékerhet vid drift av
systemet, vilket kan innebara risk for felaktiga eller obefintliga utbetalning av
studiemedel fran CSN.

e Spridning av kénslig information till obehdriga personer.

e en bristande kris- och kontinuitetshantering av Ladok, vilket kan innebéra
forlust av information samt driftstopp av systemet.

4 Metod och inriktning

Da Ladoksystemet och en stor del av riskerna som ar knutna till det ar
gemensamma for larosatena sa har granskningen genomforts i samarbete med
internrevisionen vid Linnéuniversitetet och Karlstads universitet. Granskningen har
genomforts av internrevisionen vid SLU tillsammans med Transcendent Group.
Granskningen har i huvudsak genomfdrts genom intervjuer med ett urval av
nyckelpersoner vid Ladokkonsortiet samt inom SLU. Internrevisionen har aven
varit i kontakt med CSN. Utdver intervjuer har relevant styrdokumentation
granskats.

Rapporten ar uppdelad i tva delar dar forsta delen avser iakttagelser av hanteringen
inom Ladokkonsortiet och den andra delen avser iakttagelser inom SLU.

Eftersom internrevisionen &r understalld och rapporterar till SLU:s styrelse har
enheten valt att stilla rekommendationerna som avser Ladokkonsortiets
hanteringen av systemet (avsnitt 5) till SLU:s universitetsledning som brukligt vid
andra granskningar. Internrevisionen bedémer att ledningen via sin roll i
konsortiets stamma och via 6vriga kontakter kan verka for att atgarder vidtas.

Granskningen har genomforts av Viktor Bergvall, IT-revisor (CISA) fran
Transcendent Group och Lisbeth Sundkvist Johansson, internrevisor vid SLU.
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5 Ladok centralt

Ladokkonsortiet 4gs och anvands av 37 larosaten samt CSN. Konsortiets stimma,
dar foretradare for alla larosaten och CSN deltar, utser en styrelse som har det
Overgripande ansvaret for verksamheten. Ladokkonsortiet ansvarar for drift och
utveckling av Ladok. For att genomfdra detta kdper konsortiet infrastruktur och
personalresurser avseende drift, utveckling och support fran Umea universitet. Det
finns en uppdragsdverenskommelse mellan konsortiet och universitetet som avser
teknisk forvaltning och drift av systemet for perioden 2018-01-01 — 2018-12-31.
Overenskommelsen ar under omarbetning.

Konsortiechefen &r anstalld av styrelsen och ansvarar tillsammans med en
ledningsgrupp for systemutveckling, drift, support och verksamhetsstod till
larosatena. Konsortiechefen rapporterar budgetutfall till styrelsen fyra ganger per
ar. Vid eventuellt budget6verskridande beslutar styrelsen om atgarder. Om
avgifterna behtver hojas kravs stammobeslut. Ladokkonsortiet har som ambition
att inte hoja avgifterna for forvaltningen av Ladok.

Varje larosate ager och har ansvar for sin information i Ladok. Det finns ett
personuppgiftsbitradesavtal upprattat mellan Ladokkonsortiet och respektive
laroséte, som bland annat beskriver krav for behandling av personuppgifter samt
vilket ansvar respektive part har vid en eventuell skada. Internrevisionen har
noterat att det férekommer viss oklarhet om konsortieformen, ar den mest lampliga
agandeformen. Det pagar en utredning for att se dver organisationsformen.

Arbetet med att forma ett utvecklingsprojekt for Ladok startade 2007 och
faststalldes med projektstart 2010 i form av ett forprojekt. Som tidigare namnts var
projektet behéftat med kraftiga forseningar och fordyringar, dessutom var
budgetstyrningen bristféllig. | bérjan av 2012 fattades ett beslut som innebar att det
fanns tillrackligt med underlag for vidareutveckling av Ladok. Projektplan och
budget togs fram dér ett uppdaterat budgetforslag om 314 mnkr presenterades och
godkandes. Projektets slutgiltiga budget blev 384 mnkr3, vilket i huvudsak mottes
vid slutrapportering.

5.1 Styrande dokument

Det saknas styrande dokument for informationssakerhet, backuphantering
samt foérandringshantering inom Ladokkonsortiet, vilket bland annat 6kar
risken for felaktig hantering av information.

Avsaknad av styrande dokument kan medféra att det finns oklarheter kring rutiner
och arbetssatt samt att anstallda inte arbetar mot gemensamma mal. Bristfallig
central styrning leder dven till 6kad risk for personberoenden.

Déa Umead universitet genomfor arbetet med drift och utveckling av Ladok géller
deras styrande dokument &ven for Ladok. Dock kvarstar ansvaret hos

% Inklusive kostnader for forprojekt och forstudier om ca 30 mnkr.
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Ladokkonsortiet att stalla krav pa séakerhet och hantering av Ladok i form av
exempelvis styrande dokument. Umea universitet har en
informationssékerhetspolicy fran 2017, men saknar policydokument for
backuphantering och férandringshantering.

Internrevisionens granskning visar att Ladokkonsortiet saknar en
informationssékerhetspolicy samt styrande dokument inom omradet for
backuphantering och férédndringshantering. Inom Ladokkonsortiet har det gjorts en
éversyn* inom omradena system, drift och hantering av Ladok. Baserat pa
resultatet av dversynen ska beslut tas om policydokument inom
informationssékerhetsomradet, vilket internrevisionen ser positivt pa.

Det finns dokumenterade rutiner for hur backup av Ladok ska hanteras, men det
saknas underliggande analys som staller krav pa intervall och typ av backup. Detta
medfor att de backuper som gors av Ladok riskerar att vara otillrackliga avseende
hogskolornas/universitetens krav pa tillganglighet samt hur mycket data som kan
forloras utan att paverka anvandandet av Ladok.

Det finns dokumenterade underlag som visar beslutspunkter for
produktionssattning av utforda forandringar. Det saknas styrande dokument som
beskriver forhallningsatt till forandringar av Ladok, innehallande exempelvis krav
pa testning, godkannande och prioritering av férandringar innan
produktionssattning. Detta kan medfora att forandringar inte hanteras pa ett
korrekt, tydligt och konsekvent sétt.

Det finns styrande dokument for behorighetsprocessen vid Umeas universitet.
Dokumentet beskriver i korthet hantering av priviligierade® behdrigheter och
granskning av anvéandares behorigheter. Det saknas dock ett tydligt stod i
styrdokumentet for hur regelbunden granskning av priviligierade behérigheter och
anvandaraktiviteter ska genomforas och dokumenteras.

Internrevisionen rekommenderar att universitetsledningen sakerstaller

A. att Ladokkonsortiet tar fram styrande dokument inom omradet for
informationssékerhet, backuphantering samt forandringshantering for att faststélla
och tydliggora Ladokkonsortiets viljeinriktning och styrning inom respektive
omrade.

Styrdokument for backuphantering bor baserat pa underliggande behovsanalys av
typ av backup och nodvandiga intervaller. Styrdokument for atkomsthantering bor
inkludera ett tydligt stéd i hur regelbunden granskning av priviligierade
behorigheter och anvandaraktiviteter genomférs och dokumenteras.

41S/1T - 6versyn System, IS/IT — éversyn Drift, IS/IT — 6versyn Hantering
5 Behorighet med kraftfulla rattigheter
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B. att Ladokkonsortiet forankrar styrdokument i verksamheten samt att de foljs upp
for att sakerstélla efterlevnad.

5.2 Hantering, rapportering och dokumentation av incidenter

Det finns en dokumenterad incidenthantering av Ladok som ar framtagen 23
januari 2018. Dokumentet syftar till att beskriva hur kritiska incidenter i systemet
ska hanteras inom Ladokkonsortiet, bland annat beskrivs hur bedémning av
incidenter ska goras, hur kommunikation ska ske, hur beslut om atgarder ska tas
samt hur eskalering till kriskommitté ska hanteras.

I augusti 2018 intraffade en omfattande incident som bidrog till att Ladok blev
otillgangligt for anvéndarna. Det var orsakat av ett planerat strdmavbrott i samband
med ett elarbete vid Umea universitet. Reservkraftforsorjningen som normalt ska
trada in kom inte igang vilket resulterade i att den primara serverhallen slogs ut.
Samtidigt intraffade ytterligare ett fel som slog ut den sekundéra serverhallen.
Detta medforde att system stdngdes ner okontrollerat samt att Ladok blev
otillgangligt. Handelseférloppet under driftstoppet dokumenterades i en rapport
som aven inneholl forslag pa forbattringsatgarder. | rapportens summering bedoms
hanteringen av incidenten ha fungerat bra. Genom intervjuer kan internrevisionen
konstatera att incidenten hanterats bra i sin helhet.

Tva oberoende utredningar om incidenten har tillsats. En genomfors av Umea
universitet och ar inriktad pa den fysiska infrastrukturen av datorhallarna.
Ladokkonsortiet genomfor en utredning som ar inriktad pa den logiska
infrastrukturen av Ladok. Konsortiestyrelsens utredning ska dven utreda behovet av
att utover den primara och sekundara serverhallen pa Umea universitet lagra
backup av Ladok pa ytterligare en ort. Tidigare version av Ladok driftades pa flera
stallen i landet och de backup som togs speglades till driftstallen pa andra orter.

5.3 CSN och LADOK

CSN beslutar om och betalar ut studiestod baserat pa den information som
registrerats i Ladok av larosatena. Informationen hanteras via en tjanst med
granssnitt mot myndigheter som behover atkomst till information i Ladok. CSN
hamtar information en gang per dygn. Om systemet ar otillgangligt en langre
period kan inte CSN fa information om studenters registreringar och ett langre
avbrott skulle medfora att informationen skulle behova skickas manuellt fran
respektive larosate till CSN.

Enligt uppgift finns det manuella rutiner hos CSN att tillga vid en sadan handelse.
Incidenten i augusti 2018 intraffade inte under terminstid och paverkade inte
CSN:s hantering av studiemedel. Internrevisionen anser dock att manuell hantering
okar risken for brister vid utbetalning av studiemedel, inte minst da CSN hanterar
studiestdd till mellan 400 000- 500 000 studenter.
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5.4 Riskanalys, kontinuitet- och katastrofhantering

| samband med projektstarten av Ladok 3 genomfordes en riskanalys for att
identifiera och vérdera risker inom projektet samt for att skapa en vagledning for
vilken ordning riskerna skulle hanteras. Riskanalysen resulterade i en lista
innehallande risker och atgarder med ansvarig person for respektive risk och
atgard. Uppfoljning av atgarderna rapporterades i samband med
projektledningsmotena samt vid styrgruppsmotena under projektets gang.

En kontinuitetsplan syftar till att vagleda, samla atgéarder och aktiviteter for att ge
en god Gverblick dver ovantade handelser samt starka formagan till fortsatt
verksamhet vid olika typer av stérningar. Ladokkonsortiet har sedan 2015 en
dokumenterad kontinuitetsplan. Kontinuitetsplanen testades i april 2018 och
aktiverades vid incidenten i augusti. Planen har reviderats efter driftstoppet och
efterféljande utvardering.

En bidragande orsak till internrevisionens granskning av Ladok &r tidigare
identifierad avsaknad av alternativ stromforsorjning till de datorhallar som driftar
Ladok, samt att backup lagrades i samma hus dar driften hanterades.
Internrevisionen har genom fysisk granskning av datorhall samt intervju med
driftansvarig vid Umea universitet kunnat konstatera att det finns separat
stromforsorjning av datorhallarna. Backup tas varje natt och lagras i bade den
priméra och sekundara datorhallen. Den sekundéra finns i en annan byggnad ca
600 meter fran den primara datorhallen. Det finns en dieselgenerator till den
priméra datorhallen som testas en gang i manaden, vilket dokumenteras enligt
etablerad underhéallsplan. Atkomst till datorhallen ar begransad da det kravs kort
och personlig kod for att 6ppna dérren till datorhallen. Det finns en UPS® som ser
till att stromforsorjningen fortgar en begransad tid tills dieselgeneratorn startar, i
héndelse av ett stromavbrott. Det finns dven brandlarm och larm for fukt i
datorhallen. Golvet &r upphajt for att undvika vattenskador pa utrustningen i
hé&ndelse av dversvamning.

& Uninterruptible power source
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6 Ladok vid SLU

6.1 Styrande dokument

Det saknas eller forekommer brister i styrande dokument vid SLU for
behdrighetshantering, informationssakerhet, backuphantering och
forandringshantering avseende Ladok. Detta dékar bland annat risken for
felaktig hantering av information.

Granskningen har visat att det finns styrande dokument inom omradet for
behorighetshantering, informationssakerhet och backuphantering men att det
forekommer brister och forbattringsomraden i dokumenten.

| dokumentet Riktlinjer for behdrigheter i Ladok beskrivs dversiktligt hur man far
behorighet i Ladok vid SLU. Det saknas beskrivning av hur behérigheter i systemet
ska hanteras i samband med att en person &ndrar anstallning, institution eller
avdelning samt om en person avslutar sin anstallning. Vidare saknas beskrivning av
hur regelbunden granskning av behérigheter ska ske samt hur priviligierade
behorigheter ska hanteras.

I dokumentet Riktlinjer for informationssékerhet (ua 2015.2.10-2118) vid SLU
beskrivs dvergripande arbetssétt inom informationssékerhet samt vilka roller och
ansvar som finns kopplat till informationssakerhetsarbetet. Dokumentet ar
framtaget 2014-05-06 och det saknas uppgifter om nar uppdatering ska ske.
Internrevisionen har noterat att riktlinjen hanvisar till en av MSB:s foreskrifter,
MSBFS 2009:107 som har ersatts med MSBFS 2016:1.

I dokumentet Riktlinjer for god drift och forvaltning av system beskrivs delvis hur
systembackup ska hanteras. Det saknas en underliggande analys som syftar till att
kravstalla vilken typ av backup som genomfors av Ladokkonsortiet som &r adekvat
for SLU. Som myndighet ar SLU ansvarig for att all information hanteras enligt
géllande foreskrifter oavsett om informationen forvaras i universitetets lokaler, vid
annat laroséten, myndighet eller foretag.

Det saknas styrande dokument for forandringshantering av Ladok inom SLU som
beskriver forhallningsatt till forandringar, exempelvis krav pa testning och
godkannande av forandringar innan produktionssattning.

Internrevisionen rekommenderar att universitetsledningen sakerstaller

C. att befintliga styrande dokument utvecklas inom SLU for att sékerstélla en
adekvat styrning av behdorigheter. Dessa bor inkludera forandring och borttagande
av behorigheter samt regelbunden kontroll av behérigheter och priviligierade
anvandaraktiviteter.

" MSBFS 2009:10 foreskrifter och allmanna rad om statliga myndigheters
informationssakerhet
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D. att beslut fattas om hur férandringshantering inom SLU ska bedrivas i Ladok.
Internrevisionen rekommenderar att universitetsledningen évervager

E. att genomfdra analys for SLU:s behov av backuper som genomférs av Ladok
centralt.

F. att etablera en process for att regelbundet revidera SLU:s styrande dokument
rorande Ladok och hélla dem uppdaterade.

6.2 Hantering, rapportering och dokumentation av incidenter

Det finns styrande dokument, i form av riktlinjer och processdokumentation, som
beskriver rapportering av incidenter. Det finns fem sétt att rapportera incidenter
generellt; anmalan via e-mail, webbformulér, telefon, fysiskt besok eller genom ett
systemlarm. Galler incidenten Ladok sa finns det en supportsida pa intranatet med
kontaktuppgifter till systemansvarig, bade via telefon och e-mail.

Nér en incident har rapporterats hamnar den hos en central funktion vid SLU som
har till uppgift att samordna, analysera samt beddéma inrapporterade incidenter. | de
fall incidenterna bedéms som allvarliga kan den centrala funktionen rapportera
vidare till MSB.

6.3 Riskanalys, kontinuitet- och katastrofhantering

Det saknas dokumenterad riskanalys, kontinuitet- och katastrofplan som
inkluderar Ladok proxy?.

Det finns en instruktion for riskhantering som beskriver syfte och genomférande av
riskanalys, men det saknas en dokumenterad riskanalys for Ladok. Det har
genomforts en informationssakerhetsklassning av Ladok, men resultat har inte
kommunicerats till Ladokkonsortiet i syfte att kravstélla hanteringen av Ladok
centralt utifran arbetet med konfidentialitet, riktighet och tillganglighet.

Det finns styrdokument som beskriver kontinuitetsplanering ur ett
informationssékerhetsperspektiv. Internrevisionen har genom intervjuer konstaterat
att det saknas en dokumenterad kontinuitetsplan som inkluderar Ladok vid SLU.

Det finns en riktlinje for krishantering och krisorganisation vid SLU (ua
2015.1.1.1-2460) samt en dokumenterad process som oversiktligt beskriver aktorer
och aktiviteter for att hantera stora storningar i IT-miljon. Det saknas dock en
dokumenterad katastrofplan som syftar till att i detalj beskriva vilka steg som ska
vidtas i handelse av ett storre avbrott vid SLU som inkluderar Ladok. Det kan
exempelvis vara beskrivning av vilken ordning servrar ska prioriteras nar de ska
startas efter ett avbrott eller hur backup ska aterlasas for att minska risken for
dataforlust.

8 Ladok proxy ar namnet pa SLU:s lokala kopia av Konsortiets Ladokdatabas.
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Ladok

Internrevisionen rekommenderar att universitetsledningen sakerstaller

G. att SLU genomfor en riskanalys av Ladok i syfte att identifiera risker och
utvérdera hur dessa kan hanteras.

H. att en dokumenterad kontinuitetsplan/katastrofplan etableras for aterstallning av
Ladok proxy inom SLU.

6.4 Behorighetsprocessen

Det saknas viktiga moment for att sakerstélla en tillforlitlig
behdérighetshantering av Ladok, vilket dkar risken for felaktiga behérigheter
och obehorig tillgang till information.

En behorighetsprocess bor innehalla kontrollmoment for att sakerstalla att atkomst
i system och underliggande infrastruktur endast tilldelas behdriga personer.
Kontrollmomenten bér &ven hantera férandringar och borttagande av behdrigheter.
Priviligierade behdrigheter, vilket innebér att behorigheten ar mer kritisk och
medfor en hogre risk, bor hanteras extra varsamt och regelbundet granskas, dels
avseende vem som innehar en sadan behdrighet dels vilka aktiviteter som utfors
med behdérigheten.

Hanteringen av Ladok sker inom avdelningen for larande och digitalisering dar
avdelningschefen &r systemégare for Ladok. Vid avdelningen finns &ven
systemansvarig som delegerats visst ansvar for hanteringen av Ladok.

Behorighet bestélls via Ladok och behdrighetskontroll sker i kombination med
systemet Idis. Idis ar SLU:s identitets- och informationssystem samt katalog dver
studenter, anstallda och verksamma. For att fa behdrighet till Ladok maste
personen finnas i Idis. Det finns ett dokument som beskriver att tilldelning av
behorigheter i Ladok endast ska ske efter godkannande av prefekt. For att fa
mojlighet att attestera i Ladok maste personen ha rollen ”Examinator” i Idis, vilken
katalogansvarig i Idis pa varje institution ansvarar for att hantera. For att fa rollen
"Examinator” maste personen uppfylla angivna kompetenskrav som finns
beskrivna i utbildningshandboken.

Det finns 17 olika typer av behorigheter i Ladok vid SLU. Samtliga behdrigheter ar
skapade och administreras av systemansvarig for Ladok. Ett aktivt val har gjorts att
dela upp atkomstrattigheter i flera olika behdrigheter for att undvika behorigheter
som innehaller manga olika atkomstrattigheter. Internrevisionen har dock noterat
att det ar mojligt att inneha flera olika behdrigheter som i kombination kan medféra
okad risk for obehorig atkomst till funktioner och information i Ladok. Enligt
uppgift gar det dock inte att fa en kombination av behorigheter som gor att du kan
attestera en kurs som du sjalv gar. Granskningen har visat att det saknas en
underliggande analys for vilka risker som finns vid innehav av respektive
behdrighet samt risker vid olika kombinationer av behdrigheter. Detta medfor dkad
risk att felaktig information registreras i Ladok.
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Ladok

SLU anvander den lokala kopian, Ladok proxy, for att hantera integrationer med
andra system pa ett effektivt satt. Ladok proxy uppdateras fran Ladok centralt en
gang per dygn. Det finns fem personer som har behérighet att logga in pa den
lokala Ladokdatabasen. Dessa personer arbetar som It-tekniker och kan i enlighet
med sin arbetsroll logga in lokalt for att utfora sina arbetsuppgifter. Det sker viss
loggning av deras aktiviteter men loggarna foljs inte upp pa en regelbunden basis,
vilket medfér en 6kad risk for att obehérig hantering av information kan ske i den
lokala Ladokdatabasen.

Det har under granskningen framkommit att det finns en informell process for att
regelbundet granska anvandarkonton som inte varit aktiva de senaste sex
manaderna. Dock ar kontrollerna inte dokumenterade. Enligt internrevisionens
beddmning saknas en formell process for att hantera forandringar, borttagande och
regelbunden uppféljning av behdrigheter. Det saknas dven en formell process for
regelbundet kontrollera priviligierade anvandaraktiviteter i Ladok. Dértill saknas
beskrivning 6ver vilka kontrollmoment som ska genomféras for att sékerstalla att
tilldelning, forandring och borttagande av behorigheter hanteras pa ett
andamalsenligt sétt. Avseende borttagande och forandring av behdrigheter i Ladok
ansvarar respektive institution for att meddela Ladokansvarig att en behérighet ska
tas bort. Sker inte denna kommunikation riskerar behorigheten att finnas kvar i
Ladok och utgér da en sakerhetsrisk. Detta tillsammans med en avsaknad av analys
for vilka risker som finns vid innehav av olika kombinationer av behérigheter 6kar
risken for obehorig atkomst till funktioner och information i Ladok.

Internrevisionen rekommenderar att universitetsledningen sakerstaller att

I. det finns kontrollmoment i behérighetsprocessen for Ladok som sékerstéller att
behorigheter och priviligierade anvandaraktiviteter granskas regelbundet samt att
forandring och borttagande av behorigheter hanteras pa ett andamalsenligt satt.

Internrevisionen rekommenderar att universitetsledningen dvervéager att

J. genomfdra en analys for vilka risker som finns for innehav av respektive
behorighet i Ladok, samt vilka risker som kan uppsta vid olika kombinationer av
behorigheter.

Inga Astorsdotter Lisbeth Sundkvist Johansson

Internrevisionschef Internrevisor
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S L u Sveriges lantbruksuniversitet
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Rektor 2019-06-03 SLU ID: SLU.ua 2018.1.1.2-3887

Atgardsplan med anledning av internrevisionens
rapport angaende Ladok

Nedan refereras till punkterna i internrevisionens rekommendationer:

Sammanfattning

Internrevisionen har i enlighet med revisionsplanen fér 2018 granskat hanteringen
av systemet Ladok centralt vid Ladokkonsortiet och lokalt vid SLU. Syftet med
granskning var att bedéma i vilken utstrackning den interna styrning avseende
Ladok &r effektiv, andamalsenlig och innehar tillfredsstéllande sakerhet.

Internrevisionens sammanfattande bedémning ar att hanteringen av Ladok kan
forbattras saval centralt som lokalt vid SLU. Det finns brister som riskerar att
paverka styrning och sakerhet vilket kan innebara att obehoriga far tillgang till
information samt att det kan ske felaktiga utbetalningar av studiemedel fran CSN.
Internrevisionens bedémning grundar sig i huvudsak pa foljande;

1. Ladok centralt saknas styrdokument fér informationssékerhet,
backuphantering samt férandringshantering.

2. SLU saknar eller det forekommer brister i styrande dokument for Ladok
inom behdrighetshantering, informationssékerhet, backuphantering och
forandringshantering.

3. SLU saknar dokumenterad riskanalys, kontinuitet- och katastrofplan som
inkluderar Ladok.

4. SLU saknar viktiga moment for att sakerstalla en tillforlitlig
behdrighetshantering av Ladok.

De vasentligaste rekommendationerna ar foljande;

« Att universitetsledningen sakerstaller att Ladokkonsortiet tar fram styrande
dokument inom omradet for informationssékerhet, backuphantering samt
forandringshantering for att faststalla och tydliggora konsortiets viljeinriktning
och styrning inom respektive omrade.

Postadress: Postadress Tel: 018-67 10 00 (vx)
Besoksadress: Besoksadress Mobilnr: XXX-XXX
Org nr: 202100-2817 fornamn.efternamn@slu.se
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Atgérdsplan med anledning av internrevisionens rapport angaende Ladok

* Att befintliga styrande dokument utvecklas inom SLU for att sékerstélla en
adekvat styrning av behdrigheter. Dessa bor inkludera forandring och borttagande
av behorigheter samt regelbunden kontroll av behérigheter och priviligierade
anvandaraktiviteter.

« Att SLU genomfér en riskanalys av Ladok i syfte att identifiera risker och
utvardera hur dessa kan hanteras samt att en dokumenterad
kontinuitetsplan/katastrofplan etableras for aterstallning av Ladok proxy inom
SLU.

* Att det vid SLU finns kontrollmoment i beh6righetsprocessen fér Ladok som
sakerstéaller att behdrigheter och priviligierade anvandaraktiviteter granskas
regelbundet samt att forandring/borttagande av behérigheter hanteras
andamalsenligt.

Rekommendationerna ar féljande:

A. att Ladokkonsortiet tar fram styrande dokument inom omradet for
informationssakerhet, backuphantering samt forandringshantering for att
faststélla och tydliggora Ladokkonsortiets viljeinriktning och styrning
inom respektive omrade. Styrdokument for backuphantering bor baserat pa
underliggande behovsanalys avseende typ av backup och nddvéndiga
intervaller. Styrdokument for atkomsthantering bor inkludera tydligt stod i
hur regelbunden granskning av priviligierade behdrigheter och
anvandaraktiviteter genomfors och dokumenteras.

B. att Ladokkonsortiet forankrar styrdokument i verksamheten samt att de
foljs upp for att sékerstalla efterlevnad.

C. att befintliga styrande dokument utvecklas inom SLU for att sakerstélla en
adekvat styrning av behdrigheter. Dessa bor inkludera forandring och
borttagande av behdrigheter samt regelbunden kontroll av behérigheter och
priviligierade anvandaraktiviteter.

D. att beslut fattas om hur férandringshantering inom SLU ska bedrivas i
Ladok.

E. Internrevisionen rekommenderar att universitetsledningen dvervager att
genomfora analys for SLU:s behov av backuper som genomfors av Ladok
centralt.

F. att etablera en process for att regelbundet revidera SLU:s styrande
dokument rérande Ladok och halla dem uppdaterade.

G. att SLU genomfor en riskanalys av Ladok i syfte att identifiera risker och
utvardera hur dessa kan hanteras.

H. att en dokumenterad kontinuitetsplan/katastrofplan etableras for
aterstéllning av Ladok proxy inom SLU.

I. att det finns kontrollmoment i behdrighetsprocessen for Ladok som
sékerstaller att behdrigheter och priviligierade anvéndaraktiviteter granskas
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regelbundet samt att férdndring och borttagande av behdrigheter hanteras
pa ett andamalsenligt satt.

J. Internrevisionen rekommenderar att universitetsledningen 6vervéger
att genomfdra en analys for vilka risker som finns for innehav av
respektive behorighet i Ladok, samt vilka risker som kan uppsta vid olika
kombinationer av behdérigheter.

Atgarder

Punkt A. Som internrevisionen skriver dgs Ladok gemensamt och
universitetsledningen vet att Ladokkonsortiet redan ser redan 6ver relevanta
styrande dokument inom omradet for informationssakerhet, backuphantering samt
forandringshantering. Ladokstyrelsen har ocksa redan genomfort en extern
granskning(HP och Atea) av bland annat den logiska infrastrukturen, en utredning
som visade att Umea universitet foljer best praxis inom omradet.

Universitetsledningen kommer givetvis dven i fortsattningen via sin roll i
konsortiets stdmma och via dvriga kontakter kontinuerligt bevaka och verka for att
adekvata atgarder hela tiden vidtas.

Punkt B. Universitetsledningen &r trygg med att Ladokkonsortiet som tidigare
forankrar styrdokument i verksamheten samt att de f6ljs upp for att sakerstélla
efterlevnad.

Universitetsledningen kommer givetvis aven i fortsattningen via sin roll i
konsortiets stamma och via 6vriga kontakter kontinuerligt bevaka denna fraga.

Punkt C och D. Dokumentet "Riktlinjer for behtrigheter i Ladok” finns redan
klart och andra relevanta dokumentet kommer att ses éver.

Ansvarig: Avd. for larande och digitalisering
Klart: 2019-12-31

Punkt E. Som internrevisionen skriver dgs Ladok gemensamt och behov av
backuper som genomférs av Ladok centralt bestdms gemensamt av medlemmarna
efter enkater mm dar vi kan framfdra synpunkter. SLU kan inte krava nagon
avvikande backuppfrekvens.

Punkt F. En process for att se 6ver och revidera nédvandiga dokumentet kommer
att etableras och ske pa arlig basis.

Ansvarig: Avd. for larande och digitalisering

Klart: 2019-12-31
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Punkt G. Riskanalyser och hur dessa kan hanteras genomfors just nu av Ladok
centralt vilket under 2019 kommer att resultera i rekommendationer dven till
larosatena. Universitetsledningen anser att det racker.

Ingen atgard.

Punkt H. Ladok Proxy har SLU byggt som en extra sékerhet vilket inte alla
universitet har. Aterstéllning av data &r inget problem dé& den uppdateras en géng
per dygn fran Ladok centralt. Daremot kommer vi att se Gver aterstallning av
Ladok proxy servrarna inom SLU.

Ansvarig: Avd. for larande och digitalisering och 1T-avdelningen
Klart: 2019-12-31

Punkt I. Dokumentet "Riktlinjer for behdrigheter i Ladok” finns redan klart (se
punkt C och D).

Punkt J. Behorighet soks via Ladok och en kontroll sker i Idis att prefekten pa
institutionen godkant behorigheten. Universitetsledningen anser att risker kopplade
till behorigheter ar sma vid SLU da behdrighetskontrollen vid SLU hanteras av
prefekters medgivande, Idis-systemet och nu med de nya "Riktlinjer for
behorigheter i Ladok” bor riskerna minimeras ytterligare.

Ingen atgard.
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