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Behdrighetshantering

1 Sammanfattning

Internrevisionen har i enlighet med revisionsplanen for 2019 granskat
behorighetshantering. Syftet med granskningen har varit att bedoma om
hanteringen av behorigheter ar effektiv, &ndamalsenlig och bedrivs med
tillfredsstillande kontroll och sidkerhet. Granskningen har omfattat fem
administrativa system; Idis, Proceedo, Agresso, Primula och Lins.

Internrevisionens sammanfattande bedomning &r att hanteringen av behdrigheter
och attester kan forbéttras. Det finns brister som riskerar att paverka styrning och
sékerhet vilket kan innebéra risk for att obehdriga fér tillgang till information och
att visentlig information kan andras, spridas eller tas bort. Internrevisionens
beddmning grundar sig i huvudsak pa foljande;

e Det saknas styrande dokument for behorighetshantering pa 6vergripande niva
vilket okar risken for felaktig och avvikande hantering av behorigheter.

e Roller for systemégare och systemansvariga &r inte tydliggjorda pé en
overgripande niva vilket kan innebéra ett otydligt ansvar for respektive system.

e Det finns brister i kontrollen dver tilldelade behorigheter och det sker ingen
bedomning av behovet av titt-behdrigheter. Detta kan leda till att obehdriga far
tillgéng till uppgifter samt att kénsliga uppgifter kan spridas.

e Det saknas dokumenterade rutiner for uppf6ljning/inventering av behdrigheter
och attester. Uppfoljning av behdrigheter sker inte regelbundet eller inte alls.

De visentligaste rekommendationerna ér;

e Att 6vergripande styrdokument for behorighetshantering uppréttas och
tillgangliggors.

e Attroller och ansvar formaliseras och tydliggors for
systemigare/systemansvariga och dvriga roller som hanterar behorigheter.

e Att samtliga anstélldas och verksammas mojlighet att se alla
leverantorsfakturor i Proceedo utvérderas och att sékerhetsrisken med
tittbehorighet beaktas.

e Att regelbunden uppfoljning av tilldelade behorigheter och attestrétter inom
respektive system genomfors samt att rutiner och ansvarsférdelning for
uppfoljning infors for att sékerstilla att registrerade behorigheter ér aktuella
och riktiga.
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2 Bakgrund och motiv

Vil fungerande rutiner for administration av anvéndares behdrigheter &r viktigt for
att skydda och bevara information och for att hélla en rimlig sdkerhetsniva nér det
géller dtkomst till IT-system. Det bor finnas tydliga rutiner for tilldelning,
forandring, avslut och granskning av behorigheter.

Behorighetshantering kan kortfattat sigas handla om att ge rétt person tillgang till
ratt information vid rétt tillfalle. Behorigheter bor tilldelas enligt principen légsta
behorighet, d.v.s. att anvindare inte tilldelas hogre behdrighet dn vad som behovs
for att man ska kunna utfora sina arbetsuppgifter. Behorighetshantering inklusive
attestfloden bor dven vara utformade pa ett sddant sitt att de framjar en séker,
effektiv och dndamalsenlig process.

Om det finns brister i behorighetshantering kan det innebéra att anvdndare kan ha
atkomst till information som de inte ska ha tillgéng till. Det kan leda till att
anviandare medvetet eller omedvetet kan dndra, sprida eller ta bort vésentlig
information vilket kan medfora risk for oegentligheter. Om anvéndare inte har en
unik identitet i system finns risk att det inte gér att spara vem som gjort
andringar/tagit bort information i systemet. Risken for oegentligheter 6kar om
anvindare i system har mdjlighet att attestera sina egna kostnader. Brister i
behorighetshanteringen kan dven leda till att kidnsliga uppgifter lacker ut till
obehoriga vilket kan innebéra att registrerade personer forlorar kontrollen &ver sina
uppgifter och rittigheter.

3 Granskningens omfattning och inriktning

Syftet med granskningen har varit att bedoma om hanteringen av behorigheter
inom SLU ér effektiv, &ndamalsenlig och bedrivs med tillfredsstéllande kontroll
och sékerhet.

Granskningen har omfattat behorighetshantering i ett urval av administrativa
system. I granskningen har ingétt att &ven granska attestfloden. Foljande system
har ingétt i granskningen:

o Idis - Identitets- och informationssystem, en katalog 6ver anstéllda, verksamma
och studenter inom SLU. Kontrollerar vilka personer vid SLU som har tillgdng
till vissa resurser som exempelvis e-post.

e Proceedo — system for inkop/bestéllning och fakturahantering.

e Agresso' — SLU:s huvudsakliga ekonomisystem som innehéller huvudbok,
kund- och leverantorsreskontra. I systemet registreras konto- och objektplan.

e Primula — Personal- och 16nesystem. Hanterar olika drendetyper som
anstillning/bemanning, semester, ledigheter, erséttning, reserdkningar samt
bisysslor.

T april 2019 bytte Agresso namn till UBW (Unit4 Business World).
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e Lins — SLU:s ledningsinformationssystem. I systemet finns rapporter som
baseras pa data fran andra system som exempelvis Agresso, Primula och
Ladok.

Internrevisionen har genomfort intervjuer med nyckelpersoner inom de granskade
systemen, bland annat systemégare, systemansvariga, lonespecialister och
administrativa roller som katalogroll och personalregistreringsroll. Intervjuer har
dven genomforts med chefer inom IT-avdelningen. Internrevisionen har gjort
dokumentstudier av savil centrala som systemspecifika dokument.

I granskningen har ingétt test av behorigheter och attester. 26 tester har genomforts
pa slumpvis utvalda anvindare. Utdver behorigheter och attester ingick att testa om
anstillda som avslutat sin anstéllning vid SLU under perioden 20180101 -
20190405 ar borttagna i systemet Idis. Dartill har testats om anvindare i systemet
Proceedo som granskar leverantorsfakturor dven kan attestera dem. I Primula har
attestflode for ledighet, semester och ersittning samt reserékningar granskats.

Granskningen har genomforts med stéd av Anna Ganetz, [T-revisor (CISA, CIA)
frén Transcendent Group.

4 Behorighetshantering

4.1 Styrande och stodjande dokument for behdrighetshantering

Det saknas styrande dokument for behorighetshantering pa évergripande
niva vilket 6kar risken for felaktig och avvikande hantering av behorigheter.

Syftet med styrande dokument &r att ledningen tydliggér inriktningen avseende
behdrighetshanteringen.

I riktlinjer for informationssékerhet vid SLU (ua 2015.2.10-2118) anges
systemdgarens ansvar kring sdkerheten i system. Det pagér dven ett arbete inom
SLU Sikerhet, tillsammans med it-avdelningen, med att ta fram en instruktion
kring atkomsthantering till it-system med fokus pa behdrighetshantering ur ett
informationssikerhetsperspektiv. Det finns &ven ett beslut® av
universitetsdirektoren om rolldgare for administrativa roller® dr det anges att
rolldgare har ansvar for att avgora om rollinnehavare uppfyller de krav som anges
for respektive roll och om de kan tilldelas behdrighet till de administrativa
systemen. I 6vrigt saknas 6vergripande dokument som &r relaterade till
behorighetshantering.

2 Beslut — Rollansvariga for de administrativa rollerna, SLU ua Fe.2011.1.0-1280

3 Administrativa roller ir en samling likartade administrativa arbetsuppgifter som ska
utforas for varje institutions/motsvarande rikning. Exempel pa administrativa roller ar:
katalogroll, ekonomiregistreringsroll, personalroll, inkdpsroll.
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Det saknas dven en samlad bild 6ver vilka system som finns inom SLU och vilka
system som it-avdelningen har forvaltnings- och driftsansvar for. Det pagér enligt
uppgift en 6versyn av detta.

For respektive system finns dokument som 1 olika omfattning beskriver ansvar,
hantering och praktiskt utforande. For Idis finns manualer for de funktioner som
hanterar roller i systemet. Dar beskrivs hur godkidnnande, aktivering/avaktivering
av roller i Idis ska ske. For Proceedo och Agresso finns upprittade
forvaltningsplaner som bland annat beskriver ansvar for systemigare och
systemansvarig samt rutiner for behdrighetsbestillning. For Primula finns
dokumentet Behdrighetsadministration, som beskriver hur man praktiskt ska skapa,
tilldela och ta bort behdrigheter men det saknas uppgifter om vilka funktioner som
ansvarar for vad.

Enligt internvisionens beddmning finns brister i det interna regelverket da det
saknas Overgripande beskrivning av hur behorighetshantering ska ske inom SLU.
Avsaknad av 6vergripande styrdokument kan medfora att behorighetshanteringen
inte sker enhetligt inom myndigheten. Det kan dven innebéra att behorigheter
hanteras felaktigt. Bristande system- och foérvaltningsdokumentation innebar
dessutom risk for sarbarhet och personberoende.

IR rekommenderar att universitetsledningen siikerstéller

A. att overgripande styrdokument for behdrighetshantering uppréttas och
tillgdngliggors. Styrdokument for behdrighetshantering bor bland annat definiera
syfte, mal, inriktning, omfattning, roller och ansvarsfordelning.

4.2 Roller och ansvar

Roller for systemiigare och systemansvariga ir inte tydliggjorda pa en
overgripande nivé vilket kan innebéra ett otydligt ansvar for respektive
system.

Det finns utndmnda systemégare och systemansvariga for respektive system.
Internrevisionen har noterat att det for systemet Idis finns angivna systemégare och
systemansvariga fran fem olika avdelningar. Enligt uppgift beror det pa att
personer fran dessa avdelningar var involverade vid utveckling/start av Idis. Flera
av angivna systemégare/ansvariga hade inte kinnedom om att de var
dgare/ansvariga och var osikra pé vad rollen innebér. Systemégarskapet for Lins
ansags felplacerad och borde flyttas till samma avdelning som systemansvaret. For
Proceedo och Agresso anges roller och ansvar for systeméigare och systemansvarig
i forvaltningsplaner.

Pa medarbetarwebben finns uppgifter om vilken roll som hanterar tilligg och
borttagning av roller i Idis samt att godkénnande ska ske av prefekt och
rollansvarig. Denna information avser enbart roller i Idis och inte de dvriga
granskade systemen.
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Prefekt/motsvarande har utifran sin roll som chef ansvar att initiera
behérighetsbehov samt godkinna att ansdkan skickas till respektive system. Ovriga
roller som dr involverade i hantering av behorigheter ér fordelade pa
institution/motsvarande (de administrativa rollerna) och pa avdelningar inom
universitetsadministrationen.

I beskrivningen av administrativa roller anges vilka system som respektive roll ska
ha tillgang till. Det finns tydligt angivet att katalogrollen har i uppgift att hantera
tilligg och borttagande av uppgifter i Idis. I ovrigt framgér inte vilka administrativa
roller som har i1 uppgift att bestilla/kontrollera/folja upp de behorigheter/roller som
initierats av prefekt/motsvarande. Behorigheter till respektive system
beviljas/registreras i systemet av funktion vid den avdelning inom
universitetsadministrationen som ansvarar for systemet.

Internrevisionen bedomning &r att roller och ansvar for de olika delarna inom
behorighetshantering inte framgar tydligt. Internrevisionen ser framforallt ett behov
av att tydliggora systemégares och systemansvarigas roller. Om dessa roller inte ar
tydligt definierade avseende ansvar, savil generellt for alla system som for
respektive system, finns risk att systemen inte hanteras pa ett effektivt och sékert
sitt, exempelvis att beslut inte tas av behorig och att informationssidkerhetsfragor
inte hanteras i den utstrickning som behdvs.

Internrevisionen ser en risk med att det finns flera systemégare till Idis samt att
ansvaret inte finns angivet. Detta okar risken for att systemet inte hanteras
effektivt, siakert och dndamaélsenligt. Daremot ar det en fordel att det finns flera
systemansvariga da Idis hanterar tre identitetsgrupper; anstilld, verksam och
student.

Att det finns en fordelning av behorighetshanteringen mellan
institutioner/motsvarande och centrala avdelningarna anser internrevisionen &r bra.
Med sédan fordelning minskar risken for felaktig hantering. Det finns dock behov
av att uppdatera de administrativa rollerna med tydligare uppgifter om vilka roller
som dr involverade i behorighetshantering. Dokumenterade rollbeskrivningar ar
grundldggande forutsittningar for att veta vad som forvéntas av rollerna samt vilket
ansvar de har.

IR rekommenderar att universitetsledningen siikerstéller
B. att det enbart finns en utsedd systemédgare for Idis.

C. att roller och ansvar formaliseras och tydliggdrs for savél
systemégare/systemansvariga som for dvriga roller som hanterar behorigheter.
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4.3 Behdrigheter i granskade system

Det finns brister i kontrollen éver tilldelade behdrigheter och det sker ingen
beddomning av behovet av titt-behorigheter. Detta kan leda till att obehoriga
far tillgang till uppgifter samt att kénsliga uppgifter kan spridas.

Nir en person anstills, 4r verksam® eller dr student far hen en unik identitet i
systemet Idis. Anstéllda tilldelas identitet i Idis automatiskt via uppdatering fran
Primula. Studenter tilldelas identitet i Idis i huvudsak via uppgifter fran Ladok for
att fa tillgang till lokaler och e-post. Personer som tillhér gruppen verksam ldggs in
i Idis manuellt av den som har katalogrollen for respektive institution/motsvarande.
Prefekt/motsvarande godkénner tilldelning av olika roller i Idis.

Behorigheter till Primula, Proceedo, Agresso och Lins bestills av administrativa
roller pd institution/motsvarande. Bestéllningen skickas efter godkénnande av
prefekt/motsvarande till respektive system. Vid de centrala avdelningar som
ansvarar for systemen finns utsedda personer som registrerar och ger anvindare
behorigheter till system.

Naér en anstillning avslutas far Idis informationen om detta automatiskt via
systemet Primula. D4 far anvidndaren i systemet Idis status vilande under en ménad
efter avslutad anstéllning och dérefter sétts status inaktiv. For verksamma sétter
katalogansvarig ett slutdatum redan vid tilldelning av en identitet i IDIS. Det &r
dock mojligt att sdtta datum for mycket langa perioder. Innan slutdatum skickas
forfragan om eventuell forlingning till den som bestéllt identiteten. Nar
slutdatumet passeras sitts status inaktiv automatiskt och ddrmed har personen inte
tillgang till ndgot av de granskade systemen. En identitet i Idis tas aldrig bort utan
far status inaktiv for att inte riskera att en redan anvénd identitet ska tilldelas ndgon
annan.

Vid foriandringar, t.ex. om en anstilld eller verksam byter arbetsplats inom SLU
behaélls identiteten i Idis. Om personen ska ha behdrigheter till olika system pa den
nya arbetsplatsen bestills dessa av den arbetsplatsen enligt samma rutin som vid
nyanstillning. Vid intervjuer framkom att det &r den gamla arbetsplatsen som ska
avsluta behorigheter. Det saknas dock dokumenterade rutiner for de administrativa
rollerna att sadan kontroll regelbundet ska ske vid byte av arbetsplats. Detta
innebdr enligt internrevisionen en risk for att personer kan ha kvar felaktiga
behorigheter 1 systemen.

Nedan anges noteringar specifikt per system utifran iakttagelser som i huvudsak
gjorts vid de tester som genomforts.

Idis
En anvindare finns i systemet som verksam samtidigt som anvindaren finns
registrerad som anstilld. Anvidndaren hade fran borjan icke svenskt personnummer

4 Till verksam riiknas person som inte ir anstilld eller student vid SLU men som har en
tydlig och aktiv koppling till en institution/motsvarande, t.ex. konsult.
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och nér anvéndaren fick svenskt personnummer &ndrades status till anstilld utan att
status verksam togs bort.

Rutinen &r att nér en person som dnnu inte fatt svenskt personnummer blir
foreslagen till en anstéllning registreras hen i Idis som verksam med ett fiktivt
personnummer. Nér hen far sitt svenska personnummer ldggs anstillningen in i
Primula och uppgifterna importeras till Idis som status anstilld. Innan
anstéllningsuppgifterna gir genom Primula bor ber6rd institution/motsvarande
meddela IT-avdelningen om personnummerbyte i Idis sa att hens verksamma
identitet far det korrekta personnumret. Om detta inte sker s kommer individen ha
tva identiteter i Idis med olika personnummer och olika status som IT sedan méste
gora om till en. Da anvéndaren oavsett ett eller tva konton enbart har en
inloggningsuppgift sa innebdr det ingen 6kad risk for felaktig tillgang till andra
system.

Proceedo
Samtliga anstéllda och verksamma registreras in i Proceedo. Anvindare far

automatiskt titt-behorighet och kan dirmed se samtliga fakturor inom SLU. Ovriga
behorigheter bestélls av respektive institution/motsvarande utifrén rolltilldelningen
i Idis och godkédnns/registreras av ekonomiavdelningens Proceedosupport.

Under granskningen framkom att informationssékerhetssamordnaren diskuterat titt
behorigheten med systemgruppen for Proceedo. Vid det tillféllet fanns 3400
anstillda och 1685 verksamma med titt-behdrighet. Bland annat lyftes det upp att
det forekommer fakturor som innehéller kédnslig information som rér exempelvis
personuppgifter, inkdp av kemikalier, potentiella sprangdmnen och vapen och att
en generell titt-behorighet kan utgora en sékerhetsrisk om informationen sprids till
obehdriga. Systemgruppen har angett att de ska se dver vem som ska se vad i
systemet och diskutera mdjligheten med systemleverantoren att ligga
begransningar pa titt-behdrighet. Det finns mojligheter att sekretessmérka fakturor
men hittills har den mojligheten inte anvints.

Internrevisionen anser att det ar viktigt att bedoma behovet av atkomst till
leverantorsfakturor i Proceedo. Att samtliga anstéillda och verksamma kan se alla
leverantdrsfakturor i systemet innebér en sékerhetsrisk dér kiansliga uppgifter kan
spridas till obehdriga. Internrevisionen ser positivt pa att problematiken och
alternativ pa 16sningar har lyfts upp till diskussion inom avdelningen.

Agresso
Vid internrevisionens test noterades att det finns ett flertal anvéindare med hoga

behorigheter i systemet. Samtliga dessa behorigheter medfor mojlighet att 1agga till
och dndra bland annat instillningar i systemet. Enligt uppgift ar orsaken till manga
hoga behdrigheter att det vid granskningstillfallet pagick en uppgradering av
Agresso. Internrevisionen informerades om att flera av behorigheterna avslutats da
arbetet slutforts.
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Vidare identifierades att tvd anviandare fanns kvar med aktiva behorigheter i
systemet fast de har avslutat sin anstdllning. En av anvéndarna gick i pension 2017-
07-31 den andra anvéndaren avslutade sin anstédllning 2018-05-13.

Att det finns enskilda anvéndare som har hoga behdrigheter i systemet kan vara
befogat ur ett effektivitetsperspektiv men internrevisionen anser att det 4ven okar
risken for att felaktigheter forblir oupptickta. Tilldelning av alltfér ménga hoga
behorigheter kan innebéra risk for att obehoriga far atkomst till information.
Internrevisionen har inte noterat nagra orimligt hga behorigheter men anser att det
dr viktigt att det alltid sker en beddmning av om tilldelning av hoga behorigheter &r
befogat.

Primula
Vid genomgang av behorigheter identifierades att tva anvindare har kvar sina

behorigheter 1 systemet fast de borde ha tagits bort. Vidare noterades att en
anvindares behorighet var helt felaktig. Systemansvarig har atgérdat detta under
granskningens gang och behorigheten &r korrekt nu.

Lins

I Lins har samtliga anstéllda tillgang till standardrapporter. Det finns ocksa ett mer
avancerat verktyg, Lins analyskub, dir behdrighet ansoks hos och bedoms av
Linssupporten. For att fa tillgang till Lins analyskub kravs obligatorisk utbildning.

Anviéndare har endast atkomst till information i systemet och har ingen méjlighet
att l4gga till, dndra eller ta bort information.

Internrevisionen anser att det foreligger 14g risk avseende behorighetshantering i
systemet Lins.

IR rekommenderar att universitetsledningen sikerstéller

D. att det finns dvergripande rutiner for regelbunden kontroll av behdrigheter vid
byte av arbetsuppgifter/arbetsplats inom SLU.

E. att behovet av hoga behdrigheter i de granskade systemen regelbundet
kontrolleras och beddms.

F. att samtliga anstilldas och verksammas mojlighet att se alla leverantorsfakturor i
Proceedo utvirderas och att sikerhetsrisken med tittbehorighet beaktas.

4.4 Attestfloden
Det ir majligt for slutattestant att attestera fakturor som ror egna inkop.

Detta innebir risk for felaktigheter.

Proceedo
Systemet hanterar bestillningar (inkop) och leverantorsfakturor. SLU:s

ekonomihandbok anger att en faktura alltid ska handldggas av minst tva personer
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dar en godkénner fakturan (fakturagranskare) och en fattar beslut om utbetalning
(slutattestant). Vid e-bestéllning attesterar slutattestanten redan vid bestéllning. I
systemet tillforsikras dualitetsprincipen® genom automatiska spérrar som
omdjliggor att fakturagranskning och beslutsattest utfors av samma person. Om
utsedd slutattestant inte attesterar faktura inom sex arbetsdagar eskalerar den upp
till prefektniva. Fakturan kommer dé att finnas hos den ursprungliga attestanten
och den 6verordnade chefen samtidigt. I systemet markeras eskalerade fakturor
med en symbol.

I Ekonomihandboken anges att ”’Ingen anstélld vid SLU far attestera
fakturor/utlagg som ror dennes personliga inkdp i tjansten, dessa ska i regel
attesteras av ndrmast dverordnad chef.”

Proceedo ar uppbyggt sa att attest styrs utifran kostnadsstille och det kan dérfor
intréffa att en faktura for personligt inkdp hamnar for attest hos den slutattestant
som det personliga inkopet avser. Systemet signalerar inte att det dr en faktura som
avser personligt inkop. Det krévs att anvindaren kryssar i eget kop 1 en ruta for att
fakturan ska gé vidare till nista niva i attesthierarkin for slutattest. Information om
detta finns i handbok for attestanter.

Internrevisionen anser att dualitetsprincipen och automatiska sparrar minskar
risken for felaktig hantering. Daremot finns en risk att en anstilld attesterar
fakturor som ror egna inkop da detta ska markeras med ett kryss.

Primula
I Primula attesteras ledigheter, semestrar och ersittningar i ett flode och

reserdkningar i ett annat flode.

Det normala flodet for ett drende i Primula r att drendet gar fran den anstillde till
attesterande chef, dir den anstéllde har sin hemvist. Vid attest av ledigheter,
semestrar och erséttningar eskaleras drendet till ndsta nivd om den attesterande
chefen inte attesterat drendet inom tio dagar. Reserdkningar granskas av
personalregistrerarroll dér den anstéllde har sin hemvist och gér dérefter vidare till
attesterande chef/chefer som har ansvar for de kostnadsstillen som reserdkningen
ska belasta. For reserdkningar finns ingen eskalering vilket innebér att om
attesterande chef inte attesterar drendet sa sker ingen utbetalning. Enligt uppgift ar
det inte mojligt att skapa eskalering i systemet.

En prefekt kan ha utligg som avser den egna forskningen och inte prefektrollen. I
Primula finns specialflode for prefekter avseende egna kostnader som
reserikningar/motsvarande. Arendena gir da till dekan for slutattest oberoende av
var prefekt/motsvarande har sin hemvist. Specialflode har skapats for att bland
annat minska risken att understélld chef attesterar en prefekts egna utldgg. Det r

5 Dualitetsprincipen: principen om att ingen person ensam ska handligga en transaktion
genom hela betalningskedjan.
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lonespecialister vid personalavdelningen som lédgger in specialfloden efter begiran
fran institution/motsvarande.

Det gér att ta ut olika rapporter ur Primula, bland annat behorigheter per institution.
Det ar dock inte mojligt att ta fram rapport i systemet over vilka anvindare som har
specialfloden. Uppgifterna maste tas fram manuellt vilket enligt uppgift ar
tidskrdvande och kréaver mycket manuell hantering.

Vid dndring/byte av tjédnst inom SLU finns en risk att specialflode kan ligga kvar
pa personen som inte ldngre har behov av det. Systemet kidnner inte av byte av
tjdnst automatiskt utan en dndring maste ske manuellt. Detta ar inte riktigt
tydliggjort.

I Primula eskalerar inte slutattest av reserdkningar till ndsta niva i attesthierarkin.
Det innebdér att det finns risk att anstilld inte far erséttning for utligg, traktamenten
etc. I Primula finns &ven en risk att specialfloden &r felaktiga da det saknas kontroll
over vilka som har/ska ha den attestbehdrigheten.

IR rekommenderar att universitetsledningen sikerstéller
G. att tilldelade specialfloden kontrolleras regelbundet.
IR rekommenderar att universitetsledningen dverviger

H. att se 6ver mojliga 16sningar for att hantera risken att egna kostnader attesteras
av den som har gjort inkdp och for att hantera risken att reserdkningar inte blir
attesterade inom rimlig tid.

4.5 Uppfdljning

Det saknas dokumenterade rutiner for uppfoljning/inventering av
behorigheter och attester. Uppfoljning av behorigheter sker inte regelbundet
eller inte alls, vilket 6kar risken for att personer har felaktig behorighet.

Uppf6ljning av behorigheter bor ske med viss regelbundenhet for att tillforsdkra att
behorigheter ar korrekta.

I de dokument som finns for respektive system saknas rutiner och
ansvarsfordelning for uppfoljning/inventering av behorigheter for savil central niva
som for institution/motsvarande. Enligt uppgift sker viss uppfoljning av
behorigheter 1 enstaka fall, exempelvis attestritter i Proceedo vid prefektbyte. Dock
sker ingen systematisk uppfoljning av behdrigheter.

Det ér inte tydligt att uppfoljning av behorigheter och attester ska goras, vem som
ar ansvarig, pa vilken niva uppfoljningen ska utfoéras samt hur ofta.
Internrevisionen anser att det bland annat behdvs en genomgang av aktuella
behorigheter och attester vid prefektbyte sa att ny prefekt har mdjlighet att bedoma
om behorigheter och attest dr rimliga i forhallande till personernas arbetsuppgifter.
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Regelbunden inventering av behorigheter lyfts &ven fram i SLU Sékerhets forslag
pa instruktion for atkomsthantering dér informationségaren® anges som ansvarig
for att sdkerstilla att inventering sker regelbundet.

Om behorigheter inte foljs upp finns risk for felaktig tilldelning av behdrigheter
vilket kan innebara att obehorig far tillgang till information, uppgifter kan dndras
och att personuppgifter kan spridas.

IR rekommenderar att universitetsledningen sikerstiller

L. att regelbunden uppf6ljning av tilldelade behdrigheter och attestritter inom
respektive system genomfors samt att rutiner och ansvarsfordelning for uppfoljning
infors for att sékerstélla att registrerade behdrigheter ar aktuella och riktiga.

I rutinen bor det framgé att uppfoljning av behorigheter ska ske regelbundet, vilka
funktioner som ansvarar for och genomfor uppféljning. Uppfoljningen bor
dokumenteras och kommuniceras till berorda chefer och administrativa roller pa
institutioner/motsvarande.

Inga Astorsdotter Lisbeth Sundkvist Johansson

Internrevisionschef Internrevisor

¢ ”Informationsigare ir ofta den verksamhetsansvarige vars verksamhet har skapat
informationen, fattat beslut om den alternativt tagit ver ansvaret for den. Det kan vara
prefekt eller motsvarande chef men det kan ocksa vara delegerat.” (Riktlinjer for
informationssakerhet vid SLU, ua 2015.2.10-2118)
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Rektors atgardsplan till internrevisionens rapport Behérighetshantering.

Nr Noterade brister Rekommendation Atgérd
(internrevisionen fyller 1) (internrevisionen fyller 1) (ledning/verksamhet fyller 1)
A Enligt internvisionens bedomning finns IR rekommenderar att universitetsledningen | Ansvarig avdelning/enhet:
brister i det interna regelverket da det sékerstéller att Gvergripande styrdokument for . } . ) o
saknas Overgripande beskrivning av hur behorighetshantering uppréttas och Avdelningen for service, sakerhet och milj6
behorighetshantering ska ske inom SLU. tillgéngliggors. Atgérdas enligt rekommendation
Avsaknad av 6vergripande styrdokument | Styrdokument for behorighetshantering bor [ Atgardas pd annat sitt, ange vilket under kommentar nedan
kan medfora att behorighetshanteringen inte | bland annat definiera syfte, mal, inriktning, (0 Atgirdas inte, ange varfér under kommentar nedan
sker enhetligt inom myndigheten. omfattning, roller och ansvarsfordelning. Kommentar:
En instruktion for dtkomsthantering tas fram av
Informationssékerhet.
Atgiirdas senast: 2019-12-31
Dokumentation (om det ej framgar ovan):
B Internrevisionen ser en risk med att det IR rekommenderar att universitetsledningen | Ansvarig avdelning/enhet:

finns flera systemaégare till Idis samt att
deras ansvar inte finns angivet. Detta okar

sdkerstiller att det enbart finns en utsedd
systemigare for Idis.

Udir m.h.a. [T-avdelningen




Rektors atgardsplan till internrevisionens rapport Behdrighetshantering.

verksam byter arbetsplats inom SLU
behalls identiteten i Idis Vid intervjuer

sakerstéller att det finns overgripande rutiner

Nr Noterade brister Rekommendation Atgird
(internrevisionen fyller 1) (internrevisionen fyller 1) (ledning/verksambhet fyller i)
risken for att systemet inte hanteras Atgirdas enligt rekommendation
effektivt, sikert och dndamalsenligt. (I Atgirdas pa annat sitt, ange vilket under kommentar nedan
Déremot &r det en fordel att det finns flera (0 Atgirdas inte, ange varfér under kommentar nedan
systemansvariga da Idis hanterar tre K .
. . .. ommentar:
identitetsgrupper; anstélld, verksam och
student.
Atgiirdas senast: 2019-12-31
Dokumentation (om det ¢j framgar ovan):
C Det finns behov av att uppdatera de IR rekommenderar att universitetsledningen | Ansvarig avdelning/enhet:
administrativa rollerna med tydligare sdkerstiller att roller och ansvar formaliseras
. . . e o IT-avdelningen
uppgifter om vilka roller som ar och tydliggors for savil
involverade i behorlghetslllan.termg... systemégare/ systemans-\./a.rlga som for dvriga [ Atggirdas enligt rekommendation
Dokumenterade rollbeskrivningar ar roller som hanterar behdrigheter. . . . .
R e . Atgirdas pa annat sitt, ange vilket under kommentar nedan
grundldggande forutsittningar for att veta ) . )
vad som forvintas av rollerna samt vilket (I Atgirdas inte, ange varfér under kommentar nedan
ansvar de har. Kommentar:
Utreda inforande av en systemforvaltningsmodell med tillhdrande
roller och ansvar.
Atgiirdas senast: 2019-12-31
Dokumentation (om det ej framgar ovan):
D Vid forandringar, t.ex. om en anstélld eller | IR rekommenderar att universitetsledningen | Ansvarig avdelning/enhet:

Avdelningen for service, sédkerhet och miljo
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Rektors atgardsplan till internrevisionens rapport Behdrighetshantering.

bedoma behovet av atkomst till
leverantorsfakturor i Proceedo. Att samtliga
anstillda och verksamma kan se alla

sdkerstiller att samtliga anstilldas och
verksammas mojlighet att se alla

Nr Noterade brister Rekommendation Atgird
(internrevisionen fyller 1) (internrevisionen fyller 1) (ledning/verksambhet fyller i)
framkom att det 4r den gamla arbetsplatsen | for regelbunden kontroll av behorigheter vid Atgirdas enligt rekommendation
som ska avsluta behorigheter. Det saknas byte av arbetsuppgifter/arbetsplats inom SLU. | [] Atgiirdas pa annat sitt, ange vilket under kommentar nedan
dOCk' d.okur?enterade rutinero for de (0 Atgirdas inte, ange varfér under kommentar nedan
administrativa rollernfal att sddan kontroll Kommentar:
regelbundet ska ske vid byte av arbetsplats.
Detta innebdr enligt internrevisionen en risk Rutinbeskrivning ingér i instruktionen for dtkomsthantering, se
for att personer kan ha kvar felaktiga punkt A. Respektive systemédgare ansvarar for regelbunden kontroll
behorigheter 1 systemen av behorigheter.
Atgiirdas senast: 2019-12-31
Dokumentation (om det ej framgar ovan):
E Tilldelning av alltfér ménga hoga IR rekommenderar att universitetsledningen | Ansvarig avdelning/enhet:
behorigheter kan innebéra risk for att sdkerstiller att behovet av hoga behorigheter i ) ) . '
obehoriga far dtkomst till information. de granskade systemen regelbundet Berdrda systemdgare pa resp. avdelning
In‘Fertl.reV1§'10nen har inte noterat nagra kontrolleras och bedoms. Atgiirdas enligt rekommendation
orimligt hdga behdrigheter men anser att 7 Ateirdas o ¢ st ket under k ‘ d
det dr viktigt att det alltid sker en g?r as Pa annat sétt, aflge vilket under kommentar nedan
beddmning av om tilldelning av hoga (I Atgirdas inte, ange varfér under kommentar nedan
behdrigheter 4r befogat. Kommentar:
Atgiirdas senast: 2019-12-31
Dokumentation (om det ej framgar ovan):
F Internrevisionen anser att det dr viktigt att | IR rekommenderar att universitetsledningen | Ansvarig avdelning/enhet:

Ekonomiavdelningen
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Rektors atgardsplan till internrevisionens rapport Behdrighetshantering.

och automatiska spérrar minskar risken for
felaktig hantering. Diaremot finns en risk att

overviger att se over mojliga 16sningar for att
hantera risken att egna kostnader attesteras av

Nr Noterade brister Rekommendation Atgird
(internrevisionen fyller 1) (internrevisionen fyller 1) (ledning/verksambhet fyller i)
leverantorsfakturor i systemet innebér en leverantorsfakturor i Proceedo utvérderas och Atgirdas enligt rekommendation
sakerhetsrisk dér kénsliga uppgifter kan att sdkerhetsrisken med tittbehdrighet beaktas. | [ Atgirdas pa annat siitt, ange vilket under kommentar nedan
spridas till obehdriga. (0 Atgirdas inte, ange varfér under kommentar nedan
Kommentar:
Atgiirdas senast: 2020-06-30
Dokumentation (om det ej framgar ovan):
G Det dr inte mojligt att ta fram rapport i IR rekommenderar att universitetsledningen | Ansvarig avdelning/enhet:
systemet Over vilka anvdndare som har sékerstéller att tilldelade specialfloden ) )
specialfloden. Uppgifterna maéste tas fram | kontrolleras regelbundet. Ekonomiavdelningen (Proceedo)
n.1anue11t vilket enligt uppgift ar Personalavdelningen (Primula)
tidskrdvande och kriver mycket manuell
hantering. Atgirdas enligt rekommendation
(] Atgiirdas pé annat sitt, ange vilket under kommentar nedan
(] Atgérdas inte, ange varfor under kommentar nedan
Kommentar:
Atgiirdas senast: 2020-06-30
Dokumentation (om det ej framgar ovan): Rutiner samt lathundar
utarbetas for att sikerstélla detta.
H Internrevisionen anser att dualitetsprincipen | IR rekommenderar att universitetsledningen | Ansvarig avdelning/enhet:
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Rektors atgardsplan till internrevisionens rapport Behdrighetshantering.

system saknas rutiner och ansvarsfordelning
for uppfoljning/inventering av behorigheter
for saval central niva som for
institution/motsvarande. Det sker ingen
systematisk uppfoljning av behorigheter.

Det ar inte tydligt att uppfoljning av
behorigheter och attester ska goras, vem

sékerstéller att regelbunden uppfoljning av
tilldelade behorigheter och attestritter inom
respektive system genomfors samt att rutiner
och ansvarsfordelning for uppfoljning infors
for att sékerstilla att registrerade behorigheter
ar aktuella och riktiga.

I rutinen bor det framgé att uppfoljning av
behorigheter ska ske regelbundet, vilka
funktioner som ansvarar fér och genomfor

Nr Noterade brister Rekommendation Atgird
(internrevisionen fyller 1) (internrevisionen fyller 1) (ledning/verksambhet fyller i)
en anstélld attesterar fakturor som rér egna | den som har gjort ink6p och for att hantera Ekonomiavdelning:
inkdp da detta ska markeras med ett kryss. | risken att reserékningar inte blir attesterade Ansvarig fakturaprocessen/Proceedo: chef reskontraenheten. 2020-
inom rimlig tid. 12-31
For reserdkningar finns ingen eskalering
vilket innebér att om attesterande chef inte Personalavdelning:
attesterar drendet sa sker ingen utbetalning. Ansvarig reserdkningsprocess/ Primula: 2020-06-30
Atgirdas enligt rekommendation
[0 Atgérdas pa annat siitt, ange vilket under kommentar nedan
(0 Atgérdas inte, ange varfér under kommentar nedan
Kommentar:
Avser Primula: Tidigare forsok har gjorts for att dndra detta men
ytterligare kontakter bor tas med leverantoren.
Atgiirdas senast:
Dokumentation (om det ej framgar ovan):
I I de dokument som finns for respektive IR rekommenderar att universitetsledningen | Ansvarig avdelning/enhet:

Stycke 1: berord systemigare
Stycke 2: Avdelningen for service, sikerhet och miljo

Atgirdas enligt rekommendation

[ Atgirdas pa annat sitt, ange vilket under kommentar nedan
(0 Atgirdas inte, ange varfér under kommentar nedan
Kommentar:
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Rektors atgardsplan till internrevisionens rapport Behdrighetshantering.

Nr

Noterade brister
(internrevisionen fyller 1)

Rekommendation
(internrevisionen fyller 1)

Atgird
(ledning/verksambhet fyller i)

som &r ansvarig, pa vilken niva
uppfoljningen ska utforas samt hur ofta.

Om behorigheter inte foljs upp finns risk
for felaktig tilldelning av behorigheter
vilket kan innebéra att obehorig fér tillgdng
till information, uppgifter kan dndras och
att personuppgifter kan spridas.

uppfoljning. Uppfoljningen bdr dokumenteras
och kommuniceras till berdrda chefer och
administrativa roller pa
institutioner/motsvarande.

Atgiirdas senast:
Stycke 1: 2019-12-31
Stycke 2: 2019-12-31

Dokumentation (om det ej framgar ovan):
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