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Internrevisionen

Sammanfattning

Det ér vasentligt att SLU har en vél fungerande IT-verksamhet. Malet med
Internrevisionens granskning har varit att bedoma om olika tjénster inom IT-
omrédet (IT-stdd, drift, lagring samt systemforvaltning/utveckling), savil centralt
som lokalt, dr effektiva, &andamalsenliga och sker med tillfredsstéllande sékerhet.

De visentligaste iakttagelserna ér foljande:

1. SLU:s IT-policy &r inte uppdaterad och gemensamma riktlinjer for IT-
verksamhet saknas inom manga omraden.

2. Granssnittet mellan central och lokal IT-verksamhet &r inte tydligt och
formerna for samverkan dr bristfilliga.

3. Effektivitet och &ndamélsenlighet i hanteringen av data dr i vissa fall
bristfallig.

Internrevisionens sammanfattande beddmning &r att forbéttringar behdvs for att
sdkerstilla effektivitet, indamalsenlighet och sdkerhet. De vésentligaste
rekommendationerna ar foljande:

1. Att det utarbetas och infors en ny IT-policy eller annat styrande dokument
for IT-verksamheten vid SLU.

2. Att det finns effektiva och andamalsenliga samverkansforum och tydliga
granssnitt kring [T-fragor inom universitetet.

3. Att SLU:s modell for informationsklassificering tillimpas sa att
tillfredsstillande skyddsniva pa data uppratthalls.

Det har under granskningens géng framforts ménga synpunkter om sévil fordelar
som nackdelar med att ha IT-verksamhet lokalt och/eller centralt. Internrevisionen
konstaterar att de olika verksamheternas behov av IT-stdd varierar och att det finns
olika grader av mognad avseende hantering av IT. Internrevisionen ser det som
angelédget att SLU har med sig dessa aspekter i det kommande arbetet med att
utforma riktlinjer for vilka IT-tjanster som skall vara helt gemensamma, frivilligt
tillhandahéllas centralt och helt fristdende.
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Internrevisionen

1. Bakgrund och motiv

En vil fungerande IT-verksamhet &r en forutséttning for en effektiv verksamhet vid
SLU. Inom universitetet drivs och utvecklas ett flertal informationssystem bade
centralt och lokalt. Dessa system har stor betydelse for universitetet, varfor det ar
viktigt att storningar minimeras. SLU:s centrala IT-avdelning erbjuder ett antal
tjdnster, som till viss del, dr universitetsgemensamma men institutionerna har dven
mdjlighet att driva ett antal tjdnster i egen regi eller upphandla dem pé& den 6ppna
marknaden.

Det foreligger risk att universitetets anseende skadas om tjénster inom IT-omradet
inte héller en tillrdckligt hog kvalitets- och sdkerhetsniva. Effektiviteten,
dandamalsenligheten och sidkerheten kan brista till foljd av ett antal faktorer som:

*  Dubbelarbete: Samma typ av system och verktyg drivs och utvecklas pa
olika halla, savil centralt som pé institutioner.

* Begrinsad standardisering: Inom universitetet finns en flora av hérdvara,
mjukvara och andra 16sningar som ska samverka.

» Otillracklig kompetens: Bristfdllig organisation och/eller
nyckelpersonsberoende.

* Bristféllig IT-support: Onddigt merarbete for anstéllda och studenter.

* IT-sdkerhet: Bristande skydd mot intrang, driftsavbrott kan leda till
storningar, forlust av data etc.

* Ingen gemensam incidenthantering.

2. Granskningens omfattning och inriktning

Malet med granskningen har varit att bedoma om olika tjénster inom IT-omréadet
(IT-stod, drift, lagring samt systemforvaltning/utveckling), savél centralt som
lokalt, ar effektiva, &ndamalsenliga och sker med tillfredsstillande sékerhet.

Denna rapport sammanfattar internrevisionens observationer och
rekommendationer. Rapporten 4r skriven som en avvikelserapport varfor
forhéllanden som bedomts fungera tillfredsstdllande inte kommenteras.

Granskade enheter dr SLU:s centrala IT-avdelning samt ett antal institutioner i
Alnarp, Umeé och Uppsala som helt eller delvis bedriver egen IT-verksamhet.
Urvalet har dven péverkats av verksamhetens storlek samt att samtliga fakulteter
och huvudorter finns representerade. Se bilaga A for sammanstillning av
granskade enheter. Av Bilaga B framgar institutioner med egen IT-samordnare.
Analyserad dokumentation framgéar av bilaga C.

Granskningen har genomforts av Roger Karlsson, IT-revisor (CISA, CRISC) och
Paul Gabriels, IT-revisor (CISA) fran KPMG.
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Internrevisionen

3. Styrning av IT-verksamheten
IT-policyn ir inte uppdaterad och gemensamma riktlinjer for IT-verksamhet
saknas inom manga omraden.

IT-miljon vid SLU ér diversifierad och det finns forhallandevis enkla savil som
komplexa komponenter. Generellt dr verksamheten inom universitetet beroende av
att data ar riktigt, tillgéngligt, skyddat mot obehdrig atkomst samt sparbar. En IT-
policy ér ledningens instrument for att ange inriktning och styrning av IT-fragor.

Granskningen visar att det finns en SLU-gemensam IT-policy fran 2005 som dock
inte dr uppdaterad sedan dess. Internrevisionen har noterat att kinnedomen om
detta dokument ar begriansad i organisationen och att IT-avdelningens uppdrag fran
2005 inte aterspeglas i aktuell delegationsordning och verksamhetsplan.
Internrevisionen konstaterar att det saknas universitetsgemensamma riktlinjer i
Ovrigt for IT-verksamheten.

Granskningen visar att IT-avdelningen har ett dokumenterat regelverk som bestar
av savil strategi och vision for IT-avdelningen som tjédnstebeskrivningar och
kvalitetshandbok.

Internrevisionen rekommenderar att universitetsledningen sikerstéller
att det utarbetas och infors en ny IT-policy eller annat styrande dokument
for IT-verksamheten vid SLU.

Av dokumentet bor framga vad som ska hanteras av den centrala IT-
avdelningen och vad fakulteter och institutioner kan och far 16sa sjélva.
Vidare bor IT-avdelningens roll, mandat och finansiering faststéllas.
Viktiga omraden sasom grad av standardisering, metoder och modeller for
systemutvecklings- och forvaltningsmodeller, sékerhet, datalagring,
kommunikation, tillgénglighet etc. bor definieras.

Det bor dven inforas rutiner for regelbunden utvirdering och 6versyn av

IT-policyn.

4. Central och lokal IT-verksamhet - effektivitet och
andamalsenlighet

Grinssnittet mellan central och lokal IT-verksamhet ér inte tydlig och

formerna for samverkan ér bristfalliga.

Den centrala IT-avdelningen har till uppgift att erbjuda tjanster som till viss del ar
universitetsgemensamma. Respektive institution har mojlighet att antingen anvédnda
sig av den centrala IT-avdelningen, organisera ett eget IT-stod, kopa tjénster p& den
Oppna marknaden eller anvinda en kombination av centralt och eget stod. Exempel
pa tjénster som IT-avdelningen tillhandahaller &r serverdrift, inkdp av
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Internrevisionen

standardutrustning, e-post', fillagring, backup, kommunikation,
utveckling/forvaltning och IT-st6d.

Granskningen visar att formerna for hur samverkan kring strategiska IT-fragor ska
ske och hur SLU:s IT-resurser ska anviandas pa effektivaste sétt kan forbattras. Det
finns dven behov av att utveckla och faststdlla IT-avdelningens framtida roll,
kompetenskrav och uppdrag i organisationen.

Internrevisionens uppfattning ar att grénssnittet mellan institutionerna och IT-
avdelningen kan forbéttras nér det dels géiller fragor av mer strategisk karaktar, dels
omréden som institutioner eller andra enheter kan behdva hjélp och stod med fran
den centrala IT-avdelningen.

Otydliga granssnitt och samverkansformer kan dels innebéra risk finns att SLU
totalt sett anvédnder resurser oekonomiskt, dels att drenden kan falla mellan stolarna
eller ta lang tid att effektuera.

Internrevisionen rekommenderar att universitetsledningen sikerstéller
att det finns effektiva och andamalsenliga samverkansforum och tydliga
granssnitt for IT-fragor inom universitetet.

Effektivitet och dindamalsenlighet i hanteringen av data ir i vissa fall
bristfillig.

Data blir allt mer viktigt for SLU inom saval utbildning, forskning och miljoanalys
som vanliga anvéndardata. Dataméngden fortsétter att véixa i snabb takt och det
stélls dven externa krav pa lagring och tillgdnglighet 6ver bade kortare och langre
tidsperioder. Granskningen visar att det inom vissa institutioner finns en
uppfattning att de lagringstjinster som levereras centralt fran IT-avdelningen ar
dyra och inte &ndamalsenliga. Det dr inte alltid helt klart for institutionerna varfor
kostnaderna ligger pa en viss niva och vilka tjanster/sdkerhet som ingar i
leveransen. Vissa institutioner har darfor valt att hantera sin egen datalagring,
ibland med en tillfredsstéllande sékerhetsnivad men ibland pa en légre niva.
Internrevisionen konstaterar att det finns risk for att data kan ga forlorad pé grund
av bristfalliga lagringslosningar.

En eventuell centralisering av IT-verksamhet behover inte nddvéndigtvis innebéra
att en tjdnst maste tillhandahéllas av den centrala IT-avdelningen. Granskningen
visar att det kan finnas omraden dér det finns spetskompetens hos en specifik
institution och att den institutionen skulle kunna bli leverantor av en sadan tjanst
till andra enheter. Detta skulle kunna vara ett béttre och mer kostnadseffektivt sétt
att tillhandahalla spetskompetens, dn genom den centrala IT-avdelningen, som kan
ha svart att bygga upp och vidmakthélla sddan expertkompetens. Det har under
intervjuerna dven framkommit synpunkter pa vinster i 6kat samarbete, sévél internt

! E-post 4r en av de universitetsgemensamma tjanster som inte r valbar for verksamheten.
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Internrevisionen

inom SLU som externt med verksamheter som UPPMAX, SciLifeLab och High
Performance Computing Center North (HPC2N). Risk finns for att resurser inte
anvinds effektivt och &ndamalsenligt.

Internrevisionen rekommenderar att universitetsledningen sakerstéller
att SLU:s modell for informationsklassificering tillimpas sa att
tillfredsstédllande skyddsniva pé data upprétthalls.

Internrevisionen rekommenderar att universitetsledningen dvervéiger
riktlinjer for hur interna och externa samarbeten kan utvecklas for battre
effektivitet och &ndamalsenlighet.

5. Intern styrning och kontroll
Sarbarhet pa grund av nyckelpersonberoende och bristande dokumentation
forekommer lokalt.

Den idag nagot spretiga organisationen av IT innebér ett antal risker. Granskningen
visar pa ett stort nyckelpersonberoende hos vissa av institutionerna. Detta i
kombination med svagheter i dokumentation av rutiner och IT-miljéer kan innebéra
risker for bristande tillgénglighet och underhéll i hdndelse av att en nyckelperson
inte finns tillgdnglig. Internrevisionen har dven noterat olika nivaer pa IT-mognad
bland institutionerna nér det géller exempelvis inkdp, standardisering,
sakerhetsaspekter etc. En reflektion ar att detta &ven kan innebara en risk for att det
Over tiden inte gar att uppréatthalla en tillrackligt hog bestidllarkompetens avseende
IT pé institutionsniva.

Internrevisionen rekommenderar att universitetsledningen dvervager att
kartldgga och bedéma IT-kompetens hos universitets olika enheter for att
sdkerstilla effektiv och dndamalsenlig hantering av IT.

6. Kostnadsuppfoljning
Rutinerna for prissittning och uppfoljning av kostnader ir inte
formaliserade.

IT-avdelningen har till uppgift att pa uppdrag och mot erséttning tillhandahalla IT-
tjanster for utbildning, forskning, miljéanalys och stdd till kdirnverksamheten. Néar
det giller kostnader for de tjanster som IT-avdelningen tillhandahéller sker
debitering dels genom faktisk forbrukning (ex lagring) dels genom nyckeltal. En
utgangspunkt ar att IT-avdelningens prisséttning ska tdcka samtliga kostnader
(fasta och rorliga) men inte ga med vinst.

Det har framkommit att institutioner i manga fall upplever att IT-avdelningens
priser dr hoga nér institutionerna jamfor med kostnaden for en egen 16sning.
Internrevisionen konstaterar att det &r svart att kartldgga universitetets samlade IT-
kostnader. Exempel &r att de IT-relaterade personalkostnaderna pa institutionerna i
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Internrevisionen

vissa fall var svéra att hérleda p.g.a. att olika personalkategorier arbetar med IT och
1 méanga fall, delar av sin arbetstid. Den ambition som internrevisionen
inledningsvis hade att genomfora en relevant benchmarking med andra aktérer har
inte kunna realiseras.

Vissa institutioner med eget IT-stdd och en egen IT-samordnare uppger att de ér
medvetna om att de har ett stort nyckelpersonsberoende och att det inte finns nagra
stora kostnadsskillnader mellan en central och lokal 16sning. Som skal till att
anvénda ett eget IT-stod anges ofta historiska och praktiska anledningar sasom:

- Narhet, lokalt IT-stdd innebér att personen &r latt att na och tillgdnglig.

- Forstaelse for forskning och forskare, pratar samma sprak.

- Kunskap inom omradet och institutionsspecifika komponenter och
system.

Dessa faktorer dr dven viktiga for ett framgangsrikt samarbete mellan IT-
avdelningen och institutionerna.

Det har under granskningen framkommit att det sker inkdp av utrustning och
tjénster bade genom centrala ramavtal som genom inkdp direkt frdn annan
leverantor. Internrevisionen noterar att det kan foreligga en risk att SLU inte
tillimpar lagen om offentlig upphandling (LOU) och inte foljer ingdngna ramavtal.

Internrevisionen rekommenderar att universitetsledningen dvervager
behovet och nyttan av att genomfora en kartldggning av universitetets
samlade IT-kostnader (bédde gemensamma och lokala) och dokumentera
modeller for prissittning for att underlatta styrning och uppfdljning.

Internrevisionen rekommenderar slutligen att universitetsledningen
sakerstiller att Lagen om offentlig upphandling och ingdngna ramavtal {6ljs.

7. Internrevisionens uppfoljning
Internrevisionen avser folja upp ldmnade rekommendationer infér
internrevisionens arsrapport for 2014.

Inga Astorsdotter Roger Karlsson
Internrevisionschef KPMG
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Internrevisionen

Bilaga A Granskade enheter

Arbetsvetenskap, ekonomi och miljopsykologi (AEM)
Husdjursgenetik (VH)

IT-avdelningen

Mark och milj6 (NJ/S)

Skoglig mykologi och patologi

Skoglig Resurshushallning (SRH)

Stad och land (NJ/LTV)

Vixtfysiologi

Skoglig genetik och vixtfysiologi (S)
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Uppsala
Uppsala
Uppsala
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Uppsala
Uppsala
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Internrevisionen

Bilaga B Institutioner med egen IT samordnare

Arbetsvetenskap, ekonomi och miljopsykologi (AEM) Alnarp

Husdjursgenetik (VH) Uppsala
Mark och milj6 (NJ/S) Uppsala
Skoglig mykologi och patologi Uppsala
Skoglig Resurshushéllning (SRH) Umea

Stad och land (NJ/LTV) Uppsala
Vixtfysiologi Uppsala
Grimso forskningsstation, Institutionen for Ekologi Riddarhyttan
Enheten for skoglig faltforskning Lammbhult
Institutionen for energi och teknik Uppsala

Institutionen for landskapsarkitektur, planering och forvaltning, Alnarp
Institutionen for sydsvensk skogsvetenskap Alnarp
Microbiologen Uppsala

Movium Alnarp
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Internrevisionen

Bilaga C Dokumentation

e [T-policy vid SLU, 2005-08-29

e Forvaltningskatalog

e Exempel pa tjénstebeskrivningar

e Drift bloggen

e Index Kvalitetshandbok, 20140812

e IT SLD 001, Databashotell

e [T SLD 003, Webbhotell

e [T SLD 004, Serverplacering

e [T SLD 005, OS drift

e IT SLD 006, Serverévervakning

e [T SLD 007, Fillagring

e IT SLD 008, Tradbunden natverksatkomst
e [T SLD 009, Systemforvaltning

e [T SLD 010, Systemutveckling

e [T-avdelningens strategi

e [T-avdelningens vision och strategi

e ITS ALM 057 Lista IT-samordnare

e [T-samordnare — Ej kund

e Kvalitetshandboken

e Protokoll 140317

e Nyhetsbrev IT-avdelningen, mars 2014
e Nyhetsbrev IT-avdelningen, april 2014
e Nyhetsbrev IT-avdelningen, juni 2014

e Avtal avseende konsulttjidnster for IT, Institutionen fér Biosystem och
Teknologi

e Debiteringsunderlag IT-tjanster, Medarbetarwebb
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Rektors atgardsplan for internrevisionens rapport
avseende IT-verksamhet centralt och lokalt

Internrevisionen vid SLU har genomfort en revision dver effektivitet och
andamalsenlighet i IT-verksamheten. Internrevisionens iakttagelser tar sin
utgangspunkt i att det vid SLU é&r prefekterna som har ansvaret for IT-
verksamheten pa sina institutioner. Vissa prefekter har valt att l6sa detta genom att
anlita IT-avdelningen, andra har valt att 16sa det genom att ha egen IT-personal vid
institutionen. De huvudsakliga iakttagelserna &r att det finns oklarheter i ansvar for
IT samt att det pa vissa punkter finns brister i &ndamalsenlighet och effektivitet i
IT-verksamheten.

Internrevisionen papekar bland annat att det ar oklart hur ansvaret for IT fordelas
mellan prefekten och universitetsadministrationen i de fall da prefekten valt att inte
anlita IT-avdelningen. Man papekar vidare att det ar svart att jamfora kostnader for
IT i egen regi med IT i IT-avdelningens regi. For de institutioner som bedriver IT i
egen regi papekar internrevisionen att det finns vissa brister. | manga fall &r IT-
verksamheten sarbar for personberoende, och i en del fall lagras data pa ett satt
som inte & andamalsenligt och effektivt.

Universitetsdirektoren har tagit del av Internrevisionens rekommendationer och
delar i stort internrevisionens uppfattning. For att félja rekommendationerna
foreslas ett antal atgarder enligt nedan.

For att underlatta ledningens foreslagna atgarders relation till rekommendationerna
har internrevisionens rekommendationer numrerats. | texten refereras de som R1
osv. Internrevisionens rekommendationer finns i bilaga till detta dokument.

Styrning av IT-verksamheten

Universitetsledningens bedémning &r att SLU har kommit langt i sitt arbete med att
skapa en enhetlig och kostnadseffektiv IT-verksamhet. Idag har IT-avdelningen
hand om ca 75 procent av universitetets institutioner. FOr att ta ytterligare steg och
skapa en mer sammanhallen och hogkvalitativ IT-verksamhet bor foljande atgarder
vidtas:

SLU, Box 7070, SE-750 07 Uppsala, Sweden tel: +46 (0)18-67 10 00
Org.nr 202100-2817 info@slu.se
www.slu.se



Rektors atgardsplan for internrevisionens rapport avseende IT-verksamhet centralt och lokalt

Atgarder:

1. Enny IT-policy faststélls av rektor. | policyn faststalls hur IT-
verksamheten bor organiseras och hur inriktningen pa verksamheten bor se
ut samt vilka allméanna krav pa systematik och kvalitet i IT-arbetet som bor
galla (R1).

Ansvarig: Universitetsdirekttren
Klart: 2015-04-30

2. Ett styrande dokument faststélls rérande systemutveckling,
systemfdrvaltning och IT-drift som galler for all IT-verksamhet vid SLU.(
R1)

Ansvarig: Universitetsdirektdren
Klart: 2015-04-30

3. En lagringspolicy faststalls sa att ett tydligt regelverk etableras for hur
information som skapas vid SLU ska lagras. Pa sa satt kan SLU
uppratthalla tillfredsstallande skyddsniva pa data. (R3)

Ansvarig: Universitetsdirektdren
Klart: 2015-04-30

4. IT-avdelningens uppdrag bor faststallas tydligare. | detta uppdrag bor
ocksa fordelning av ansvar mellan prefekter och 1T-avdelning beskrivas.
(R1, R2, R4)

Ansvarig: Universitetsdirektoren.
Klart: 2015-04-30

Ovriga atgarder

Som framgar av internrevisionens rapport drivs IT-verksamheten vid flera
organisatoriska verksamheter inom SLU, frdmst vid IT-avdelningen och ett antal
institutioner som valt att sjalva skéta sin IT. Det &r en oppen fraga hur IT-
verksamheten ska drivas for att de krav som stélls upp i IT-policy och
styrdokument ovan verkligen ska kunna nas. Klart &r att 1T-avdelningen redan idag
har ett tydligt internt regelverk och fasta rutiner for 1T-verksamhetens bedrivande
som uppfyller hoga krav pa kvalitet och informationssakerhet. En mojlig vég att ga
ar forstas att lata IT-avdelningen ta ansvar for IT-hanteringen inom hela
universitetet, dvs att fatta ett beslut om att samtliga institutioner ska ta stéd av 1T-
avdelningen for att driva sin IT-verksamhet.

Samtidigt ar detta inte alls okontroversiellt: kraven i en del utbildnings- och
forskningsmiljoer pa att skéta lagring, systemutveckling och andra delar av IT-
verksamheten pa egen hand eller med hjalp av externa, privata IT-leverantorer &r
starka.
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Rektors atgardsplan for internrevisionens rapport avseende IT-verksamhet centralt och lokalt

Det finns dock anledning att pa ett antal sarskilt angeldgna punkter genomfora
atgarder som innebdr att IT-avdelningens ansvar 6kar, aven i miljoer/institutioner
som man inte forser med IT-stod i dagslaget.

5. Tafram forslag till inférandet av en gemensam funktion for leverans av
Kontorsdatormiljé med support, Fillagring (dvs lagring av anvandardata)
och Utskriftstjanster. En sadan atgard innebér att inkop av IT-produkter
kommer att ga via IT-avdelningen, vars verksamhet strikt féljer lagen om
offentlig upphandling och ingdngna ramavtal. Beslut bor fattas av rektor.
(R7)

Ansvarig: IT-chefen
Klart: 2015-06-30

6. Ovrig datalagring vid institutionerna bor inventeras for att se vilken
kvalitet och informationssakerhetsniva den haller. Datalagringen bor vid
behov foras in i universitetets gemensamma lagringsloning sa att SLU:s
modell for informationsklassificering tillampas.(R3)

Ansvarig: IT-chefen
Klart: 2015-08-31

7. All serverdrift bor inventeras for att se om mojligheter finns att
effektivisera och sanka kostnaderna for densamma.
Ansvarig: IT-chefen
Klart: 2015-09-30

8. En kartlaggning av IT-kompetensen vid SLU — bade centralt och lokalt —
bor genomforas sa att utbildning kan genomforas i syfte att sakerstalla att
IT-arbetet bedrivs i enlighet med ovan namnda IT-policy och styrande
dokument for IT-verksamheten.

Ansvarig: IT-chefen
Klart: 2015-12-31

Atgarderna bor konsekvensanalyseras i samband med genomfdrande, inte minst
med avseende pa vilka kvalitets-, informationssakerhets- och kostnadseffekter de
kan ge.

Samverkansformer

Internrevisionen pekar pa behovet av samverkansformer och behovet av en
strategisk I1T-styrning. Eftersom IT-verksamheten &r fordelad pa en lang rad olika
aktorer vid SLU sa ar den strategiska styrningen problematisk.

Atgard

9. Inrétta ett IT-strategiskt forum med representanter fran SLU:s olika
verksamheter
Ansvarig: IT-chefen
Klart: 2015-03-31
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Rektors atgardsplan for internrevisionens rapport avseende IT-verksamhet centralt och lokalt

Bilaga. Internrevisionens rekommendationer

For att underlatta vara foreslagna atgarders relation till rekommendationerna har vi
numrerat internrevisionens rekommendationer. | texten refererar vi till dem som R1
0SV.

1. Internrevisionen rekommenderar att universitetsledningen sékerstéller att det
utarbetas och infors en ny IT-policy eller annat styrande dokument for IT-
verksamheten vid SLU. Av dokumentet bor det framga vad som skall hanteras
av den centrala IT-avdelningen och vad fakulteter och institutioner kan och far
l6sa sjalva.

Vidare bor IT-avdelningens roll, mandat och finansiering faststéllas. Viktiga
omraden bor definieras sasom grad av standardisering, metoder och modeller
for systemutvecklings- och forvaltningsmodeller, sakerhet, datalagring,
kommunikation, tillganglighet etc.

Det bor aven infdras rutiner for regelbunden utvardering och éversyn av IT-
policyn.

2. Internrevisionen rekommenderar att universitetsledningen sékerstéller att det
finns effektiva och andamalsenliga samverkansforum for IT-fragor inom
universitetet.

3. Internrevisionen rekommenderar att universitetsledningen sakerstéller att
SLU:s modell for informationsklassificering tillampas sa att tillfredsstéllande
skyddsniva pa data uppratthalls.

4. Internrevisionen rekommenderar att universitetsledningen évervéger riktlinjer
for hur interna och externa samarbeten kan utvecklas for béattre effektivitet och
andamalsenlighet.

5. Internrevisionen rekommenderar att universitetsledningen dvervager att
kartlagga och bedoma IT-kompetens hos universitets olika enheter for att
sakerstalla effektiv och andamalsenlig hantering av IT.

6. Internrevisionen rekommenderar att universitetsledningen dvervager behovet
och nyttan av att genomfdra en kartlaggning av universitetets samlade IT-
kostnader (bade gemensamma och lokala) och dokumentera modeller for
prisséattning for att underlatta styrning och uppféljning.

7. Internrevisionen rekommenderar slutligen att universitetsledningen sékerstéller
att Lagen om offentlig upphandling och ingangna ramavtal fljs.
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