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Sammanfattning

Var bedomning ér att forbdttringar behdvs avseende det strategiska och taktiska perspektivet nér
det géller arbetet med informationssékerhet, systemforvaltning och styrning/uppféljning av
system- och driftleverantorer till Primula, Var bedomning &r vidare att berdrd personal 16ser de
operativa uppgifterna efter basta forméga och forutséttningar.

Vér granskning visar att det finns forbattringsmojligheter nér det géller att systematisk, aktivt och
sammanhallet arbeta med:

. Tillgdnglighetsaspekter inklusive katastrofplanering
. Atkomst till system och data
. Systemforvaltning och leverantorsstyrning

Av Kkapitel tva nedan framgér detaljerade iakttagelser, riskbedomning samt vara forslag pa
atgarder.

© 2014 KPMG AB, a Swedish limited liability company
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1.Inledning

Bakgrund

Internrevisionen har, i enlighet med revisionsplanen for 2013, genomfort en granskning av
informationssékerheten i det personaladministrativa systemet Primula. KPMG har bistétt SLU:s
internrevision med att utfora granskningen.

Syfte

Syftet med granskningen har varit att kartldgga och bedoma informationssikerheten for att
utvérdera
1. Tillginglighet: Det finns kontroller som sékerstéller att informationen &r tillginglig nir
och déir den behdvs 1 organisationen.
2. Atkomst: Det finns kontroller som sikerstiller att informationen #r riktigt, fullstindig,
sparbar och skyddad mot obehdrig atkomst.
3. Regelefterlevnad: Det finns kontroller som sékerstéller att legala och interna krav
efterlevs.
4. Systemforvaltning: Det finns en effektiv och &ndamalsenlig organisation kring forvaltning
och drift av systemet.

Avgrinsning

e  Manuella rutiner kring personaladministration ingér inte i denna granskning.
Vér granskning dr en 6gonblicksbild och dr déarfor ingen garanti for att samtliga svagheter
omfattas av var rapportering.

e  Verifiering av kontroller har skett via stickprov enligt §verenskommelse med
uppdragsgivaren.

e Inforande eller kostnadsbeddmning av eventuella forbéttringsatgérder har inte ingatt i
uppdraget.

Genomforande och rapportering

Granskningen baseras pé analyser av erhallen och under granskningen inhdmtad dokumentation
kompletterat med intervjuer med relevanta personer fran verksamheten samt platsbesok hos
system- och driftleverantdren Evry.

Granskningsinsatsen har genomforts enligt god internrevisionssed under september-oktober 2013.
Granskningen har indelats i fem faser:

Informations- Rapportering
samling

© 2014 KPMG AB, a Swedish limited liability company
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Rapportdisposition

Var rapport, som &r av avvikelsekaraktdr, redovisar gjorda iakttagelser, risk och forslag till
atgarder och har grupperats i analogi med omréddena under punkt 1.2 ovan i syfte att ge ledningen
en Overblick samt visa pa riskomraden dir den interna kontrollen behover forstéarkas.

Rapporten har faktagranskats i utkastformat av berérda avdelningar vid SLU.

Rapport fran internrevisionen

Tillgdnglighet

Iakttagelse I

Tillgdnglighet till ett IT-system kan exempelvis vara mojligheten att na och kommunicera med en
resurs, exempelvis en server, ett program eller information, men dven tillgénglighet 6ver tiden for
anvandare av resursen. Beroende pa hur kritiskt systemet och dess information ar s& kan olika
krav pé tillgéngligheten stillas av beroérda anvéndare.

Primula bestér av ett antal olika komponenter; en databas dér informationen lagras,
applikationsserver, klientarbetsplats och Webb-granssnitt.

Var granskning visar att det inte skett nagon strukturerad riskanalys for att definiera vilka krav
som stélls pa tillganglighet pa de olika komponenterna och som bor ligga till grund for
kravstéllning pa berdrda system- och driftleverantorers 16sningar.

Var granskning visar dven att det i det befintliga avtalet med driftleverantéren Evry saknas krav
pa vilken tillgénglighet som Evry ska tillhandahélla.

Risk

Brister i kravstéllning pa tillgdnglighet kan innebéra risk {or att anvéndare inte kan komma at
system och data for att fullgdra sina arbetsuppgifter. Risk finns att l16neutbetalningar inte kan ske
enligt tidplan.

Rekommendation
Vi rekommenderar att SLU genomfor en riskanalys i syfte att definiera vilka tillgénglighetskrav
som bor gilla fér Primula och att dessa krav formuleras i avtalen med berérda leverantorer.

Iakttagelse 11

Det dr av avgorande betydelse att planera och regelbundet genomfora tester och dva situationer
dar olika katastrofscenarios simuleras. Syftet med detta &r att sdkerstdlla att det finns en
avbrottsplanering som fungerar och att savél alternativa driftmiljoer som alternativa manuella
rutiner 4r tillrdckligt dimensionerade och utvecklade. Vidare ar syftet dven att 6va de olika
aktiviteter som behover genomforas vid en 6vergéang till ett katastroflage savil som atergang till
normaldrift efter ett katastrofldage.

Var granskning visar att det i nulédget inte finns négon faststéilld och kommunicerad reservplan
hos SLU, dvs. en plan for hur universitet pa ett effektivt sétt ska kunna hantera ett avbrott som
innebdr att information inte finns tillgénglig under ldngre period samt att sedan kunna aterga till
normal drift efter det att katastrofléiget har atergatt till normalldge.

© 2014 KPMG AB, a Swedish limited liability company
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Vi noterar dven att det i avtalen med driftleverantdren inte finns nagra krav pd avbrottsplaner,
tester, prioriteringar och andra ataganden for att tillhandahalla tjanster i hdndelse av allvarliga
avbrott. Det har vid granskningen framkommit att om Evrys lokaler i Uppsala skulle drabbas av
en allvarlig incident som innebér att det inte kan fungera som driftstélle s& finns det inget
alternativt driftstille forberett dér driften av Primula skulle kunna éterupptas.

Risk

Svagheter 1 avbrotts/katastrofplaner innebér risk for bristande tillgdnglighet da alternativ
driftmiljé och alternativa arbetssétt inte finns forberedda. Risk finns dven att tiden for atergang till
normal drift 6kar.

Rekommendation

Vi rekommenderar att SLU genomf6r en riskanalys i syfte att uppratta en sammanhallen
avbrottsplan for Primula och tillhérande administrativa rutiner inklusive rutiner for 16pande
underhéll och test av planen. Vi ser det som vésentligt att planen inte bara avser IT-driften utan
dven Ovriga berdrda verksamheter och dir verksamheternas behov av tillgédnglighet till systemet
far styra omfattning och inriktning péa valda 16sningar.

Vi rekommenderar dven att avtalen med berorda systemleverantdrer, baserat pa ovantstdende
riskanalys, kompletteras med avbrottsplanering sé att tillgéngligheten kan sékerstéllas dver tid.

Atkomst

Iakttagelse

For att sdkerstélla att endast rétt personer har tillgang till ratt information under rétt
forutsattningar behdvs en organisation, ansvar och rutiner for behorighetsadministration och
behdrighetskontrollsystem. Struktur och principer for styrning av atkomst dr visentliga for att
sdkerhetsnivan ndr det géller tillgéng till system och information ska kunna hélla pd lamplig
niva.

Det finns i Primula-systemet en stor flexibilitet for respektive anvandarorganisation att tillimpa
det inbyggda behorighetssystemet och strukturen for anviandare, behorighetsmallar,
behorighetsomraden, 16senordspolicy etc.

Var granskning visar att SLU inte faststéllt och dokumenterat nagra principer och regler for hur
behorighetssystemet 1 Primula ska tillampas. Exempel pa detta 4r om komplexitet pa anvéndarnas
16senord for att logga in 1 systemets klientdel ska f6lja universitetets AD-regler, hur och av vem
som kraftfulla systemadministratorers rittigheter ska anviindas samt om anvéndning av
”gruppkonton” pa Personalavdelningen, dvs. ett anvindarkonto med gemensamt 16senord som
flera personer har tillgang till, ska vara tillatet. Enligt good practice” inom sikerhetsomradet ska
gruppkonton undvikas sa langt det &r mojligt da det i efterhand &r omojligt att entydigt faststélla
vem som anvént kontot.

Vi konstaterar dven att det inte finns nagra etablerade rutiner for att 16pande f6lja upp system- och
driftleverantdrernas behdrigheter till Primula.

Risk

Informell organisation och rutiner for hantering av behdrigheter och behorighetskontrollsystem
kan innebéra risk for obehdrig dtkomst till information. Risk finns dven att det i efterhand inte
klart och entydigt gér att faststélla vilken i personalen som utfort en viss transaktion.
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Rekommendation
Vi rekommenderar att universitetet stiarker den interna kontrollen genom att formalisera och
dokumentera principer och regler for administration och tilldmpning av behorigheter i Primula.

Vi rekommenderar dven att universitetet analyserar pa vilket sétt som kontrollen av anvandningen
av kraftfulla behorigheter kan forstarkas och dérefter infora tillforlitliga och andamélsenliga
kontroller. Vi ser det ocksa som visentligt att SLU 6kar insynen hos Evry om vilken personal
som har kraftfulla systembehorigheter.

Vi har under granskningens gang fatt information om att universitetet genomfort en
sékerhetsrevision som avsdg driftmiljon av ett annat administrativt system. I den man resultat fran
sddana sdkerhetsanalyser kan vara anvéndbara for andra enheter inom universitetet dn den
nirmast berorda, bor Informationssékerhetsansvarig svara for att sadan information delas.

Legala och interna krav — Arkivering

Iakttagelse
Av SLU:s arkivplan framgér att foljande information ska arkiveras i Primula:

Lonespecifikation/ Lonesammanstillning

Loneartskatalog

Avstdmning av betydelse for kontroll av transaktionsinformation
Niér- och franvarouppgifter

Handling rérande namnéndring

Personalekonomisk sammanstillning

Var granskning visar att det inte finns négon aktuell beskrivning av hur kraven i arkivplanen
realiseras och hur informationen i Primula ska sparas.

Risk
Risk finns att legala krav pa arkivering inte uppfylls.

Rekommendation
Vi rekommenderar att Personalavdelningen, med utgéngspunkt i SLU:s Arkivplan, dokumenterar
och infor rutiner som sékerstéller att arkivplanen efterlevs.

Systemforvaltning

Iakttagelse I

Systemforvaltning syftar till att I16pande folja verksamhetens behov, dess forvantningar och krav
och pa bésta mojliga sitt stddja detta genom att underhalla befintliga systemfunktioner och
tjénster pé ett strukturerat, effektivt och &ndamélsenligt sétt. Systemforvaltning innebér ocksé att
det finns en tydlig organisation, ansvars- och rollférdelning for att sdkerstilla en effektiv och
dndamalsenligt styrning och uppfoéljning av systemstodet.

Var granskning visar att Personalavdelningens forvaltning av de personaladministrativa systemen
idag sker informellt och att personalen utfor arbetsuppgifter, inklusive kontroller, mer pé
grundval av personlig erfarenhet och ett vl inarbetat arbetssétt dn pa tillimpningen av en

© 2014 KPMG AB, a Swedish limited liability company
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overgripande forvaltningsstruktur baserat pé risk och vésentlighet. Vér granskning visar dven pa
ett nyckelpersonberoende avseende systemforvaltning samt att dokumentationen av systemmiljon,
granssnitt, driftrutiner och uppfoljning av utforda kontroller behover forbattras.

Vi har i samband med granskningen informerats dels om ett forslag pa riktlinjer for
forvaltningsmodell f6r administrativa system inom universitetsadministrationen som utarbetades
2008, dels om att IT-avdelningen har utvecklat en modell for férvaltning av de administrativa
system som IT har ansvar for.

Risk
Svagheter i rutiner for systemforvaltning kan innebéra en risk for att systemen inte hanteras
effektivt, &ndamalsenligt och sékert.

Brister i dokumentation av systemmiljo och granssnitt med andra objekt innebér risk att SLU inte
har tillrdcklig kinnedom om arkitektur och sékerhetslosningar samt att forédndringar i miljon
forsvaras.

Nyckelpersonberoende i kombination med svagheter i dokumentation kan innebéra risk for
bristande tillgdnglighet och tillforlitlighet beroende pé att avstimningar, felsokning, rattningar
etc. tar langre tid om inte nddvéndig kompetens finns tillgénglig. Risk finns &ven att avsiktliga
eller oavsiktliga fel inte upptdcks inom rimlig tid.

Rekommendation
Vi rekommenderar att universitetet faststiller en forvaltningsmodell att tillimpas for alla
universitetsadministrativa system.

Vi rekommenderar vidare att ansvar och mandat for att forvalta modellen faststélls.

Vi rekommenderar slutligen att Personalavdelningen, med utgédngspunkt i beslutad modell, infor
tillimpliga delar i sin verksamhet.

Iakttagelse 11

Vi har i samband med granskningen tagit del av avtal som SLU har med Evry avseende
forvaltning och drift av Primula. Vér granskning visar att innehallet i avtalen dr begrinsat vad
géller beskrivningar och krav pa leverantorens dtaganden samt krav avseende sdkerhet och intern
kontroll. Var beddmning ar att det &r svart att f4 en uppfattning om vilka ataganden som
leverantorerna har att leva upp till. Vi har dven noterat att det inte finns nagra SLU-gemensamma,
faststéllda, styrande dokument kring informationssédkerhet vilket forsvarar mojligheterna att styra
leverantdrerna mot 6nskad sékerhetsniva.

Var granskning visar vidare att det vid granskningstillféllet inte fanns ett formellt giltigt avtal
mellan SLU och Evry da avtalet som gick ut per sista augusti inte hade forlangts. Vi har blivit
uppméarksammade pa att det finns ett nytt ramavtal mellan ett antal laroséten (bl a SLU) och Evry
men att SLU inte gjort ndgot avrop enligt detta nya avtal.

Risk
Ofullstdndiga avtal kan innebéra risk for att tjinster inte levereras i tillricklig omfattning eller

© 2014 KPMG AB, a Swedish limited liability company
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med fel inriktning. Svagheter i avtalsutformning avseende sékerhetsfragor innebér risk att SLU:s
forvantade sdkerhetsnivaer inte upprétthalls.

Rekommendation

Vi rekommenderar att SLU reviderar avtalen med leverantorerna sa att det tydligt framgéar vilka
ataganden som leverantdren har samt att avtalen kompletteras med mer detaljerade formuleringar
kring kraven pa tillgdnglighet, riktighet, skydd och spéarbarhet. Vi har inom ramen for den nu
gjorda granskningen inte gjort ndgon beddmning av det nya ramavtalet.

Vi forslar dven att Personalavdelningen tillsammans med system- och driftleverantdren etablerar
en gemensam styrmodell dér roller, ansvarsomrdden och métesforum beskrivs utifran termer av
strategisk/taktisk/operativ niva samt granssnitt for underhall/forvaltning/utveckling och drift.

Stockholm 2013-11- 11

Roger Karlsson
Senior manager CISA, CRISC, KPMG
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Bilaga A - Intervjuer

Granskningen har omfattat intervjuer med nyckelpersoner och genomlédsning av relevant
dokumentation.

Intervjuerna har genomforts med foljande personer.

Namn Uppdrag/befattning

Stefan Cederqvist Personalchef

Asa Stiernstrém Lonechef

Goran Akerman Systemutvecklare

Stefan Edholm IT-chef

Anette Lindberg Informationssédkerhetschef
Cecilia Wolkert IT-avdelningen

Fredrik Berg Evry

Karin Johannesson Evry

Thomas Nilsson Evry
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Bilaga B - Killforteckning

Internrevisionens rapport 2013 inkl ledningens kommentarer

IT-policy

IT-sékerhetspolicy

Riktlinjer for informationssakerhetsklassning

Instruktioner for sékerhetsklassning

Systemforvaltningsmodell

Riksrevisionens material 2013-08-23

IT-sékerhetsgranskning av SLU:s IT-system Baltzar och Agresso, 2012-02-12
Leveransavtal avseende Primula, AU 21042004-11-08

Avtal IT-drift, 2004-11-06

Tillaggsavtal Agressodrift SLU (Primula)

Avtal avseende Kundstod till SLU for Primula, AU 2304, 2004-11-06
Universitetsadministrationens verksamhetsplan 2013, 2012-12-20
Forvaltningsplan for SystemX,

Systemforvaltningsmodell fér SLU, 2008-09-22

Organisation och ansvarsférdelning inom universitetsadministrationen, 1 november 2012
Utveckling programvara, Evry

Kvalitetsledningssystem, Evry
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Atgirdsplan géllande internrevisionsrapport om
informationssakerhet

Sammanfattning av atgardsplanen

1. Forutsittningarna for inforande av en SLU-6vergripande
forvaltningsmodell ska utredas narmare(klart: 2014-11-30, Ansvarig: IT
chef)

2. Nytt avtal med Evry tecknas med avseende pa Primula (klart: 2014-10-30,
Ansvarig: Personalchefen).

3. En katastrof och avbrottsplan for Primula kommer att utarbetas av
personalavdelningen (klart: 2014-09-30), Ansvarig: Personalchefen)

4. Personalavdelningen tar fram sékerhetrutiner for hur hdgre behorigheter i
Primula ska hanteras och dokumenteras (klart: 2014-06-30, Ansvarig:
Personalchefen)

5. Sékerhetsrevisioner genomforda pd SLU gors tillgéngliga for systemégare
(klart: 2014-10-30, Ansvarig: IT chef i samrad med
informationssikerhetsansvarig)

6. En kopia av backupen pé Primulas databas fors 6ver och lagras péd media
inom SLU (klart: 2014-10-30, Ansvarig: Personalchefen)

Rekommendationspunkter fran IR-rapport med atgardsanalys
2.1 Rekommendationer

Vi rekommenderar att SLU genomfor en riskanalys i syfte att definiera vilka
tillgénglighetskrav som bor gélla for Primula och att dessa krav formuleras i
avtalen med berdrda leverantorer.

Vi rekommenderar att SLU genomfor en riskanalys i syfte att upprétta en
sammanhallen avbrottsplan for Primula och tillhérande administrativa rutiner
inklusive rutiner for 16pande underhall och test av planen. Vi ser det som vasentligt
att planen inte bara avser IT-driften utan dven ovriga beroérda verksamheter och dér

SLU, Box 7070, SE-750 07 Uppsala, Sweden tel: +46 (0)18-67 10 00
Org.nr 202100-2817 info@slu.se
www.slu.se
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verksamheternas behov av tillgénglighet till systemet fér styra omfattning och
inriktning pa valda 16sningar.

Vi rekommenderar dven att avtalen med berorda systemleverantorer, baserat pa
ovantstidende riskanalys, kompletteras med avbrottsplanering sé att tillgéngligheten
kan sékerstillas dver tid.

2.1 Kommentar

Tillgéngligheten for Primula kan delas upp 1 tva separata spar, ett for
klientanvéndarna och ett fér webbanvéndarna. Enbart personalavdelningen, med
nagra fi undantag, anvénder klienten och resten av administratdrerna och anstillda
anvénder webben. Ingen separat dvergripande riskanalys kommer att goras for
Primula utan en riskbedémning kommer att goras i samband med att en katastrof
och avbrottsplan utarbetas for systemet. Katastrof och avbrottsplanen kommer att
utarbetas av personalavdelningen, vid behov dven i samverkan med IT.

Primulas webbapplikation dr beroende av bdde Primulas webbserver och SLU:s
egen internwebb. Tillgdngligheten for enskild anstélld till Primula anses inte vara
av sa pass kritisk natur att det motiverar en drastisk handlingsplan.
Loneutbetalningarna som dr systemets mest kritiska uppgift &r inte beroende av
tillgéngligheten for de anstédllda. Katastrof och avbrottsplanen som ska behandla
rutiner kring systemets nedgéng récker alltsa for att sdkerstilla att
loneutbetalningarna fortfarande kan goras. Alla andra transaktioner i systemet s&
som reserdkningar gar att gora i efterhand nér systemet ater ar i drift.

Ett prioriterat projekt for personalavdelningen &r att 2014 teckna nytt avtal med
Evry med avseende pa Primula (Orebro:s upphandling av PA/lénesystem 2013). En
genomgéing kommer da att goras av de delar av avtalet som belyser tillgédnglighet.

Atgiirder

En katastrof och avbrottsplan kommer att utarbetas for Primula.

Ett nytt avtal med Evry med avseende pé Primula kommer att tecknas. I samband
med detta kommer de delar av avtalet som belyser tillgdnglighet att belysas.

Ansvarig: Personalchefen
Tidsplan: 2014-09-30

2.2 Rekommendationer

Vi rekommenderar att universitetet starker den interna kontrollen genom att
formalisera och dokumentera principer och regler for administration och
tillimpning av behorigheter i Primula.

Vi rekommenderar dven att universitetet analyserar pa vilket sitt som kontrollen av
anviandningen av kraftfulla behdrigheter kan forstirkas och direfter infora
tillforlitliga och d&ndamalsenliga kontroller. Vi ser det ocksd som vésentligt att SLU
okar insynen hos Evry om vilken personal som har kraftfulla systembehdrigheter.
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Vi har under granskningens gang fétt information om att universitetet genomfort en
sdkerhetsrevision som avsag driftmiljon av ett annat administrativt system. I den
man resultat fran sidana sidkerhetsanalyser kan vara anvidndbara for andra enheter
inom universitetet 4n den nérmast berdrda, bor Informationssékerhetsansvarig
svara for att sddan information delas.

2.2 Kommentar

Administrativa behorigheter pa hogsta nivén internt pd SLU i1 Primula &r redan idag
hogst begrénsat. Endast ett fatal personer pa loneenheten har tillgang till
overgripande konton som inte dr personbundet. For test och verifiering sa édr de
opersonbundna kontona vésentliga. Vid lagre behorigheter sa finns redan idag en
rutin for hur behorigheterna sitts och en arkivering gors av underlagen for dessa.

Inom ramen for arbetet med katastrofplanen och avbrottsplanen kommer
personalavdelningen dven att ga igenom sékerhetsrutiner internt vad gillande
lagring av losenord och hantering av hogre behdrigheter. Arbetet kommer dven
innefatta faststillda rutiner om vem som far hogre behorighet och hur detta ska
dokumenteras.

Materialet och resultatet av sdkerhetsrevisioner kommer framover att goras
tillgdngliga och spridas till tinkbara interna intressenter.

En dialog halls redan idag med Evry om hur behdrigheterna &r uppsatta for dem i
Primula och hur SLU kan verifiera att godtagbar loggning av deras aktivitet syns i
systemet.

Atgiirder
Sakerhetsrutiner for hur hogre behdrigheter i Primula ska hanteras och

dokumenteras utarbetas.

Ansvarig: Personalchefen
Tidsplan: 2014-06-30

Sakerhetsrevisioner genomforda pa SLU gors tillgéngliga for systemégare.
Ansvarig: IT-chef i samrdd med informationssikerhetsansvarig.

Tidsplan: 2014-10-30

2.3 Rekommendationer
Vi rekommenderar att Personalavdelningen, med utgangspunkt i SLU:s Arkivplan,
dokumenterar och infor rutiner som sékerstéller att arkivplanen efterlevs.

2.3 Kommentar
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Arkiveringen av transaktioner och data i Primula arkiveras i Primula sa ingen
vidare atgird behovs for att dstadkomma detta. Detta d4r mer en fraga om
backuperna av Primulas databas forvaras pé ett sékert och tillforlitligt sétt.

Ett mal for 2014 &r att uppratta ett Overféringsschema av backuper s att de
forutom hos Evry dven finns att tillgd pa en server hanterad av IT-avdelningen pa
SLU. Med backuper menas hér en kopia pa databasen dar all information i Primula
finns lagrad.

Atgirder
En kopia av backupen pa Primulas databas fors 6ver och lagras pa media inom
SLU.

Ansvarig: Personalchefen
Tidsplan: 2014-10-30

2.4 Rekommendationer

Vi foreslér att universitetet faststéller en forvaltningsmodell att tillimpas {or alla
universitetsadministrativa system.

Vi forslar vidare att ansvar och mandat for att forvalta modellen faststalls.

Vi foreslér slutligen att Personalavdelningen, med utgangspunkt i beslutad modell,
infor tillimpliga delar i sin verksamhet.

Vi foreslér att SLU reviderar avtalen med leverantdrerna sa att det tydligt framgar
vilka dtaganden som leverantdren har samt att avtalen kompletteras med mer
detaljerade formuleringar kring kraven pa tillgénglighet, riktighet, skydd och
sparbarhet. Vi har inom ramen for den nu gjorda granskningen inte gjort nagon
bedomning av det nya ramavtalet.

Vi foreslér dven att Personalavdelningen tillsammans med system- och
driftleverantdren etablerar en gemensam styrmodell dér roller, ansvarsomraden och
motesforum beskrivs utifran termer av strategisk/taktisk/operativ niva samt
granssnitt for underhall/forvaltning/utveckling och drift.

2.4 Kommentar

Ett arbete kommer att pabdrjas for att skapa en SLU-0vergripande
forvaltningsmodell. I férsta hand kommer detta bli ett samarbete mellan IT-
sdkerhetsansvarig och IT. Forvaltningsmodellen blir ett stod for systemégarna och
kan anvindas i dialog med externa parter. Hur styrande den framtagna
forvaltningsmodellen blir bedoms fréan fall till fall d& den méste viktas mot
fordyringar av systemen. Kunskap om den dvergripande forvaltningsmodellen
kommer att spridas till berdrda parter inom organisationen. For
upphandlade/avropade system sd maste dock den interna forvaltningsmodellen ses
som ett onskat ldge och inte som ett direkt styrande krav.

4(5)
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I samband med det nya avtalet géllande Primula kommer en dialog att foras med
Evry om hur den strategiska dialogen mellan SLU och Evry kan utvecklas och
forbéttras.

Atgiirder

Forutsittningarna for inférande av en SLU-6vergripande forvaltningsmodell ska
utredas nérmare

Ansvarig: IT-chef
Tidsplan: 2014-11-30
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