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Styrelsen BESLUT
2014-06-17

Sandlista

Granskning av informationssakerhet

Styrelsen beslutar:

att faststalla internrevisionens rapport Informationssékerhet, samt

att faststalla rektors atgardsplan med anledning av rapporten.

Arendet

| mars — april 2014 har internrevisionen genomfort en granskning av
informationssékerheten vid SLU med avseende pa andamalsenlighet och
effektivitet i organisation, styrning, ledning och uppféljning. Granskningen har
genomforts av Roger Karlsson KPMG AB. Sammanfattningsvis bedomer
internrevisionen att kvaliteten i arbetet bor forbattras for att sakerstalla effektivitet,
andamalsenlighet samt god intern styrning och kontroll.

Atgardsplanen har utarbetats av universitetsdirektér Martin Melkerson. |
beredningen av drendet har informationssakerhetschef Anette Lindberg samt
sékerhetschef Per-Olov Skatt deltagit.

Beslut i detta arende har fattats av styrelsen efter féredragning av
universitetsdirektor Martin Melkersson.

Rolf Eriksson Brennerfelt

Martin Melkersson
Kopia for kannedom
Prorektor

Dekanerna
Universitetsdirektoren
Avdelningschefer (motsv.) inom universitetsadministrationen

P.O Box 7070 SE-750 07 Uppsala, Sweden. tel: +46 (0)18-67 10 00
Besok/visits: Adressgatan 123. mob: +46 (0)703-21 21 95
WWW.Slu.se/xxx namn.efternamn@slu.se
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Informationssakerhet

Sammanfattning

Det ar vasentligt att SLU har en vl fungerande process for informationssakerhet.
Tidigare granskningar har indikerat att arbetet med informationssikerhet kan
forbattras. Internrevisionen har granskat universitets processer for
informationssékerhet med avseende pa d&ndamalsenlighet och effektivitet i
organisation, styrning, ledning och uppfoljning.

De visentligaste iakttagelserna &r foljande:

1. Det interna regelverket har bristande struktur och foljer inte gdllande
foreskrifter.

2. Ansvar for IT- och informationssdkerhet ar otydligt.

3. Modellen for informationssékerhetsklassificering riskerat bli alltfor
omfattande och det saknas regler for hantering av klassad information.

Sammanfattningsvis bedomer internrevisionen att kvaliteten i arbetet bor forbéttras
for att sdkerstilla effektivitet, indamélsenlighet samt god intern styrning och
kontroll.

De visentligaste rekommendationerna ér foljande:

1. Att arbetet med informationssikerhet foljer Myndigheten for
samhéllsskydd och beredskaps (MSB) foreskrifter.

2. Strukturera styrande dokument sé att de ger battre mojligheter for effektiv
och dndamalsenlig ledning, styrning och uppfoljning.

3. Att Avdelning for infrastrukturs och IT-avdelningens ansvar och mandat
tydliggors.

4. Att ledningen minst &rligen erhaller skriftlig rapportering om arbetet med
informationssékerhet.

5. Utvirdera befintlig modell for informationssikerhetsklassning avseende
tillimpning, effektivitet och &ndamélsenlighet

6. Att verksamheten far kunskap om informationssékerhetsklassificering.

7. Utarbeta styrande dokument for hur information ska skyddas beroende pa
resultat av informationssikerhetsklassificering.
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Informationssakerhet

1. Bakgrund och motiv

Informationssdkerhet &r ett samlingsbegrepp pé atgirder som syftar till att undvika,
forhindra eller forsvara forlust, skada, eller obehorig atkomst av information och
data. Begreppet informationsséikerhet &r ett vitt begrepp som omfattar all typ av
information; muntlig, tryckt eller elektronisk.

Ett effektivt och andamalsenligt informationssékerhetsarbete ér ett viktigt stod till
verksamheten att minska risker och né sina mal med god intern kontroll. Svagheter
i dessa rutiner kan leda till att informationen har bristande tillgénglighet, riktighet
och att kraven pé sekretess och sparbarhet blir asidosatta. Risk finns &ven att
drenden hamnar ”mellan stolarna” och inte utfors alls eller att samma typ av drende
hanteras pé olika sétt inom organisationen. Risk finns dven for
nyckelpersonberoende.

2. Granskningens omfattning och inriktning

Malet med granskningen har varit att beddma om informationssékerhetsarbetet
organiseras, styrs och foljs upp effektivt och andamalsenligt.

Denna rapport sammanfattar de observationer och rekommendationer som
internrevisionen gjort inom ramen for denna granskning. Rapporten &r av formatet
avvikelserapport varfor forhallanden som bedomts fungera tillfredsstéllande inte
omnamns.

Granskningen har primért omfattat IT-baserad information.

3. Externt regelverk

Myndigheten for samhéllsskydd och beredskap har i sina foreskrifter om statliga
myndigheters informationssdkerhet” (MSBFS 2009:10) foreskrivit hur statliga
myndigheter ska arbeta med informationssédkerhet.

Av foreskrifterna framgér att en myndighet ha ett ledningssystem for
informationssdkerhet. Det innebér att myndigheten ska upprétta en
informationssékerhetspolicy och andra styrande dokument som behovs for
myndighetens informationssékerhet. Det ska utses en eller flera personer som leder
och samordnar arbetet med informationssékerhet. Myndigheten ska klassificera sin
information med utgangspunkt i krav pé konfidentialitet, riktighet och
tillginglighet. Myndigheten ska &ven utifran risk- och sarbarhetsanalyser och
intréffade incidenter avgora hur risker ska hanteras, samt dessutom besluta om
atgérder for informationssikerhet.Granskningar och sakerhetsatgarder av storre
betydelse ska dokumenteras.
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Informationssakerhet

Informationssdkerhetsarbetet ska enligt bedrivas enligt Ledningssystem for
informationssdkerhet (ISO 27001) och Riktlinjer for styrning av
informationssiakerhet (ISO 27002).

Av foreskrifterna framgér dven att myndighetens ledning 16pande ska informera sig
om arbetet med informationssikerhet samt minst en gang per ar folja upp och
utvirdera informationssikerhetsarbetet p4 myndigheten. '

4. Internt regelverk

Det interna regelverket har bristande struktur och foljer inte MSB:s
foreskrifter.

SLU har en av rektor faststilld “Sékerhetspolicy”* som beskriver ansatsen for det
samlade sdkerhetsarbetet vid universitetet inklusive informationssékerhet samt en
”IT-sékerhetspolicy”. I februari 2013 faststélldes riktlinjer och anvisning for
Informationssikerhetsklassning”.

Internrevisionens granskning visar att de styrande dokumenten inte tydligt knyter
an till tillimpningen av den standard som MSB beslutat ska ligga till grund for
arbetet.

Vid tidpunkten for granskningen pégick ett arbete vid avdelning for infrastrukturs
(Infra) enhet for Sdkerhet med att utarbeta och infora ytterligare styrande dokument
inom omrédet sdsom “’Riktlinjer for informationssédkerhet” och tillhérande
rutiner/instruktioner/anvisningar.

Internrevisionen har tagit del av det pagaende arbetet med att utveckla nya styrande
dokument. Internrevisionens beddmning ér att dokumenten kan goras mer
stringenta for att béttre beskriva hur det strategiska, taktiska och operativa arbete
ska hianga ihop. Kopplingen finns i Riktlinjer fér Informationssékerhetsklassning
men da mer som hénvisning for att forklara innebdrden av vissa termer.

Internrevisionen saknar en tydlig beskrivning dels av hur ramverkets olika delar
hénger ihop, exempelvis enligt nedanstadende figur, dels en for universitetet
gemensam begreppsdefinition som fastslar vad olika begrepp betyder och ger
universitetet en gemensam grund att sté pa.

! Ledningssystem for informationssikerhet (SS-ISO/IEC 27001: 2006 faststilld 2006-01-19) och
Riktlinjer for styrning av informationssékerhet (SS-ISO/IEC 27002:2005 faststalld 2005-08-12).
*SLU ual10-3557/09

* SLU ua 2013.2.10-650
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Informationssakerhet
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Internrevisionen rekommenderar att universitetsledningen sékerstéller
att arbetet med informationssakerhet f6ljer MSB:s foreskrifter vilket bland
annat innebdr att arbetet ska drivas efter Ledningssystem for
informationssédkerhet, SS-ISO/IEC 27001/27002.

Internrevisionen rekommenderar att universitetsledningen sékerstéller
att de styrande dokumenten struktureras sé att de ger béttre mdjligheter for
ledning, styrning och uppfoljning av informationssékerhetsarbetet.

5. Organisation och ansvar

Ansvar for IT- och informationssikerhet ér otydligt.

Av rektorsbeslutet “Férindrat uppdrag i sikerhetsprocessen™ fran 2009 framgar

att: ”Sdkerhetsfunktionens uppdrag ar att vara en overgripande funktion som
ansvarar for att leda universitetets IT- och informationssikerhetsarbete. Det
operativa sikerhetsarbetet sker inte inom sikerhetsfunktionen, utan utfors i
huvudsak av IT-funktionen”. Beslutet innebar bland annat att befattningen som
informationssékerhetschef flyttades fran IT till Sdkerhet inom Infra.

*SLU ua 10-3557/09 2009-12-14
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Informationssakerhet

Infra har enligt universitetsadministrationens verksamhetsplan ansvar for att "leda
universitetets IT- och informationssidkerhetsarbete". IT-avdelningen har enligt
verksamhetsplanen inget uppdrag inom IT-sikerhetsarbetet. °. Avdelningen har
dock en resurs som arbetar med IT -sdkerhet och kdper motsvarande en
heltidstjanst fran Uppsala universitet.

Internrevisionen konstaterar att beskrivning av roller och ansvar i
verksamhetsplanen &r otydlig avseende vad som forvintas ske inom Infra och vad
som hanteras inom IT-avdelningen. Verksamhetens syn pa vem som é&r ansvarig for
IT-sékerhet Gverensstimmer inte med vad som framgar av verksamhetsplanen.
Detta innebér dven en osdkerhet for informationssiakerhetsfunktionens roll, ansvar
och mandat. Proaktivitet och uppfoljning kan dédrmed bli eftersatt med risk for bl.a.
onddiga kostnader.

Internrevisionen konstaterar att det inte skett nagon systematisk och 16pande
aterrapportering av arbetet med informationssikerhet till ledningen, vilket ska
goras enligt MSB:s foreskrifter. Den aterrapportering som gjorts har skett i
samband med verksamhetens budgetarbete eller pa forekommen anledning.
Internrevisionen har noterat att flera enheter upplever att det arbete som Infra
bedriver inom informationssédkerhet &r anonymt.

Internrevisionen rekommenderar att universitetsledningen sikerstéller
att Infras och IT-avdelningens ansvar och mandat blir tydligare.

Internrevisionen rekommenderar att universitetsledningen sikerstéller
att MSB:s foreskrifter f6ljs avseende ledningens roll; att 16pande halla sig
informerad om arbetet med informationssékerhet samt att minst en géng
per ar folja upp och utvéirdera SLU:s informationssékerhetsarbete. Arbetet
bor ske skriftligt.

Universitetet saknar en effektiv och indamélsenlig samordning av
informationssiikerhetsarbetet.

Internrevisionens granskning visar att arbetet med informationssékerhet och néra
relaterade omraden som datakvalitet etc. sker pa olika sétt, pa olika héll och med
olika resurser och organisationer inom universitetet. Internrevisionen saknar
effektivitet och d&ndamalsenlighet i universitetets samverkan kring
informationssékerhet. Det finns en stor risk att universitetet inte ateranviander
erfarenheter och metoder utan i stéllet gor ’samma sak” pa olika hall inom
organisationen. Virdefulla erfarenheter som olika enheter har gjort kommer da inte

> Se Uadm:s Verksamhetsplaner 2011-2014
https://internt.slu.se/sv/styrning-och-organisation/verksamhetsplanering-och-anslagsfordelning/
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Informationssakerhet

hela universitetet till godo. Konsekvens kan bli 6kade kostnader och bristande
kvalitet. Ett exempel pa detta dr att det inte finns en gemensam struktur for
kommunikation via medarbetarportalen for informationssékerhetsfrdgor. Det finns
samma typ av information pa bade Infra och IT-avdelningens hemsidor.

Internrevisionens granskning visar dven att det inte sker ndgon strukturerad,
systematisk och regelbunden information eller utbildning av personal och studenter
avseende informationssikerhet. Detta innebér svérigheter att etablera och
kommunicera en gemensam “’ldgsta” niva i tillimpningen av sikerhetsatgirder.

Internrevisionen rekommenderar att universitetsledningen overvéger att
se over hur arbetet med informationssékerhet ska bedrivas inom
universitetet, vilka olika forum som det finns behov av.

Internrevisionen rekommenderar dven att universitetsledningen dverviger
att infora tydligare strukturer for hur information om informationssakerhet
ska kommuniceras inom universitetet. I detta sammanhang bor behovet av
regelbunden och malgruppsanpassad utbildning beaktas.

6. Informationssakerhetsklassning

Modellen for informationssikerhetsklassificering riskerat bli alltfor
omfattande och det saknas regler for hantering av klassad information

I revisionsrapport 2010-02-08 framfoérde Riksrevisionen ett antal synpunkter pa
SLU:s arbete med styrning och uppfoljning av universitetets
informationssdkerhetsarbete. I regleringsbrev for 2013 gav regeringen SLU i
uppdrag att redovisa vidtagna och planerade atgérder for en forbattrad styrning och
kontroll av myndigheten med utgangspunkt i Riksrevisionens revisionsrapport (dnr
32-2011-0632), dér bland annat uppf6ljning av status i
informationssikerhetsarbetet ingar.

I rektors rapporten till regeringen framgér bland annat att en modell for
informationssékerhetsklassning och en inférandeplan har faststillts.
Informationssédkerhetsklassificering har darefter skett i ett antal analyser under
2013 och enligt rektors beslut dr en utvardering av modellen planerad att ske under
2014.

Manga organisationer arbetar idag med att infora rutiner for
informationssékerhetsklassning. En av utmaningarna &r att hitta ett effektivt och
dndamalenligt arbetssatt for att genomfora klassificeringen utan att den ar
tidskrdvande och tar stora resurser i ansprak. Detta sker bla genom att minska
antalet sidkerhetsklasser och bedomningsvariabler samt att hart styra prioriteringen
av vilka objekt som ska klassificeras.
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Informationssakerhet

Internrevisionen konstaterar att modellen for informationssidkerhetsklassning i
huvudsak foljer sk best practise inom omradet. Internrevisionens uppfattning &r
dock att antalet bedomningsvariabler kan vara for omfattande for att modellen ska
vara effektiv och dndamalsenlig. Risk finns att klassificeringen blir alltfor
finmaskig och svardverblickbar eftersom modellen innehéller ménga variabler,
bland annat tva lagningskriterier. Internrevisionens beddmer dessutom att riktlinjer
och instruktioner inte tydligt beskriver hur informationen ska skyddas beroende pa
resultat av klassificering.

Internrevisionens granskning visar dven att det &r begridnsat med information kring
informationssikerhetsklassning pa medarbetarwebben. Detta kan medfora att delar
av organisationen inte kénner till att dessa metoder och modeller ska tillimpas.

Internrevisionen rekommenderar universitetsledningen sikerstéller att
den av rektor beslutade modellen for informationssékerhetsklassning
utvérderas. I detta sammanhang bor det dvervidgas om det finns behov av
verksamhetsspecifika modeller for kirmverksamhet respektive
administration, samt om det gar att inféra en gemensam basninva for att
underlétta klassificering.

Internrevisionen rekommenderar att universitetsledningen sakerstéller
att verksamheten far kunskap om informationssakerhetsklassificeringen
antingen via medarbetarwebben eller pa annat sétt.

Internrevisionen rekommenderar dven att universitetsledningen
sakerstéller att styrande dokument tas fram for hur informationen ska
skyddas beroende pa resultat av informationssikerhetsklassificering.

7. Internrevisionens uppfoéljning

Internrevisionen avser folja upp ldmnade rekommendationer infér
internrevisionens arsrapport for 2014.

Inga Astorsdotter Roger Karlsson
Internrevisionschef
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Atgardsplan med anledning av internrevisionens
rapport Informationssakerhet

Internrevisionen har reviderat informationssdkerhetsarbetet vid SLU och leverarat
en rapport till styrelsen, “Informationssékerhet Rapport fran internrevisionen”
DNR: SLU ua Fe 2014.1.1.2-841. Rapporten innehaller iakttagelser inom tre
beddmningsomraden och varje iakttagelse kompletteras med forklarande text och
av internrevisionen foreslagna rekommendationer. Internrevisionens
rekommendationer redovisas nedan, kompletterade med kommentarer och forslag
till atgérder.

Internt regelverk

Internrevisionen rekommenderar att universitetsledningen:
R1 sidkerstéller att arbetet med informationssékerhet foljer MSB:s foreskrifter vilket

bland annat innebér att arbetet ska drivas efter Ledningssystem for
informationssikerhet, SS-ISO/IEC 27001/27002.

R2 sékerstiller att de styrande dokumenten struktureras sa att de ger béttre
mojligheter for ledning, styrning och uppf6ljning av
informationssikerhetsarbetet.

Kommentarer:
Det interna regelverket strider inte mot standarden men tydligare hianvisningar
och kopplingar till den behovs liksom tydligare beskrivning av hur de olika
dokumenten i det interna regelverket forhaller sig till varandra.

Atgirder:
A1 Befintliga dokumenten ska uppdateras med referens till standarden, beskrivning

av inbordes forhallande samt koppling till de strategiska, taktiska och operativa
nivaerna.
Ansvar: SLU Séikerhet. Klartid: 2015-06-30. Dok: i befintliga dok i regelverket.

A2 Nya dokument ska forses med referens och tydligare koppling till standarden,
beskrivning av inbordes forhallande samt koppling till de strategiska, taktiska
och operativa nivaerna.

Ansvar: SLU Sdkerhet. Klartid: I6pande. Dok: i nya dok i regelverket.

A3 En SLU-gemensam begreppsdefinition ska tas fram och presenteras pa
medarbetarweb och eventuellt bildggas faststéllda riktlinjer for
informationssdkerhet.

Ansvar: SLU Sdkerhet. Klartid: 2014-12-31. Dok: Medarbetarwebb och
eventuellt bilagd dokumentet riktlinjer for informationssdkerhet.

SLU, Box 7070, SE-750 07 Uppsala, Sweden tel: +46 (0)18-67 10 00
Org.nr 202100-2817 info@slu.se
www.slu.se



Atgérdsplan med anledning av internrevisionens rapport Informationssékerhet

Organisation och ansvar

Internrevisionen rekommenderar att universitetsledningen:

R3

R4

R5

R6

sakerstiller att Infras och IT-avdelningens ansvar och mandat blir tydligare.

sakerstiller att MSB:s foreskrifter foljs avseende ledningens roll; att 16pande
halla sig informerad om arbetet med informationssikerhet samt att minst en
gang per ar folja upp och utvirdera SLU:s informationssékerhetsarbete. Arbetet
bor ske skriftligt.

overvéger att se Over hur arbetet med informationssikerhet ska bedrivas inom
universitetet, vilka olika forum som det finns behov av.

Overviger att infora tydligare strukturer for hur information om
informationssikerhet ska kommuniceras inom universitetet. I detta sammanhang
bor behovet av regelbunden och malgruppsanpassad utbildning beaktas.

Kommentarer:

Tidigare var IT och SLU Sdkerhet gemensamt organiserade under avdelningen
for infrastruktur, vilket de inte ldngre ar. De av rektor nyligen beslutade
”Riktlinjer for informationssékerhet vid SLU” (ua 2014.2.10-1368) fortydligar
ansvar och roller inom SLU. SLU Sidkerhet ansvarar for informationssdkerhet
och IT for it-sékerhet.

Rapportering till universitetsledningen har till storsta delen skett incidentstyrt
och allmén informationssikerhetsutbildning har hittills skett pa forfragan, vid
uppsokande verksambhet eller inom specifika omraden.

Atgirder:

A4

As

A6

A7

Kommande verksamhetsplan for universitetsadministrationen ska uppdateras
med information géllande ansvar och mandat gillande informationssékerhet och
it-sékerhet.

Ansvar: Universitetsledningen. Klartid: 2014-12-31. Dok: verksamhetsplan for
uadm

Arlig och skriftlig redovisning till universitetsledningen.
Ansvar: SLU Sékerhet. Klartid: 2014-12-31. Dok: SLU Séikerhets interna
verksamhetsplanering och rapport skickas till universitetsledningen.

Behov av utbildning for studenter och anstillda ska utredas.
Ansvar: SLU Sékerhet. Klartid: 2015-03-31. Dok: Férslag till
universitetsledningen.

Det ska utreda pa vilket sétt informationssékerhetsarbetet ska bli tydligare och
synligare inom organisationen.

Ansvar: Universitetsledningen. Klartid: 2014-12-31. Dok: Analys till
universitetsledningen.




Atgérdsplan med anledning av internrevisionens rapport Informationssékerhet

Informationsséikerhetsklassning

Internrevisionen rekommenderar att universitetsledningen:

R7

R8

R9

sakerstéller att den av rektor beslutade modellen for
informationssédkerhetsklassning utvirderas. I detta sammanhang bor det
overvigas om det finns behov av verksamhetsspecifika modeller for
kérnverksamhet respektive administration, samt om det gar att infora en
gemensam basninva for att underlétta klassificering.

sakerstiller att verksamheten far kunskap om
informationssékerhetsklassificeringen antingen via medarbetarwebben eller pa
annat satt.

sakerstidller att styrande dokument tas fram for hur informationen ska skyddas
beroende pa resultat av informationssékerhetsklassificering.

Kommentarer:

Klassning genomfors for att viardera information utifran tillgdnglighet, riktighet
och konfidentialitet. Modellen bygger pd MSB:s klassningsguide i grunden och
har kompletterats med en klass. Enligt foredrag av MSB kommer dven deras
guide att kompletteras med samma klass.

MSB kommer enligt samma foredragning att ta fram en ”skyddsmatris” som
beskriver pa vilket sitt det &r lampligt att skydda respektive klass alternativt de
vanligaste kombinationer av klasser.

Atgirder:

A8

A9

SLU:s klassningsmodell kommer att utvirderas, bide genom jamforelse med
andra universitet och genom undersokning av analysdeltagarnas dsikter.
Ansvar: SLU Sdkerhet. Klartid: 2014-12-31. Dok: Analys.

Information om klassningsmodellen publiceras pa webben efter att den &r
utvdrderad och beslutad.
Ansvar: SLU Séikerhet. Klartid: 2014-12-31. Dok: Pd webben.

A10 Planering gillande implementering av och utbildning inom klassningsomradet

ska ske.
Ansvar: SLU Séikerhet. Klartid: 2014-12-31. Dok: Plan.

A11 Det ska tas fram styrande dokument avseende skydd utifrdn klassning med

MSB:s kommande skyddsmatris som grund.
Ansvar: SLU Sdkerhet. Klartid:2015-03-31. Dok: Eget dokument.

A12 Majlighet till gemensam basniva for klassning utreds.

Ansvar: SLU Sdkerhet. Klartid: 2015-03-31. Dok: Analys.
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