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Intern styrning och kontroll inom SLU — lage och rekommendationer

Sammanfattning

Internrevisionen har granskat den interna styrningen och kontrollen inom SLU.
Dérvid har konstaterats att universitetets arbete med intern styrning och kontroll
uppfyller de férordningsmassiga krav som finns. Se vidare avsnitt 4.

Ut6ver detta har granskningen innefattat frigan om arbetet kan forbattras och goras
effektivare. Resultatet har blivit tio punkter/aspekter med utrymme for
forbattringar.

1. Integrera rikskhanteringen i universitetets arscykel for planering och
uppfoljning.

2. Alla de tre organisatoriska nivaerna inom SLU bor delta i arbetet med
den interna styrningen och kontrollen.

3. SLU bor forsakra sig om att karnverksamheten i SLU, dvs. utbildningen,
forskningen och miljéanalysen, ar synlig i de riskanalyser som arbetas
fram av universitetet.

4. SLU bor forsakra sig om att fortroenderiskerna i verksamheten blir
ordentligt behandlade i riskanalysarbetet.

5. Arbetsmetoderna for att ta fram och atgarda risker bor preciseras.

6. Utforligare analyser och beskrivningar av riskerna ger en béttre grund for
den efterkommande riskvardebeddmningen och prioriteringen av risker.

7. Whistleblower-funktionen och behovet av att rapportera allvarliga
storningar via de normala kontaktvagarna bor klargéras inom SLU.

8. Det bor goras atskillnad mellan brister och risker i riskanalysarbetet.

9. For att sakra ett effektivt arbete for en god intern styrning och kontroll
bor enhetliga begrepp och arbetssatt anvandas inom hela SLU.

10. Olika riskperspektiv med delvis olika former for riskhantering bor
samordnas med arbetet med intern styrning och kontroll.

De olika forslagen forklaras narmare i avsnitt 5.

Utover dessa forbattringsmojligheter for den interna styrningen och kontrollen
finns mojligheter att utvidga arbetet till foretags- eller organisationsévergripande
riskhantering. Det géller sarskilt den forskningsanknutna och konkurrensutsatta
verksamheten inom SLU. Har framfors rekommendationer i tre punkter:

11. SLU bor prova att utvidga riskanalysarbetet sa att de framtagna
riskbilderna dven paverkar de mal som sétts for verksamheten.

12. Risker fran olika riskperspektiv bor vagas samman i den
foretagsovergripande riskhanteringen.

13. SLU bor arbeta med fragor om tolererade risker (den s.k. riskaptiten) i
den foretagsovergripande riskhanteringen.

Dessa tre forslag forklaras i avsnitt 6.
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Uppdraget

Internrevisionen har fatt i uppdrag att granska den interna styrningen och
kontrollen vid Sveriges Lantbruksuniversitet (SLU). Enheten har Itit mig,
Torbjorn Wikland, som projektanstélld genomfdra granskningen. Beskrivningen av
granskningsuppdraget framgar av revisionsplanen 2013:

”Sedan 2008 ska SLU enligt forordningen (2007:603) om intern styrning
och kontroll (FISK) analysera, atgarda, folja upp och dokumentera de
risker som verksamheten ar utsatt for pa vagen mot att uppna onskat
resultat. Enligt myndighetsforordningen (2007:515) ar det styrelsens
ansvar att sakerstalla att arbetet i enlighet med FISK fungerar pa ett
betryggande satt. Styrelsen ska aven i samband med faststallande av SLU:s
arsredovisning lamna en bedémning av om den interna styrningen och
kontrollen ar betryggande.

Efter forsta aret avlamnade Riksrevisionen en rapport till ett antal
larosaten bland annat SLU, angaende brister i foljsamhet mot regelverket.
Darefter har arbetet kontinuerligt forbattrats och Riksrevisionen har inte
haft nagra invandningar inom detta omrade.

Aven om forbattringar skett beddmer internrevisionen att det finns
potential for att forbattra och effektivisera arbetet med I1SK, samt att béattre
integrera processen i den ordinarie verksamhetsstyrningen.

Internrevisionen avser att granska universitetets arbete med intern
styrning och kontroll for att sakerstalla att processen ar &ndamalenlig och
effektiv och att den darmed 6kar maojligheten for SLU att na uppstallda
mdl, bedriva effektiv verksamhet och folja gdllande regelverk.”

Granskningens omfattning och inriktning

Jag har i denna rapport beskrivit resultatet av min granskning forst utifran de
myndighetskrav som stalls enligt gallande regelverk (framst FISK och
myndighetsforordningen, se avsnitt 1 ovan), sedan utifran de krav och 6nskemal pa
arbetet som kan stallas utifran SLU: s eget styrningsperspektiv. Den senare
aspekten kan ocksa uttryckas som den egna nyttan for SLU med den interna
styrningen och kontrollen. Det ar samtidigt en fraga om universitetet darmed pa ett
battre satt kan na uppstallda mal och en i 6vrigt effektivare verksamhet.

Slutligen tillfors ytterligare en aspekt pa fragan om SLU: s egen nytta med detta
arbete. SLU kan etablera en fortsattning pa arbetet med den interna styrningen och
kontrollen. Det handlar om att gora en djupare och mer dvergripande riskhantering
som ett stod | SLU: s strategiska arbete, sarskilt i dess konkurrensutsatta
verksamhet. Det handlar framst om vilka risker SLU bor ta for att na strategiska
mal och om riskerna ger uppslag till en justering av malen sa att mojligheterna dkar
att malen verkligen uppnas.

Denna granskningsrapport inleds med att lyfta fram nagra karaktaristiska drag i
SLU: s verksamhet och organisationsform som ar av betydelse for den interna
styrningen och kontrollen. Darefter beskrivs gjorda iakttagelser med atféljande
rekommendationer.
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Granskningen har genomforts genom dokumentstudier och intervjuer pa olika
nivaer i organisationen inkl. ledningen for SLU. Avsikten har varit att forsoka
belysa fragor och aspekter som ror granskningsomradet inom alla delar av SLU: s
verksamhet.

Om karaktaren pa SLU: s verksamhet och organisation
Det finns tydliga och vél k&nda rekommendationer om vad intern styrning och
kontroll &r i generella termer. Det innefattar ocksa hur den bor byggas upp och
fungera bade for organisationer i allménhet och fér svenska myndigheter.*
Tillampningen av dessa rekommendationer maste dock alltid anpassas till den
specifika organisation som &r berérd. Varje organisation har en egen styrprocess
och verksamhet med egna séardrag. For att fa ratt ansats i analysen av SLU: s arbete
for en god intern styrning och kontroll férsoker jag identifiera nagra drag som
skiljer ut SLU fran andra statliga myndigheter och andra organisationer. Dessa drag
ar dock har mycket dversiktligt beskrivna.

SLU kan beskrivas pa flera olika satt:

- Som en statlig myndighet. Universitetet bedriver saledes anslagsfinansierad
verksamhet med skattemedel hdmtade ur statsbudgeten, utgér en del av
staten som juridisk person och har en ledning som direkt ansvarar infor
regeringen. Det ar grunden for att universitetet maste folja regeringens
forordning om intern styrning och kontroll.

- Som laroséte for universitetsutbildning. SLU &r en utbildningsorganisation
med akademisk inriktning och tydlig tonvikt pa lant- och skogsbrukets och
djurskétselns behov av utbildningar. Aven med dessa sirdrag styrs och
beddms SLU som vilken annat universitet med akademisk utbildning som
helst saval inom som utom Sverige. Det innebér saledes att de specifika
kraven pa olika utbildningar kan vara en ren SLU-fraga men ocksa delas
med den dvriga universitetsvarlden.

- Som en forskningsorganisation. Inom SLU bedrivs en omfattande
forskning. Den finansieras genom anslag tilldelade av riksdag och regering
men framfor allt medel tillhandahéllna av externa finansirer. Aven om
forskningen bedrivs i en offentlig miljé och inom ramen av en myndighet,
bedrivs den utifran en vetenskaplig tradition med unika prestationer som
resultat och som till stor del &r bestdmda inom berérda institutioner. Ett satt
att beskriva detta sardrag ar att sdga att SLU, liksom andra
forskningsbedrivande institutioner, tillhandahaller en arena for forskare att
astadkomma individuella prestationer, dvs. unika prestationer med mycket
hoga kvalitetskrav. Sjélva arenan, universitetsmiljon med dess institutioner,
forskningsledare, rekrytering av forskare m.m. blir avgérande om resultatet
i form av god forskning kan realiseras. Detta & mycket langt fran de
standardiserade tjanster som stora delar av statsforvaltningen och manga
foretag producerar.

! Den viktigaste allmanna rekommendationen utgdr fran COSO: s ramverk for intern
styrning och kontroll. Det &r utifrdn den rekommendationen som krav pa intern styrning
och kontroll skapats inom t.ex. EU: s egna férvaltningar och svenska myndigheter i
forordningen om intern styrning och kontroll. Se vidare bilaga 1.
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- Som en konkurrensutsatt organisation. Sedan lange finns tydliga inslag av
konkurrens om studenter och forskningsmedel med 6évriga hégskole- och
forskningsinstitutioner i Sverige. Det finns dessutom en allt starkare
konkurrens med utlandska universitet och kamp om forskningsmedel pa
den internationella arenan. Hér finns tydliga skillnader jamfort med de allra
flesta andra svenska myndigheter. Det finns skal att anta att detta sardrag
kommer att forstarkas framover. Det innebér ocksa att ett stort ansvar laggs
pa SLU: s ledning att klara av att styra verksamheten sa att den blir
framgangsrik i denna konkurrens.

Sammantaget kan konstateras att de mest utpraglade sardragen for SLU vid en
genomgang av dess interna styrning och kontroll &r dels dess roll som
forskningsorganisation, dels dess drag av en konkurrensutsatt organisation. | denna
granskning har dessa drag uppmarksammats sérskilt.

Den interna styrningen och kontrollen utifran de
forordningsmassiga kraven

1.1 Forordningskraven

Det ar tre forordningar som behandlar och beror fragor om intern styrning och
kontroll i statliga myndigheter. Det ar framfor allt forordningen for intern styrning
och kontroll (FISK). Dess krav har sin utgangspunkt i myndighetsférordningen. |
forordningen om arsredovisning finns dessutom kravet formulerat om ett uttalande
fran myndighetsledningen om den interna styrningen och kontrollen. Karnan i
regeringens foérordningskrav handlar om att myndighetsledningen ska redovisa de
viktigaste riskerna for att mal och krav inte kan nas och redovisa de atgarder man
vidtagit eller tanker vidta for att hantera och reducera riskerna. Kraven handlar
saledes egentligen inte om att uppvisa en felfri intern styrning och kontroll. Det
“normala” bland myndigheter ér snarare att redovisa risker. Utifran
Riksrevisionens granskningar och papekanden inom omradet kan man dra
slutsatsen att den allvarligaste bristen for en myndighet i detta sammanhang kan
vara att inte redovisa iakttagna risker®. 1 vrigt ska myndigheten kunna visa att man
har en genomtankt process for den interna styrningen och kontrollen i
myndigheten. Det galler saledes utdver kravet att dokumentera de viktigaste
riskerna och redovisa att man hanterar redovisade risker.

1.2 lakttagelser

Det finns en faststalld och tydlig process for SLU: s arbete i denna fraga fran
fakultetsnivan upp till styrelsen och som avslutas med ett uttalande av
myndighetsledningen, dvs. styrelsen, i anslutning till &rsredovisningen. Den
beslutade processen har dessutom nyligen uppdaterats och forbattrats (Riktlinjer
for intern styrning och kontroll vid SLU 2012-10-017). SLU f6ljer dven till mycket

2 SIDA fick oren revisionsberéttelse 2009 med hanvisning till att alla risker inte redovisats i
samband med arsredovisningen.
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stor del de rad ekonomistyrningsverket (ESV) utfardat om arbetet genom dess
utfardade handledningar. Dess rad ar dock inte dr tvingande for arbetet med intern
styrning och kontroll.

Det allvarligaste problemet inom SLU under senare ar har handlat om stora brister i
hanteringen av infrastrukturen (nybyggnader m.m.), som riskerar att underminera
de ekonomiska ramarna for universitetetet. Det ar risker som uppméarksammats av
Riksrevisionen och av internrevisionen och som efterhand har atgardats eller borjat
atgardas inom SLU. Alla atgarder &r inte slutférda men hade dessa problem inte
bérjat hanteras hade troligen konsekvenserna blivit mycket allvarliga. Det finns
andra papekanden om brister och risker fran Riksrevisionen som universitetet har
hanterat. SLU har under den tid problemen funnits dock redovisat riskerna i sin
riskanalys och vidtagit dartill knutna atgarder.

Mot denna bakgrund och utifran den granskning som nu gjorts konstaterar jag att
SLU uppfyller de férordningskrav som finns pa universitetets arbete med intern
styrning och kontroll.

Kan battre resultat nas utifran SLU: s eget perspektiv?
Aven om SLU kan beddmas uppfylla férordningskraven aterstér en viktig fraga:
Har arbetet en sadan inriktning och form att den pa basta satt bidrar till att SLU
uppnar sina mal? Om saledes forordningskraven ar basen sa aterstar fragan om
arbetet kan goras béttre. Den fragan behandlas i detta avsnitt. Har foljer iakttagelser
om svagheter och forbattringsmojligheter. Efter varje iakttagelse féljer en
rekommendation.

1.3 Arbetet med intern styrning och kontroll inkl.
riskhantering hanteras inte fullt ut som en
integrerad del av styrprocessen inom SLU

Jamfort med manga andra statliga myndigheter har universiteten relativt sent
uppfattats som sammanhallna styrande organisationer och darfor nagot senare an
andra myndigheter utvecklat val fungerande gemensamma interna styrprocesser
(langsiktsplaner, sammanhallna arsplaner for uppgivna mal och resultat knutna till
arsbudgetar, uppféljningsprocesser m.m.). Det kanske kan forklaras av att
universiteten har karaktar av arenor for god forskning utférda av forskarlag och
forskare (se ovan) och darfor inte helt passat in bland 6vriga statliga myndigheters
standardiserade tjanster som grund for styrprocesser, dar en tydlig malstyrning
knutet till budgetprocessen dominerar. Numer finns emellertid en sammanhallen
styrprocess med styrdokument inom alla universitet inkl. SLU.

Vad géller SLU kan konstateras att processen for intern styrning och kontroll inkl.
riskhantering brister i integrationen med universitetets styrprocess. | stallet for att i
forsta hand vara en integrerad del av den normala planeringsprocessen har den sitt
fokus pa ett uttalande om den interna styrningen och kontrollen i samband med
arsredovisningen. Det kan forsvara mojligheterna att tillgodogdra sig vardet med
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riskhanteringen. Riskanalysen och atféljande riskatgarder far sitt mest effektiva
uttryck om den direkt knyts till planeringen av verksamheten. Riskatgarderna
utifran riskanalysen ska sedan knytas till det normala uppfoljningsarbetet. Det &r i
den senare delen av arscykeln som uttalandet om den interna styrningen och
kontrollen bér komma in.

Nér det strategiskt viktiga forandringsarbetet (Framtidens SLU) for bl.a. en mer
andamalsenligt fakultets- och institutionsindelningen presenterades varen 2013
berdrdes inte betydelsen av en god intern styrning och kontroll. Tillsammans med
andra gemensamma stodfunktioner (planering, uppféljning, fastighetsférvaltning
m.m.) for hela SLU skulle detta arbete kunna lyftas fram som viktiga faktorer for
att SLU ska vara rustad for ett framtida mer konkurrensutsatt lage. Det &r ett annat
exempel pa att arbetet med intern styrning och kontroll inte &r tillrackligt integrerat
i styrprocessen.

Rekommendation: Integrera rikskhanteringen i universitetets arscykel for
planering och styrning

Riskhanteringen knutet till den interna styrningen och kontrollen bor integreras
ordentligt i universitetets arscykel for planering och uppféljning for att bli effektiv.
Det innebar att den i forsta hand ska vara en del av planeringsarbetet med dess
dokumentkrav och darefter en del av uppféljningsarbetet och dess dokumentkrav.
Riskhanteringsarbetet i planeringsfasen bor ske i de tidiga delarna av planeringen
sa att det kan paverka den egentliga verksamhetsplaneringen. Den narmare
utformningen i forhallande till den nuvarande arscykelns tidskrav och dokument &r
en fraga for SLU: s ledning att l6sa.

1.4 Alla tre nivderna inom universitetet ar inte med i
arbetet.

Det saknas en viktig komponent i SLU: s ovan ndmnda riktlinjer fér arbetet med
intern styrning och kontroll. Institutionsnivan &r inte med bland de ansvariga for
det slutliga resultatet av riskarbetet. Det dr anda pa den nivan som den egentliga
karnverksamheten bedrivs inom SLU. Erfarenheter fran andra organisationer visar
entydigt att nyttan av riskhantering och intern styrning och kontroll blir riktigt
tydlig nar dessa aktiviteter genomsyrar och pagar i hela organisationen, dvs. att
arbetet med intern styrning och kontroll inkl. riskhantering inte bara har fokus pa
den hogsta nivan i organisationen utan aven blir viktiga aktiviteter fran den lagsta
till den hogsta nivan. For SLU: s del innebér det institutioner, fakulteter, SLU:s
verkstéllande ledning och styrelse. Resultatet av arbetet pa saval institutions- och
fakultetsniva bor leda till egna riskbilder och egna riskatgarder utéver det man
“skickar vidare” till nirmast hogre niva i organisationen. | dagslaget sker visst
arbete inom fakulteterna i dessa fragor men pa institutionsniva saknas ett
motsvarande arbete d&ven om prefekter deltar i fakulteternas arbete.

Rekommendation: Alla de tre organisatoriska nivaerna inom SLU bor delta i
arbetet med den interna styrningen och kontrollen
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Institutionsnivan (eller motsvarande inom den lagsta organisatoriska nivan) bor
genomfdra ett eget arbete kring den interna styrningen och kontrollen. Det arbetet
bor sedan integreras med det arbete som idag redan sker pa fakultetsniva och
central niva.

1.5 Karnverksamheten i SLU, dvs. utbildningen och
forskningen, ar inte tydligt synlig i de riskanalyser
som presenteras av universitet.

Trots att utbildning, forskning och miljoanalys ar kdarnverksamheten, dvs. det mest
utmérkande for verksamheten inom SLU, syns inte detta tydligt i de riskanalyser
som tagits fram under senare ar. Det kan givetvis vara sa att i den samlade
riskbilden ar sddana risker inte sa framtradande. Eftersom riskerna i
karnverksamheten normalt bor vara mycket framtradande finns skl att i en samlad
riskanalys verifiera detta sérskilt. Risker i kdrnverksamheten kan forvantas vara
sarskilt framtradande pa institutionsniva och i viss man pa fakultetsniva. Kan den
riskhanteringsprocess, koncentrerad till fakulteter och den centrala
administrationen, som finns idag vara en forklaring till att dessa risker inte & mer
framtrddande? Riskerna kan t.ex. géalla hur man kan eller inte kan bedriva
framgangsrik forskning, vilket i sin tur spelar en avgorande roll for andra delar av
verksamheten, bl.a. utbildningens attraktivitet. Eftersom forskningens produktion
och resultat i sa hog grad ar koncentrerade till institutioner, enskilda forskarlag och
forskare kanske dessa fragor inte kommer fram nar det saknas en systematisk
riskhanteringsprocess pa denna niva liksom en koppling upp till riskhanteringen for
hela SLU.

Rekommendation: SLU bor forsékra sig om att kérnverksamheten i SLU,
dvs. utbildningen, forskningen och miljdanalysen, ar synlig i de riskanalyser
som arbetas fram av universitetet.

Att karnverksamheten speglas i riskanalyserna och foljande atgardsforslag kan
antagligen astadkommas pa flera sétt. Férutom att i hogre grad engagera
institutionsnivan i arbetet kan dven fordjupade strategiska diskussioner om
forskningen och utbildningen bidra till detta. Se darfor &ven rekommendationer
under avsnitt 6.

1.6 | de hittills framtagna riskbilderna for SLU ar inte
fortroenderiskerna framtradande.

For offentliga institutioner, som SLU &r ett exempel pa, spelar fortroenderisker
ofta en mycket stor roll. Ytterst handlar det om att skattefinansierad verksamhet,
liksom verksamhet reglerad via politiska styrelseorgan, foljs uppmérksamt av
allménheten men dven av andra intressenter till verksamheten. Det géller sarskilt
nér fel eller brister uppdagas. Detta intresse tas om hand av och blir synligt genom
massmedias omfattande bevakning av den offentliga sektorn. Fortroenderisker i
offentliga sektorn har dessutom blivit allt mer uppmérksammade under senare ar.
Fortroenderisker ar samtidigt ett samlingsnamn pa mycket olika risker. Det kan
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t.ex. handla om mutor, forskingring, jav, vetenskaplig oredighet, undanhallande av
information, déalig ekonomisk hushéllning och stora missbedomningar. Det kan
ocksa handla om till synes mycket sma fel och brister, som kan uppfattas som
tecken pa storre brister och problem. Det ar inte ovanligt att flera av dessa risker
uppfattas som relativt osannolika och att konsekvenserna vid ett eventuellt
forverkligande underskattas. Det kan &ven gélla SLU. Det kan darfor behdvas mer
omfattande diskussioner och analyser for att i hela organisationen skapa tydliga
bilder av fortroenderiskerna. Som en del i det arbetet &r det viktigt att dven till
synes sma “’besvirliga” eller “kénsliga” fragor kommer till ledningens k&nnedom.
Hér spelar chefer och staber under den hogsta ledningen en viktig roll (jamfor
aven vad som sdgs nedan om funktioner for whistleblowing).

Rekommendation: SLU bor férsakra sig om att fortroenderiskerna i
verksamheten blir ordentligt behandlade i riskanalysarbetet.

Aven det som har kallas fortroenderisker ar inte framtradande i universitetets
hittillsvarande riskanalyser. Det &r ett samlingsnamn pa manga olika risker som
kan leda till att fortroendet for SLU och dess verksamhet eroderar bland
allméanheten och SLU: s intressenter. SLU bor darfor sarskilt uppmarksamma
fortroenderisker i arbetet med riskanalysen.

1.7 Arbetsmetoderna for att ta fram och atgarda risker
har inte tydligt preciserats.

| SLU: s riktlinjer skrivs om arbetsmetoder, men det handlar da i huvudsak om hur
processen for intern styrning och kontroll ska vara organiserad. Av mina intervjuer
framgar t.ex. att den numer allt vanligare formen for att ta fram och diskutera risker
och atgarder, arbetsseminarier for sjalvutvardering, workshopmetoden, inte
anvands genomgaende i organisationen. Den grundldggande idén med en workshop
ar att samla en styr- eller ledningsgrupp (eller representanter for olika
kunskapsomraden inom ett omrade, ett projekt eller en enhet) for att tillsammans
forst diskutera fram de viktigaste riskerna inom omradet och sedan ta fram forslag
till riskatgarder. Arbetsformen innebér att de som kan verksamheten — med sina
olika erfarenheter och kompetenser — sjalva tar fram och diskuterar riskerna
gemensamt. Det skapar en battre grund for bade en gemensam riskbild och mer
genomdiskuterade risker och riskatgarder. Det som finns omnamnt i SLU: s
riktlinjer, omvarldsanalyser, intervjuer med olika bertrda etc., liksom dven enkéter
bland medarbetarna om brister och risker, bor ses som komplement till
workshopmetoden.

Rekommendation: Arbetsmetoderna for att ta fram och atgarda risker bor
tydligare preciseras.

Den mest spridda arbetsmetoden for att ta fram risker och forslag till riskatgarder,
seminarier/arbetsgrupper for sjalvutvardering (den s.k. workshopmetoden) bor
utgdra den viktigaste arbetsmetoden dven i SLU (se dven bilagan nedan om denna
metod).
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1.8 Utférligare analyser och beskrivningar av riskerna

kan ge en battre grund for den efterkommande
riskvardebeddmningen och prioriteringen av risker.

Beskrivningarna av riskerna i SLU: s riskbilder ar relativt kortfattade. SLU foljer
ESV: s rekommendation om en fyragradig skala for bedémning av sannolikheter
och konsekvenser och berdkning av de sammanlagda riskerna. Sjélva utrékningen
av riskvérdena har givits stort utrymme. Fram till den senaste riskvarderingen har
aven decimalvarden pa riskvardena raknats fram. En sadan inriktning pa
riskvarderingen kan, enligt min mening, t.o.m. forsvara en bra riskbedémning. Det
kan kortfattat forklaras sa har (mer underlag ges i en bilaga):

O

Den numeriska berdkningen bor endast ses som ett hjalpmedel for att ringa
in de viktigaste riskerna for att sedan kunna ga vidare till lampliga
riskatgarder. Det ar saledes bara ett mellansteg efter riskanalysen och fore
diskussionerna om riskatgarder.

Sannolikhetshedomningen bygger ofta pa subjektiva sannolikheter, dvs.
uppskattningar som inte kan grundas pa frekvensstudier och liknande
berakningsbart underlag.

Det kan finnas komplicerade beddmningar och avvagningar som doljs i
framtagna numeriska varden. FOr att battre beddma risken och sedan finna
lampliga riskatgarder ar det nodvandigt att utforligt beskriva risken och
olika omsténdigheter i ord innan en numerisk berakning gors.

Det gar att prioritera risker utan att forst ange dem i numeriska varden.
Aven matskalor som bygger pé enkel rangordning, utan numerisk
berakning, kan anvandas. Da gors rangordningen direkt utifran en
bedémning av risken dar bade sannolikhet och konsekvens inkluderas. En
rangordning kan vara tillrackligt for att fa fram prioriterade risker direkt
om det sker tillsammans med professionellt insatta och erfarna medarbetare
inom de omraden som berdrs av riskanalysen. Ibland kan dven den
inbdrdes rangordningen vara en sekundar fraga om en tillrackligt tydligt
bild skapats av de viktigaste riskerna.

Numerisk berékning av risken kan vara sarskilt tveksam vid ett par fall av
extremvarden. Bland riskanalytiker brukar man markera sérdrag i
bedémningen och hanteringen av risker som innehéller mycket sma och
mycket héga sannolikheter som inte klart framtrader i anvandningen av
numeriska varden. En precisering av sannoliksvardet kan vara sarskilt svart
vid mycket sma sannolikheter. Det kan da vara battre att forst utforligt
beskriva risken i konsekvenstermer och dérefter lika utforligt diskutera nar
och hur sadana konsekvenser kan uppkomma ev. efter en kanslighetsanalys
utifran olika sannolikhetsvarden. Det kan ge en battre fingervisning for
riskprioriteringen. Darmed kan ocksa en god grund for en diskussion av
riskatgarder ha skapats. Det ar ett forfarande som ofta anvands vid
bedémning av samhallskriser och utformningen av krisberedskap. Om a
andra sidan sannolikheten for en hadndelse ar mycket htg och handelsen
forvantas aterkomma ofta ar atgarderna vanligtvis redan integrerade i den
I6pande verksamheten sasom en vanlig eller férutsedd variation i
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verksamheten. Da behovs kanske inte risken narmare diskuteras inom
ramen for prioriterade risker.

o Riskprioriteringen kan ibland ske i kostnadstermer. | affarsmassig
verksamhet ar det relativt vanligt att vardera riskerna utifran en
uppskattning av kostnader eller bortfall av intdkter om en héndelse intraffar
och sedan multiplicera med sannolikheten for att det intraffar. Detta
forfaringssatt kanske kan vara anvéandbart for intaktsfinansierad
verksamhet sdsom universitetsdjursjukhuset och inom SLU: s
jordbruksdrift och fastighetsforvaltning. Da framtrader riskvardet sasom ett
penningmassigt framréaknat belopp. Aven i detta fall maste diskussionen
om risken och riskatgarder fa stor betydelse. Risken uppskattad i
kostnadstermer maste dock ofta samsas med riskvarderingar inom andra
omraden som inte kan uppskattas i kostnader.

De har uppréaknade aspekterna pa riskprioriteringen behover inte innebéra att man
avfardar en numerisk riskvardering utan snarare att den varderingen bor anvandas
med forsiktighet.

Rekommendation: Utfdrliga analyser och beskrivningar av riskerna ger en
viktigare grund for den efterkommande riskvardebedémningen och
prioriteringen av risker.

Riskbeddmningen med angivande av siffervérden bor anvandas med forsiktighet i
riskanalysarbetet och far inte skymma behovet av utforligare analyser och
beskrivningar av riskerna.

1.9 Whistleblower-funktionen® och behovet av att
rapportera allvarliga storningar via de normala
kontaktvagarna &r inte klargjorda inom SLU.

En god intern styrning och kontroll karaktariseras av att &ven allvarliga brister och
kansliga fragor kan rapporteras och tas om hand via de etablerade kontaktvagarna.
Det &r utdver detta som en funktion for whistleblowing bér komma in. For att ratt
forsta dess funktion bér man forst se till att den normala kontaktvagen och dialogen
sa langt majligt verkligen fungerar inom organisationen och praglar relationerna
mellan chefer och anstéllda. Om sadana etablerade relationer fungerar bra ska
givetvis aven allvarliga brister och kansliga fragor kunna foras fram och tas om
hand den végen. Forutsattningen &r att det &r hogt i tak, dvs. ett 6ppet arbetsklimat
pa arbetsplatsen, som bade é&r tilldtande och uppmuntrande for sadana kéansliga
fragor och som tar hand om fragorna pa ett bra satt. Att s& inte alltid ar fallet ar
uppenbart pa manga arbetsplatser i Sverige och kanske dven inom SLU. Det ar
forst och framst en ledningsfraga och bor vara en central fraga i stravan att
astadkomma en god intern styrning och kontroll. Det kan kréva bade markeringar
fran ledningen och utbildning, sérskilt bland chefer.

s Négra forsok till svensk oversittning, “visslare” eller “visselblasare”, har lanserats men
har &nnu inte slagit igenom. Jag anvénder darfor det engelska uttrycket whistleblower”
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Mot denna bakgrund bér en whistleblower-funktion betraktas som en nodutgang
nar andra kanaler inte fungerar. | det avseendet liknar den de nodutgangar som
offentliga lokaler enligt lag ska ha, dven om dessa nodutgangar bara utnyttjas just i
nddsituationer. Dessutom kan anmalningar via whistleblower-funktionen
tillsammans med incidentrapporter och signaler via andra kanaler skapa en
oOversiktlig bild av svagheter i organisationens verksamhet och ge uppslag till
narmare granskning av olika omraden for att forbéttra den interna styrningen och
kontrollen.

Massmedia &r redan idag en kanal for att ta hand om allvarliga och kansliga fragor.
Som kanal handlar dock massmedias roll om att upptacka oegentligheter, inte att
forhindra dem. Det ar uppenbart att manga anstéllda och andra, kan kénna sig
tryggare med att ga till massmedia &n till offentliga organisationer som SLU.
Samtidigt kan man férmoda att om SLU blir skicklig i att hantera dessa fragor sa
kommer manga som idag bara &r redo att ga till massmedia i stéllet vélja SLU: s
kontaktkanaler. Darmed skulle SLU &ven slippa den bieffekt som ofta &r
forknippad med behandlingen i massmedia, att blotta misstanken om fel och brister
beskrivs som fortroendekrisfragor, innan fragorna utretts ordentligt och
misstankarna kunnat verifieras eller avforas som falskt alarm.

Att det kan kannas tryggare att ga till massmedia kan kompenseras genom att ha
tva anmalningskanaler in till SLU — en intern kanal och en via en fristaende
juridisk instans, t.ex. en advokatbyra, som har mycket lattare att hantera
anmélningar, dar uppgiftslamnare vill vara anonym. Det dr ett satt att arbeta som
prévats av andra offentliga organisationer. Till viss del fungerar SLU: s juridiska
funktion idag som en informell uppsamlingsplats for whistleblower-fragor. Den ar
dock inte jamforbar med en fullt utbyggd whistleblower-funktion. I denna fraga
pagar arbete inom SLU som kan behdva stammas av med det som namnts ovan.

Rekommendation: Whistleblower-funktionen och behovet av att rapportera
allvarliga storningar via de normala kontaktvagarna bor klargoras inom
SLU.

En oberoende funktion for whistleblowing med magjligheter till anonymitetsskydd
bor inrattas inom SLU. Samtidigt bor insatser goras for att se till att allvarliga
stérningar och brister &ven kan rapporteras in via de normala kontaktvagarna inom
SLU (se &ven bilagan om whistleblowing).

1.10 Det gors inte alltid atskillnad mellan brister
och risker

Bland de rapporterade riskerna inom SLU finns dven papekanden om brister. Det
ar dock viktigt att skilja pa brister och risker. En iakttagen brist finns som ett
faktum eller en realitet men en risk handlar om nagot som kan handa. En brist kan
direkt bli féremal for atgarder, men en risk maste forst varderas for att darefter leda
till lampliga atgarder for att reducera risken. En brist kan emellertid vara en
indikation om risker. Dessa risker maste da behandlas och bedémas sarskilt for att
leda till lampliga atgarder.
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Rekommendation: Det bor goras en tydligare atskillnad mellan brister och
risker i riskanalysarbetet.

lakttagna brister kan atgardas pa olika sétt i det 16pande arbetet. De risker som kan
identifieras har en annan karaktar. | arbetet med riskanalysen ska risker och inte
brister vara det centrala i arbetet att 4stadkomma en god maluppfyllelse.

1.11 Enhetliga begrepp och arbetssétt for hela
SLU saknas.

SLU &r en stor organisation med olika verksamheter utspridda pa flera orter. Precis
som framfors i det stora forandringsarbete, Framtidens SLU, kréver detta
gemensamma rutiner om organisationen ska fungera effektivt, inkl. gemensamma
begrepp och arbetssatt i vrigt. Darfor galler kraven ocksa arbetssattssatt och
metoder for intern styrning och kontroll inkl. riskhantering. Sa fungerar det inte
idag. Inom nagra omraden arbetar man utifran den standard som kallas 1SO 31 000
Riskhantering i stallet fér den standard som finns implicit i forordningen om intern
styrning och kontroll, dvs. COSO: s ramverk for intern styrning och kontroll. Dessa
tva utgangspunkter inte ar helt jamforbara och omfattar delvis olika fragor, men de
gér att férena i ett gemensamt arbetssatt’. Det gemensamma arbetsséttet méste dock
i sa fall klargdras for hela SLU sa att missforstand och svarigheter att stélla
samman resultat fran olika omraden undviks.

| detta sammanhang bor dven papekas att SWOT-analyser (som namns i arbetet
med Framtidens SLU) har vissa likheter med riskanalyser. Skillnaden handlar
framst om att riskanalyser alltid relateras till uppsatta mal. SWOT-analyser handlar
normalt om en bredare vérdering av verksamheten som sddan®. SWOT-analyser
och riskanalyser kan komplettera varandra.

Rekommendation: FOr att sékra ett effektivt arbete for en god intern styrning
och kontroll bér SLU anvanda enhetliga begrepp och arbetssatt inom hela
organisationen.

De olika standarder som anvands inom SLU idag for riskhantering bor ensas. Det
innebér att enhetliga begrepp och arbetssétt inférs inom hela organisationen.

1.12 Olika riskperspektiv med delvis olika former for
riskhantering ar inte knutna till arbetet med intern
styrning och kontroll.

Forutom olika standards for generell riskhantering (se punkten ovan) finns flera vél
utarbetade former for riskhantering inom mer specifika omraden.
Informationssékerhet, fysisk sakerhet, samhéllskriser, hallbarhetskrav, socialt
ansvarstagande dr nagra sadana viktiga omraden. De har i flera avseenden utvecklat
egna rutiner och system for riskhantering. Oavsett detta bor risker inom dessa

* Hur de kan sammanfogas antyds i en bilaga till denna rapport.
% Se aven bilagan i denna fraga.
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omraden kunna finnas med i den samlade bedémningen av risker vad géller den
interna styrningen och kontrollen for hela SLU. Det ar inte sékert att sadana risker
kommer med i bedémningen i dag av SLU: s intern styrning och kontroll. Denna
punkt berdrs dven i diskussionen under nésta avsnitt.

Rekommendation: SLU behoéver sékerstélla att risker framtagna inom
sarskilda riskomraden samordnas med arbetet med det generella arbetet
for intern styrning och kontroll.

De pa andra séatt etablerade former for riskhantering inom speciella arbetsomraden
(t.ex. arbetsmiljo, personskydd, brandskydd) bor inte vara helt skilda fran arbetet
med intern styrning och kontroll (se &ven punkt 6.3 nedan) om man vill
astadkomma en effektiv riskhantering.

Mojlighet med en fordjupad riskhantering

Intern styrning och kontroll utgar normalt fran att malen for verksamheten &r givna
och hanterar risker for att dessa mél inte uppnés genom olika atgérder®. Det &r en
naturlig utgangspunkt i myndighetsreglerad verksamhet, eftersom regering och
riskdag satter malen for sadan verksamhet. Inom universitetsvarlden och sarskilt
inom SLU finns det emellertid utrymme att paverka malen och da kan det vara
viktigt att lata ett riskperspektiv aven berdra hur malen ska formuleras. Det finns
nagra ytterligare riskaspekter som berér styrningen som SLU kan hantera.
Tillsammans ingar de i det man kallar foretags- eller organisationsovergripande
riskhantering (ERM).

1.13 Att |ata riskbilden paverka malen

Inom SLU finns omraden dar universitetet ges mojlighet att precisera malen for
verksamheten. Det géller sarskilt den forskningsorienterade och konkurrensutsatta
verksamheten. En central fraga for styrningen inom sadana omraden ar att malen
paverkas av riskanalys. Malen kan vara alltfor optimistiskt eller orealistiskt satta
med hansyn till de risker som finns. De kan & andra sidan vara alltfor pessimistiskt
och for lagt satta i forhallande till mojligheterna. Har finns ocksa utrymme att
formulera mal praglade av nytankande och originalitet. Ett fiktivt exempel far
illustrera detta. Om SLU hade formulerat ett mal sa att alla ans6kningar om
forskningsmedel ska beviljas innehaller det ett kraftfullt &tagande men det kan vara
orealistiskt. Om universitetet da hade satt in mycket stora resurser for att forsoka na
det malet hade det troligen forblivit ouppnatt. Det hade kanske dessutom tagit
resurser som annars skulle anvants for att na andra mal inom universitetets
verksamhetsomrade, dvs. aventyra universitetets mal inom andra omraden. Om
SLU i stallet hade bestdmt att inga anstrangningar behdver géras for att underlatta
arbetet med forskningsmedel kan det i stallet vara ett uttryck for ett alltfor
pessimistiskt och for 1agt satt mal. Da hade kanske resurserna inte anvants pa ett
satt som hade gynnat universitetets position i universitetsvarlden. Mal kopplade till

® COSO: s ramverk for intern styrning och kontroll har denna utgdngspunkt, men det galler
normalt for allt arbete med intern styrning och kontroll.
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hanteringen av forskningsmedel bér saledes formodligen sattas sa att de hanterar de
ovan ndmnda riskerna.

Att pa detta satt lata riskerna paverka malen hor till det som kallas for foretags-
eller organisationsévergripande riskhantering (ERM, Enterprise Risk
Management). Det kan gélla alla slags mal men spelar storst roll inom det
strategiska omradet. Férutom att det galler konkurransutsatta forskningsanknutna
verksamheten kan detta aven gélla universitetsdjursjukhuset, jordbruksdriften och
fastighetsforvaltningen.

Riskanalysen utvidgas saledes till att inte bara forsoka undvika risker for oonskade
handelser och lagen utan aven inkludera fragan om att vaga ta risker for att uppna
viktiga mal’. Med ett strategiskt synsétt kommer da tva tillkommande aspekter att
bli viktiga, att vdga samman riskerna for hela organisationen och precisera den
riskniva (riskaptiten) som organisationen ar beredd att acceptera (det kan dven
innebara olika risknivaer for olika delar av verksamheten). Dessa tva aspekter
diskuteras nedan.

Rekommendation: SLU bor dvervaga att inom delar av verksamheten
utvidga riskanalysarbetet sa att de framtagna riskbilderna aven paverkar
malen for verksamheten.

Det finns utrymme inom universitetet for att infora foretags- eller
organisationsdvergripande riskhantering (ERM). Det innebar framfor allt att utéver
arbetet med intern styrning och kontroll &ven ta med de strategiska malfragorna
och lata dessa mal paverkas av riskbilden (Hur de kan goras ges exempel pa i
bilagan nedan med en foreslagen riskhanteringsprocess).

1.14 Sammanvagningen av olika risker i
organisationsévergripande riskhantering

| en stor organisation med verksamhet inom skilda omraden och med olika
gemensamma funktioner bér man vara beredd pa att risker inom en del av
verksamheten kan paverkas av risker inom en annan del av verksamheten. Om t.ex.
en viss typ av forskning blir starkt ifragasatt i den allménna debatten och riskbilden
vaxer kan detta dven paverka riskbilden for den utbildning som &r knuten till denna
forskning.

Som framforts ovan (se punkt 5.10 i féregaende avsnitt) finns dessutom krav pa
riskanalyser och atgarder inom flera olika omraden som SLU, liksom andra
organisationer, berérs av. Det ar i nagra fall lagkrav i andra fall rekommendationer
och handlar om:

" Det kallas pa engelska aven upside risks och downside risks. | COSO: s ramverk kallas
det for opportunities (majligheter) till skillnad fran det mer traditionella riskperspektivet. |
Standarden for 1ISO 31 000 Risk Management har de tva risktyper forts samman till ett
riskbegrepp och definieras da som “osdkerhetens inverkan pa uppnaendet av mal”.
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- riskanalyser som arbetsmiljolagen kraver, sarskilt i samband med
forandringar av organisationen och verksamheten for att vidmakthalla ett
fullgott arbetarskydd,

- riskanalyser for att uppratthalla ett skalskydd och sdkerhet (t.ex.
brandskydd och personskydd) inom av SLU anvanda anléggningar,

- riskanalyser for att uppratthalla god informationssékerhet. Det handlar till
stor del om IT-sékerhet men aven andra former av informationshantering,

- riskanalyser knutna till samhallskriser och kraven pa krisberedskap hos
manga myndigheter,

- krav pa hallbarhetsanalyser, socialt ansvarstagande m.m.

En del av dessa aspekter utgor traditionell riskhantering och ar vél etablerade sedan
lange (t.ex. arbetsmiljokrav). Andra aspekter har tillkommit under senare ar (t.ex.
socialt ansvartagande). SLU bor vara beredd pa att nya eller skarpare krav kan
dyka upp efter hand. Gemensamt for alla dessa krav &r att det oftast bedrivs i skilda
spar och inte &r samordnade (organiserade som stupror brukar det ofta kallas). Har
ar SLU inget undantag. Eftersom SLU, liksom andra organisationer, har
begransade resurser och dvervakningsformaga finns det starka skal att forsoka
samordna analyserna av de olika riskomradena och prioritera resurserna pa ett
Overgripande plan for universitetet. Det kan vara en viktig del av en effektiv
foretagsdvergripande riskhantering.

Rekommendation: Risker fran olika delar av verksamheten samt med olika
riskperspektiv bér vagas samman i den foretagsoévergripande
riskhanteringen.

Behovet att fora samman risker fran olika delar av verksamheten och med olika
riskperspektiv blir sérskilt tydligt i den foretagsovergripande riskhanteringen.

1.15 Att bestamma risktoleransen eller riskaptiten

Néstan all traditionell riskhantering handlar om att reducera risker (eller att dela
dem med andra genom bl.a. forsékringar). Att helt eliminera en risk innebdr néstan
alltid att avsta fran den verksamhet som genererar risken i fraga. Det gar aven att
acceptera en risk. Att sétta in mer resurser for att reducera risken kan t.ex. overstiga
nyttan av en riskreducering. Att acceptera en risk spelar en storre roll i en mer
foretagsovergripande riskhantering. Det handlar da bade om att reducera risker for
odnskade handelser till Iamplig niva och att finna nivan pa de risker man &r beredd
att ta for att na vissa mal. Denna riskniva, som i affarsmassig verksamhet brukar
kallas riskaptit, kan bade vara svar att faststalla i numeriska varden och variera
mellan olika verksamhetsdelar. | det forsta avseendet handlar det, som tidigare
papekats, till stor del om att analysera och beskriva riskerna tillrackligt utforligt for
att kunna gora en risknivabedémning aven om den inte kan beraknas numeriskt. |
det andra avseendet handlar det ofta om att strategiskt bedéma vilka
verksamhetsdelar man vill satsa sarskilt pa och darfor ar beredd att ta hogre risker
inom dessa omraden. | det sammanhanget bor man dven uppmarksamma att risker
inom en del av verksamheten kan vara beroende av andra delar av verksamheten,
sasom kort beskrivits i forgaende punkt. Ett exempel - Om ett visst
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forskningsomrade bedéms som sarskilt kansligt for yttre storningar av olika slag
(Iag risktolerans) kan det krava sarskilt hoga krav pa informationssékerhet och
tilltradesskydd (&ven dar Iag risktolerans).

Rekommendation: SLU bor dven arbeta med fragor om tolererade eller
accepterade risker (riskaptit) i den organisationsévergripande
riskhanteringen.

En effektiv dvergripande riskhantering innefattar ocksa att klargora vilka risker
som organisationen ar beredd att ta. Det galler bade risker for oonskade handelser
och risker for att nd onskade mal.

Inga Astorsdotter Torbjorn Wikland
Internrevisionschef Internrevisor
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Bilaga A. En utbyggd riskhanteringsprocess — ett
forslag for diskussion inom SLU

Nagra centrala steg i en riskhanteringsprocess for hela SLU
Hér foljer en beskrivning i punktform (succesiva steg) av hur en utvidgad
riskhanteringsprocess kan utformas.

Grundlaggande forvantningar och varden - Klargora SLU: s
vardegrund (inkl. syften och strategiska mal) utifran

a. egnaambitioner,
b. universitetsvarldens “’standards”,
c. lagstiftning m.m.

Klargora malen for verksamheten (mal, inkl. ovan namnda
forvantningar och varden, som gar att folja upp I6pande)

a. Formulerade utifran befintliga lagar, forordningar etc.

b. Preciserade mal utifran styrelse och ledning (t.ex. kvalitetsmal
och restriktioner)

c. Utrymme for mal specifika for fakulteter och institutioner

d. Malen bor folja monstret for SMARTA mal (dvs. Specifika,
Métbara (eller observerbara), Accepterade (eg. relevanta),
Realistiska (eg. ndbara =attainable), Tidsbestamda och
Ansvarsfordelade — SMART ér fran borjan ett engelsk begrepp).

Granska aven om denna malstruktur tenderar att bli for komplicerad och
omfattande — och om i sa fall den kan goras enklare.

. Verksamhetsbilder av styrka och svagheter m.m. — de bor vara en
tidig del av verksamhetsplaneringen och kan baseras pa t.ex.

a. Arlig sjalvdeklaration av hur man klarar de olika delarna i den
interna styrningen och kontrollen (baserad pa COSO: s indelning
i fem komponenter)

b. SWOT-analyser® (en genomgang av en verksamhets starka och
svaga sidor samt hot mot och mojligheter for verksamheten —
oavsett de mal som finns i utgangslaget)

c. Incidentrapporter fran olika delar av verksamheten
d. Medarbetarenkater m.m.

Den grundlaggande riskanalysen - (utifran gemensamma synsitt,
begrepp och metodik och sasom en tidig del i den aterkommande
verksamhetsplaneringen och i forsta hand baserad pa arbete i
workshopform med ledningsgrupper pa olika nivaer)

8 SWOT= strengths, weaknesses, opportunities and threats
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a. Inventera risker for att mal inte uppnas (klarlagga oonskade
lagen/héndelser och sedan beddma sannolikhet och konsekvens
sa langt det gar)

b. Prioritering av risker

5. En kompletterande riskanalys — Vilka risker bor SLU ta for att uppna
bade strategiska och operativa mal? Risktagandet utgar fran medvetna
riskval och diskussioner om risknivaer (riskaptit).

6. Riskatgarder - reducera och acceptera risker
a. Befintliga riskatgarder och kontroller (fungerande? tillrackliga?)

b. Nya atgarder och kontroller? (har bor fritt utrymme ges for
innovativa idéer)

7. Uppfdljning/évervakning
a. Lopande atgardsuppfoljning
b. Stickprov
C. Fordjupade kontrollanalyser

d. Overvakning av nyckelkontroller®

% Nyckelkontroller &r sédana som kan varna om brister och missférhallanden men som
kraver ytterligare studier for att ta reda pa vilka bakomliggande kontroller som inte fungerat
eller varnat.
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Bilaga B. Om ramverk och standards for riskhantering

Den forsta och mest spridda standarden for systematisk riskhantering genom intern
styrning och kontroll utgar fran den fristaiende amerikanska organisationen COSO,
som lanserade ramverket for intern styrning och kontroll 1992. Det ramverket
ligger till grund fér EU: s direktiv inom omradet och den svenska férordningen om
intern styrning och kontroll (FISK). COSO kompletterade det ramverket med en
pabyggnad for foretagsovergripande riskhantering 2004 (ERM, Enterprise Risk
Management).

2008 tog organisationen 1SO fram en dvergripande standard for riskhantering (ISO
31 000) som tar upp samma riskperspektiv som COSO: s tva ramverk, men i form
av ett integrerat riskbegrepp. Den viktigaste skillnaden mellan dessa tva standarder
4r att COSO: s ramverk™ har som mal att kunna gora en samlad bedémning av
forst den interna styrningen och kontrollen och sedan den dvergripande
riskhanteringen. I1SO-standarden har i stéllet fokus pa hur olika risker bor hanteras
utifran en enhetlig modell for riskhanering. Det innebar ocksa att det ar fullt
mojligt att bade folja COSO: s ramverk och anvanda sig av 1ISO-standardens
modell for den egentliga riskhanteringen. De begrepp som anvénds i de tva
standarden maste dock ensas for att underlatta arbetet och skapa transparens i en
organisation.

Det finns dven standarder for mer specialiserad riskhantering sasom
informationssakerhet, kontinuitetsplanering, miljéledning, socialt ansvarstagande
m.m. som kan beréra SLU.

19°COSO0 publicerade i maj 2013 en uppdaterad version av sitt ramverk for intern styrning
och kontroll. Den é&r i flera avseenden tydligare men i allt vasentligt densamma jamfért med
den tidigare versionen fran 1992.
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Bilaga C. Seminarier for sjalvutvardering (workshop-
metoden) for analys av risker och
riskatgarder

Det som kallas workshop-metoden eller metoden for sjalvutvérdering har blivit en
alltmer spridd metod for att arbeta med intern styrning och kontroll inkl.
riskhantering. En beskrivning av metoden i engelsk litteratur:

“Control self-assessment (CSA) is a way of helping organizations to improve their
ability to meet business objectives. Most of the time, this is done through a series of
workshops or meetings facilitated by the internal auditing department. These
workshops can be applied to projects, processes, business units, functions, or
basically any level whose objectives can be clearly defined. The workshops involve
the personnel directly responsible for meeting an organizational objective, and are
designed to examine, asses, and report the likelihood of the objective being
achieved.” (Control Self-Assessment: A practical guide)

| denna beskrivning utgar man fran att internrevisionen leder arbetet i en workshop.
Den rollen kan givetvis andra fylla. Det viktiga i sammanhanget ar att workshop-
ledaren inte representerar ett av de olika intresseomraden som finns i gruppen utan
agerar som oberoende aktor for att fa fram ett resultat som hela gruppen kan stélla
sig bakom.

En mer formell definition av workshop-metoden lyder:

“CSA is a process through which internal control effectiveness is examined and
assessed. The objective is to provide reasonable assurance that all business
objectives will be met.” (samma kélla som ovan)

De arbetssteg som bor finnas i en workshop &r framst foljande:

- Riskomradet, dess granser - avstamning inom gruppen

- Mal och grundlaggande vérden inom riskomradet klargors — ev.
oklarheter noteras

- Oonskade handelser (inkl. lagen/hot) inventeras. Har vi fangat alla
relevanta handelser/hot?

- Tahénsyn till tidshorisonten for h&dndelserna — notera stora skillnader i
tidshorisont och avgrédnsa om nédvéndigt till en bestamd tidshorisont.

- Handelsernas konsekvenser och sannolikheter bedoms for att fa fram
riskerna

- Gruppen prioriterar fram de viktigaste riskerna - genom omrdstning eller
samstdmmighet efter diskussion

- Spegla riskerna mot befintlig atgarder/intern styrning och kontroll —
notera ”gapen”

- Tafram atgardsforslag for att reducera riskerna — ge tid for diskussion
och kreativitet. Atgardsforslag direkt eller efter férdjupad analys (vilka ar
avgorande riskdrivers)

- Sortera forslagen i a) egna atgarder, b) atgarder i samverkan med andra
och ¢) andras étgarder
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- Overlamna forslagen till linjeorganisationen for ev. preciseringar,
kostnadsbeddmningar, beslut och genomférande.

Givetvis kan den mer detaljerade utformningen av en workshop variera pa manga
satt.

Bilaga D. Om whistleblower-funktionen

En effektiv intern styrning och kontroll forutsatter att iakttagelser om brister kan
floda uppat i organisationen utan hinder sa att de kan leda till atgéarder pa olika
nivaer. | praktiken har det visat sig svart att forverkliga. Det kan finnas trogheter i
organisationer (COSO havdar att en organisation med mer an tre hierarkiska nivaer
alltid leder till att information filtreras bort i rapporteringskanalerna uppat i
organisationen). Mellanchefer och hdgre chefer kan dven vélja bort “besvarlig”
information. Det besvirliga” kan kortsiktigt vara till nackdel for organisationen
aven om det langsiktigt kan vara till ovarderlig nytta for att sékra en framgangsrik
verksamhet. | sddana lagen kravs det bade kurage och kunskapsbaserad
medvetenhet hos bdde medarbetare och chefer for att ta tag i “besvérlig”
inkommande information.

For att inte vara beroende av hur de ndmnda kanalerna verkligen fungerar behovs
sdtt att sdkra att sddan “besvarlig” information verkligen rapporteras. For det kravs
att nagon form av Whistleblower-funktion inréattas. Det innebér att man forsoker se
till att det finns a) fran organisationen helt oberoende rapporteringskanaler och b)
ett ordentligt skydd for anonymitet. Att kanalen &r helt oberoende innebdr att den
inte kan paverkas av mellanchefer eller hdgre chefer. Anonymitetsskyddet maste
bade finnas och vara val kant bland personalen. For offentlig verksamhet kan det
innebdra att man inréttas en funktion helt utanfér organisationen for att garantera
anonymitet. Erfarenheten hittills visar att dessa krav ar viktiga for att fa till stand
en fungerande whistleblower-funktion. De kan ocksa liknas vid nédutgangar vid
allvarlig fara. 1 USA och nagra andra lander har sarskild lagstiftning skapats for att
sakerstalla att funktioner for whistleblowing inrattas. | Sverige saknas annu sadan
lagstiftning. Det innebér bl.a. att anonymitetsskydd inte kan garanteras nar
whistleblowing kanaliseras inom en offentlig organisation. Oberoende
whistleblowing-funktioner har 4nda upprattats i flera storre foretag och i offentliga
myndigheter sésom Goteborgs Stad och SIDA.

Bilaga E. Om numerisk berdkning av risker.

En numerisk berdkning av risker storlek ar i grunden bara ett steg i arbetet mellan
identifieringen av risker och framtagandet av atgarder for att hantera identifierade
risker. Detta steg kan motiveras med att resurserna for riskatgarder ar begransade
och att bara de risker som allvarligt kan paverka malen for verksamheten ska
hanteras. Det ar emellertid latt bade forstora och 6vertolka denna del av arbetet.
Det &r detta som berdrs i avsnitt 5.6 ovan och som i nagra avseenden har behandlas
mer utforligt.
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a) Det kan finnas komplicerade bedémningar och avvagningar som doljs i
framtagna numeriska varden pa en risk. Sadana risker kan samtidigt vara mycket
svara att satta numeriska varden pa. En numerisk skala innebar aven att man
bestammer hur mycket storre en storhet ar jamfort med en annan. Det gar dock att
prioritera risker utan att forst ange dem i numeriska varden.

b) Aven matskalor som bygger pa enkel rangordning av riskerna kan anvéandas.
Det kallas aven en ordinal skala och innebar a ena sidan att i rangordningen ar en
storhet &r storre &n en annan men man vet inte hur mycket storre den ena storheten
ar i fornallande till den andra. En sadan rangordningen kan goras direkt utifran en
bedémning av risken dar bade sannolikhet och konsekvens inkluderas. En
rangordning kan med fordel goras tillsammans med professionellt insatta och
erfarna medarbetare inom de omraden som berdrs av riskanalysen. Ibland kan &ven
den inbordes rangordningen vara en sekundar fraga om en tillrackligt tydligt bild
skapats av de viktigaste riskerna.

c) Bland riskanalytiker brukar man markera sardrag i beddmningen och
hanteringen av risker som innehaller mycket sma och mycket hoga sannolikheter
som inte framtréder i anvandningen av numeriska varden. Vid bedémningen av
mycket sma sannolikheter kan ett kvalitetsmassigt bra resultat vara att ha bestamt
sannolikheten inom intervallet 1/100-del till 1/1000-del. Da varierar riskvardet i
storlek mellan 1 till 10 vid ett givet konsekvensvarde, vilket kan vara otillrackligt
vid prioriteringen mellan olika risker. Det kan da vara béttre att forst enbart
beskriva risken i konsekvenstermer. Dérefter gors en direkt bedomning av risken
ev. efter en kanslighetsanalys utifran sannolikhetsvardet. Det kan ge en battre
fingervisning om riskprioriteringen. Da kan sedan beskrivningen av
omstandigheterna nér en handelse kan intraffa vara en god grund for en diskussion
av riskatgarder. Det ar ett forfarande som ofta anvands vid bedémning av
samhallskriser och utformningen av krisberedskap. Om & andra sidan sannolikheten
for en handelse ar mycket hog och handelsen forvantas aterkomma ofta ar
atgarderna vanligtvis redan integrerade i den I6pande verksamheten sasom en
vanlig eller nédvandig variation och kanske inte behdver diskuteras ndrmare inom
ramen for prioriterade risker.

d) | affarsmassig verksamhet ar det relativt vanligt att vardera riskerna utifran en
uppskattning av kostnader eller bortfall av intdkter om en h&ndelse intréffar och
sedan multiplicera med sannolikheten for att det intraffar. Det kan vara svart att
Overfora till SLU som saknar en tydlig intaktsida i verksamheten som balanserar
kostnadssidan. Detta forfaringssatt kan emellertid vara anvandbart for
intaktsfinansierad verksamhet sasom universitetsdjursjukhuset och inom SLU: s
jordbruksdrift och fastighetsforvaltning. Det ger ocksa mer information &n en ren
siffermassig berakning av riskvardet. Det kan dock vara svart att férena
kostnadsmassigt beréknade riskvarden med icke kostnadsmaéssiga riskvarden.

De har uppréaknade aspekterna pa riskprioriteringen behdver inte innebara att man
helt avfardar en numerisk riskvardering utan snarare att den varderingen bor
anvandas med viss forsiktighet.
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Atgardsplan for internrevisionens rapport gallande
intern styrning och kontroll inom SLU

Sammanfattning

Internrevisionen konstaterar att SLU:s arbete med intern styrning och kontroll
uppfyller de férordningsmassiga krav som finns och lagger samtidigt fram 13
mojliga forbattringsforslag. | dessa forslag behover investerad tid (som tas fran bl a
karnverksamheten) vagas mot de effekter som forvantas uppnas.
Universitetsledningen anser att féljande rutiner ska ses over:

e Tidsplanering/arscykel for arbetet med intern styrning och kontroll

e Anvéndningen av olika metoder for framtagande av risker och
riskatgarder, t ex workshop och numerisk bedomning

e Infdrande av obligatoriskt deltagande av prefekter i fakulteternas
riskarbete och ett eventuellt utnyttjande av universitetets olika rad i
riskarbetet

e Oversyn av riskanalysstrukturen inom universitetet och en eventuell
harmonisering av densamma

e Whistleblower-funktionen inom SLU

Inledning

Internrevisionen har granskat den interna styrningen och kontrollen inom SLU.

Dérvid har konstaterats att universitetets arbete med intern styrning och kontroll
uppfyller de férordningsmassiga krav som finns. Utdver detta har granskningen
innefattat fragan om arbetet kan forbéattras och goras effektivare. Resultatet har

blivit tio punkter/aspekter med utrymme for forbattringar.

Utover dessa forbattringsmojligheter for den interna styrningen och kontrollen
finns mojligheter att utvidga arbetet till foretags- eller organisationsévergripande
riskhantering. Det galler sérskilt den forskningsanknutna och konkurrensutsatta
verksamheten inom SLU. Internrevisionen framfor rekommendationer i tre punkter
(punkt 11-13).

Nedan redovisas internrevisionens punkter tillsammans med universitetsledningens
kommentarer, atgarder, ansvariga och tidsplaner. Generellt géller att de

SLU, Box 7070, SE-750 07 Uppsala, Sweden tel: +46 (0)18-67 10 00
Org.nr 202100-2817 info@slu.se
www.slu.se
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forandringar som ska genomforas kodifieras i rektors beslut om processen for
intern styrning och kontroll senast 2014-06-01.

Forslag och atgarder

Generellt menar universitetsledningen att arbetet med intern styrning och kontroll
och riskanalys ar utmanande och kraver mycket av bade dem som planerar arbetet
och dem som goér bedémningarna i riskanalysen. De risker som identifieras och
beddéms &r de som paverkar mojligheten att uppna verksamhetens uppsatta mal.
Riskerna kan vara svara att formulera pa ett entydigt satt och ur ett tydligt
perspektiv. Olika verksamheter kan narma sig ett problem pa olika satt och darmed
vardera risken helt olika. Enskilda personer kan ocksa tanka pa olika satt ver tid,
vilket ger en variation i beddmningarna. Universitetsledningen konstaterar att
forordningen for intern styrning och kontroll pa senare tid har ifragasatts av bl a
Statens Innovationsrad, bl a av de ovan namnda skalen. Darfor ar det valkommet
att en granskning sker av universitetets riskarbete. Universitetsledningen
konstaterar ocksa att Internrevisionens rapport innehaller flera bra forslag, men att
den eventuella ytterligare tid som investeras i riskarbetet hela tiden maste vagas
mot effekten och vinsten av insatsen.

1. Integrera riskhanteringen i universitetets arscykel for planering och
uppfoljning.

Atgard: Styrelsen ska, i samband med att &rsredovisningen beslutas i
februari, intyga om universitetet har en betryggande intern styrning och
kontroll. Darfor har riskanalysen hittills tidsplanerats utifran
arsredovisningen. Det ar dock mer naturligt att riskanalysen knyts hardare
mot verksamhetsplaneringsprocessen sa att eventuella riskatgarder kan
planeras samtidigt som all annan verksamhet.

Universitetsledningen bedémer saledes att riskhanteringen ska integreras i
universitetets arscykel for planering och uppfdljning.

Ansvarig: Planeringschefen

Tidsplan: Nytt rektorsbeslut om processen for intern styrning och kontroll
senast 2014-06-01.

2. Alla de tre organisatoriska nivaerna inom SLU bor delta i arbetet med
den interna styrningen och kontrollen.

Atgard: Riskarbetet &r som ovan framhallits mycket komplext och kréver en
stor insats for att ge insatt vérde tillbaka. Om riskarbetet pa hela SLU
prioriteras upp i namnd omfattning pa institutionsniva riskerar den tid som
avsétts for karnverksamhet att minska i samma omfattning. En forutsattning

! Planeringsavdelningen skapas 2014-01-01.
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for ett konsekvent genomforande av riskanalysarbetet pa alla nivaer ar ocksa
att ett malarbete genomfors i organisationen eftersom inte alla institutioner
har utvecklat egna tydliga och systematiskt uppsatta mal.

Universitetsledningen anser att den foreslagna insatsen skulle bli stérre an
effekterna av detta forslag. Daremot bor prefektdeltagandet goras
obligatoriskt i fakultetsarbetet, bl a for att battre fanga upp risker i
karnverksamheten. Dessutom bor det 6vervagas om olika rad, sasom UN,
FUR och FOMAR, ska involveras i riskarbetet.

Ansvarig: Planeringschefen

Tidsplan: Nytt rektorsbeslut om processen for intern styrning och kontroll
senast 2014-06-01.

3. SLU bor forsdkra sig om att karnverksamheten i SLU, dvs. utbildningen,
forskningen och miljéanalysen, ar synlig i de riskanalyser som arbetas
fram av universitetet.

Kommentar: Universitetsledningen anser att om prefekterna och raden
deltar (i enlighet med punkt 2) bor det leda till storre fokus pa
karnverksamheten i riskarbetet.

4. SLU bor forsakra sig om att fortroenderiskerna i verksamheten blir
ordentligt behandlade i riskanalysarbetet.

Kommentar: Universitetsledningen har ingen avvikande asikt i detta fall.
Fortroenderiskerna kommer &ven fortsattningsvis att beaktas i riskarbetet.

5. Arbetsmetoderna for att ta fram och atgarda risker bor preciseras.
6. Utforligare analyser och beskrivningar av riskerna ger en béttre grund for
den efterkommande riskvardebedémningen och prioriteringen av risker.

Atgard: Internrevisionen rekommenderar SLU att anvanda den s k
workshopmetoden. Redan i dag tas den universitetsgemensamma risklistan
fram genom en workshop i universitetsledningen. Workshopmetoden bor
aven kunna anvandas mer systematiskt i dekaner och prefekters arbete.
Enligt internrevisionens rapport ska siffervarden anvéandas med
forsiktighet. Den numeriska metoden rekommenderades av ESV nér
forordningen om intern styrning och kontroll inférdes. Det ar
universitetsledningens mening att en 6versyn av metoden ska goras, dar
mindre tyngd laggs pa att rakna och poéngséatta sannolikheter och
konsekvenser och dar riskbedémningarna sker utifran kvalitativa
resonemang.

Ansvarig: Planeringschefen
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Tidsplan: Nytt rektorsbeslut om processen for intern styrning och kontroll
senast 2014-06-01.

7. Whistleblower-funktionen och behovet av att rapportera allvarliga
storningar via de normala kontaktvagarna bor klargéras inom SLU.

Kommentar: Universitetsledningen har for avsikt att se dver fragan om
whistleblowerfunktion under varen 2014.

Ansvarig: Ledningskansliet/chefsjuristen

Tidsplan: 2014-06-01.

8. Det bor goras atskillnad mellan brister och risker i riskanalysarbetet.

Kommentar: Universitetsledningen anser att detta kommer att vara en
naturlig del av det fortsatta riskanalysarbetet.

9. FOr att sakra ett effektivt arbete for en god intern styrning och kontroll
bor enhetliga begrepp och arbetssatt anvandas inom hela SLU.

10. Olika riskperspektiv med delvis olika former for riskhantering bor
samordnas med arbetet med intern styrning och kontroll.

Atgérd: Universitetsledningen bedémning &r att den interna
riskanalysstrukturen ska ses 6ver sa att stallning kan tas till om och i vilken
utstrackning en harmonisering av olika riskanalyser bor ske.

Ansvarig: Planeringschefen

Tidsplan: 2014-06-01

11. SLU bor prova att utvidga riskanalysarbetet sa att de framtagna
riskbilderna dven paverkar de mal som séatts for verksamheten.

12. Risker fran olika riskperspektiv bor vagas samman i den
foretagsovergripande riskhanteringen.

13. SLU hor arbeta med fragor om tolererade risker (den s.k. riskaptiten) i
den foretagsovergripande riskhanteringen.

Kommentarer: Ovanstaende punkter finns i internrevisionens rapport
under rubrik 6 "Mojlighet med en fordjupad riskhantering”.
Universitetsledningen anser att det &r viktigt att forst skapa en bra och
fungerande bas for hanteringen av risker innan eventuellt en fordjupad
riskhantering enligt forslagen dvervags.
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