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Rad och anvisningar vid tjansteresor utomlands

Inledning

SLU har anstéllda, géstforskare, doktorander med flera som reser i tjinsten. Oavsett om
destinationen ar inom eller utom EU, eller till omraden med forhojd sdkerhetsrisk, kan det
innebéra fara for den personliga sidkerheten eller att risken for informationsforlust 6kar. Dessa
anvisningar ar forfattade pa en dvergripande niva och ér utformade for att kunna anvéndas
som en checklista vid tjdnsteresor utomlands.

Syftet med anvisningarna dr foljande.
« Stérka integreringen av sdkerhets- och risktédnkande i arbetsmiljdarbetet.

+ Oka medvetenheten om eventuella risker under tjinsteresor till andra linder.
* Forbéttra rutiner och forberedelser infor, under och efter en tjansteresa utomlands.
* Ge stod till den som ska resa och till nédrmaste chef infor, under och efter tjénsteresan.

Riskkategorier att ta hédnsyn till.
Allminna. Trafiksituationen, hog kriminalitet, smittorisker, stora trafikolyckor, omfattande

strejker.

Naturkatastrofer. Jordbdvning, tsunami, vulkanutbrott, glacidrsprickor, sandstorm eller
andra vaderfenomen.

Geografiska. Oroshérd, krigszon, 6kad risk for kidnappning eller andra valdshandlingar.

Definitioner
Anstilld: Alla tjanstekategorier samt medarbetare som inte &r anstéllda, till exempel personer
med utbildningsbidrag, arvoderade, stipendiater etc., som reser pa institutionens uppdrag.

Prefekt: Prefekter, forestandare for centrumbildningar, universitetsadministrationens
avdelningschefer samt enhetschefer eller andra som fétt delegerat arbetsmiljéansvar.

Utskrifter av det har dokumentet ar kopior som inte ar styrande. Om du skriver ut ett dokument,
stam av utgdvan mot originalet varje gang du anvander dokumentet.

Printing of this document are not controlled. If you print a document, check the original every
time you use the document.
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Forberedelser infor tjansteresa utomlands

Allmdnna forberedelser

VAD

HUR

VEM

Ansok i god tid om
tjdnsteresa.

*Godkdnnande fran
prefekt.

* Ev. godkdnnande fran
handledare/projektledare.

Anstilld

Boka din resa

* Boka alltid resor via
SLU:s upphandlade
resebyra via
sjalvbokningssystemet pa
medarbetarwebben eller
genom direktkontakt med
upphandlad resebyra.

* Om mdjligt undvik att
boka resa med ankomst
sent pa kvéllen/natten.

* Var restriktiv med att
dela information om din
resa och resvig pa internet,
exempelvis pa webbplatser
eller i sociala medier.

Anstilld

Storre grupper som reser
tillsammans.

* Storre grupper fran
samma avdelning eller
institution bor av
sakerhetsskél helst inte
resa med samma fardmedel
vid samma tidpunkt.

* Dela upp grupperna pa
lampligt vis.

* Boka mindre grupper
separat.

Anstilld och prefekt
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Personliga forberedelser

VAD

HUR

VEM

Gor 1 ordning en resplan.

*Beskriv i detalj hur du ska
resa och vilket/vilka hotell
du ska bo pa.

*Ange vilka andra du reser
med.

» Ange kontaktuppgifter
till dig sjalv,
kontaktpersoner pa plats
och kontaktpersoner
hemma.

* Ange vilka
aktiviteter/foreldsningar/pr
ogrampunkter du har
planerat, sirskilt om de kan
anses kontroversiella.

* Meddela din resplan till
dina anhériga, prefekt och
ev. kontaktpersoner pé
resmalet.

Anstilld

Uppdatera dina
kontaktuppgifter om
nidrmast anhorig.

* Kontrollera i Primula
sjdlvservice att dina
uppgifter stimmer.

Anstilld

Se till att du har alla
nodvindiga resedokument
1 ordning.

* Kontakta personal-
avdelningen eller
kammarkollegiet for att fa
ett "Swedish State
Business Travel Insurance
Certificate”. Det &r viktigt
att ha med vid resor
utanfor EU/EES.

* Vid resor inom EU ska
du bestilla ett ”Europeiskt
sjukforsékringskort” fran
forsdkringskassan

* Behover du ett
internationellt korkort ska
du kontakta M Sverige
(f.d. motorménnens
riksforbund)

* Kontrollera vilka krav pa
som stélls pa giltighets-

Anstilld
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tiden pa ditt pass. Bestll
ev. nytt pass i god tid.

Ta en kopia pa ditt pass » Ta med dig en kopia pa Anstilld
passhandlingen och extra
foton, och férvara dem
atskilda frén passet. Om du
forlorar ditt pass kan
kopian och fotona
anviandas som stod nér du
ska identifiera dig och
ordna med ett nytt pass.

Se till att du har rétt » Kontakta din vardcentral | Anstilld
vaccinationsskydd. eller vaccinationsbyra for
information om vilka
vacciner som behovs.

Se till att du har ev. * Tank pa att for att ta med | Anstilld
medi'ciner och intyg i vissa mediciner krivs ett
ordning. intyg fran ldkare.

Rekommendationer for boende

VAD HUR VEM
1 | Sdkerhetsstandard * Lis information pa Anstilld
hotellets hemsida eller
kontakta hotellet direkt.
Fraga om

o Utrymningsplan

o Brandlarm

o Brandslackare

o Automatiskt
sprinklersystem

* Studera utrymningsplanen
och ta reda pé var
nddutgéngar finns.

* Ta for vana att 1asa in
véardehandlingar som
pengar, pass, mediciner,
datorer 1 ett sikerhetsskap.

* Att hinga ut skylten ”stor
ej” och l4ta tv:n vara pa kan
halla en inkréktare borta.
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2 | Vélj rum med omsorg. | ¢ Undvik att bo pa Anstilld
markplan eftersom det kan
oka risken for inbrott.
* Bo helst inte hogre 4n 6:¢
véningen (dit nar
brandstegar normalt).
Farberedelser vid resor till riskfyllda omraden/ldnder utanfor EU.
VAD HUR VEM
Ta reda pa om omradet | * Ta del av Anstilld
du ska resa till &r Utrikesdepartementets
sarskilt riskfyllt. reseinformation.
* Ta hjélp av kollegor eller
omradesexperter.
Informera prefekten * Detta bor sarskilt Anstélld
om du ska resa till dokumenteras i resplanen.
eller igenom riskzoner.
Du har ett ansvar for * Ar resan mycket riskfylld, | Anstilld och prefekt
att hélla kontakt med eller om det dr begransad
institutionen eller tillgang till telefoni eller
avdelningen under din | internet, bor en plan for
resa. kontinuerlig avrapportering
gbras med lamplig
person pa institutionen eller
avdelningen.
Anmél dig till UD:s *Uppgifterna kan vid behov | Anstilld
”svensklistan” anvindas avUD eller
ambassaden for att
kontaktadig om en konsulér
krissituation skulleintréffa.
www.swedenabroad.se/
svensklistan
Ladda ned appen UD *UD Resklar-appen Anstilld
Resklar till din mobil | anvédnder platstjdnster och

pushnotiser som gor det
enklare for dig att halla koll
underdin resa. I appen kan
du enkelt ta del
avreseinformation, hitta
kontaktuppgifter till
ambassader och fa rad och
rekommendationer i de fall
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du skullehamna i en
nodsituation utomlands.

Vid léngre
utlandsvistelser bor
svenska ambassaden i
landet informeras.

*Diskutera med prefekt om
detta ska goras.

*Ta reda pa var narmsta
svenskaambassad eller
konsulat finns.

Anstilld och prefekt

Gor en riskanalys vid
val av boende under
vistelsen.

*Virdera sdkerhetsrisker,
hélsorisker och kriminalitet,
genom att t.ex. soka
information pé internet,
radfragakollegor och/eller
lokala kontakter.

Anstilld

Beakta och bedom den
information du tar med
dig.

*Galler bade skriftlig och
digitalinformation.

*Ta bara med den
information som du
oundgingligen behover for
din resa.

*Att forflytta information
mellan olika lander kan
falla under
exportkontrollag-
stiftningen och
kravatillstdnd. Konsultera
SLU:s exportkontroll-
koordinator om du ar
osaker.

Anstilld

Overviig om viss
sakerhetsutrustning
behover tas med.

*Pannlampa. Vid ev.
stromavbrott kan du hitta
nédutgangar eller léttare
klara dig i morkret.
*Forsta forband.
*Resebrandvarnare. Det
tekniska skyddet pa ditt
boende kan ha brister.

Anstilld

10

Vilj lokala
samarbetspartner med
stor omsorg. Var
uppmaérksam pa att
organisationer kan
uppfattas som del av
en konflikt och ddrmed

*Kontakta
Utrikesdepartementet
samtradfraga kollegor
och/eller lokala kontakter.

Anstilld
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hot.

vara utsatta for speciell

Under tjansteresa

Allmadnt

VAD

HUR

VEM

Flygresor

*Tillbringa sa lite tid som
mojligt i avgangshallen och
var uppmarksam pa din
omgivning.

*Ha alltid ditt bagage under
uppsikt, fran packning till
incheckning.

*Se till att viktiga saker
sésom nycklar, mobil,
dator, kontaktlista finns i
handbagaget och inte i in-
checkat bagage.

*Vilj en vdska utan fickor
pa utsidan for att undvika
att ndgon placerar négot
dar.

Anstilld

Vilj transport fran
flygplatsen med
omsorg.

*Anlita kinda eller
rekommenderade
transportmedel.

*Vid taxiresor ta reda pa
kostnaden i forvig.

+Ak aldrig med en taxi som
har okdnda med-
passagerare.

Anstilld

Var noga med
sekretess och
diskretion.

*Prata inte om konfi-
dentiella saker i okdnda
personers nérvaro.

*Hantera kédnsliga
handlingar sa att inte de kan
lasas av obehdriga.

Anstilld

Gor en sikerhetsanalys
av boendet och
omrédet-

+Skriv in dig i hotelliggaren
eller motsvarande sa att du
ar spérbar.

Anstilld
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*Studera kartor dver
nérmiljon sé att den kénns
bekant.

*Bekanta dig med
utrymningsvigar/
sikerhetsanordningar
m.m. pa hotellet.

* Ta reda pé vilka omraden
som &r oldmpliga att
besoka.

« Klé dig diskret och
undvik att dra till dig
uppmaérksamhet.

Anvind betalkort.

Memorera din kod, ha den
aldrig nedskriven.

» Lamna aldrig ifran dig
kortet pa exv. en
restaurang.

* Vid automatuttag, ta en
extra titt pa automaten
innan du matar in ditt kort.
Om négot ser underligt ut,
vilj en annan automat.

Anstilld

Rekommendationer vid bilkérning

VAD

HUR

VEM

Ta reda pa om det ar
lampligt att kora sjalv.

* Hor med kollegor eller
experter om det dr
lampligare att ha en
chauffor.

Anstilld

Om du kor sjélv.

* Ta reda pa relevanta
trafikregler.

« Kontrollera att baksétet ar
tomt innan du kliver in i
bilen.

« Stanna inte for liftare eller
”olyckshéandelser”.

« Hall dig till stora vigar
och ha alltid minst halv
tank.

* F6rsok att ha som vana att
alltid kora med lasta dorrar
och stingda fonster.

Anstilld
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Hyrbil.

* Anlita kdnda
hyrbilsfirmor.

* Vilj bil utifrén
sakerhetsaspekter.

Anstilld

Rekommendationer for hantering av datorer, mobiltelefoner och andra medhavda digitala

enheter.

VAD HUR VEM
Sdkerhetskopiera dina | « Vid st6ld eller forlust kan | Anstélld
enheter innan du reser. | du aterstilla din

information.
Ha gérna tydliga * Exempelvis MarkDNA. Anstilld
stoldskydds- Kontakta sidkerhetsenheten
mérkningar pa dina for mer information.
enheter.
Bar datorn i en diskret | ¢ Vilj en vdska utan fickor | Anstalld
vaska eller ryggsack. pa utsidan for att undvika

att ndgon placerar nagot

dar.
Spara viktiga * Exv. krypterat USB- Anstilld
dokument pé flera minne eller separat
format. harddisk.
Sakerhetskopiera * Vid en stold eller forlust Anstilld
telefonens behover du kunna fa
kontaktinformation. tillgang till dina kontakter

pa annat sétt.
Hall alltid god uppsikt | * Exponera din dator och Anstilld
over dina vardesaker mobil sa lite som mojligt 1
och digitala enheter. publika miljoer.
Kryptera datorns » Anvind exv. BitLocker Anstilld
harddisk och/eller for kryptering av datorns
viktiga dokument. hérddisk.

* For dokument kan Office

egen kryptering anvindas.
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8 Anvind 16senords- e Las bade dator och mobil | Anstélld
skyddad inloggning. med pinkod eller 16senord.
« Stall in bade dator och
mobil sé att skarmlaset
aktiveras nar du dr inaktiv.
9 Anvind sekretessfilter |  Vid hantering av Anstilld
pa bérbar dator. sekretessbelagd eller
kénslig information i publik
miljo.
10 | Var restriktiv med att * Pa t.ex. hotell eller kaféer. | Anstilld
ansluta till 6ppna
WIFI-ndtverk.
Om en krissituation uppstar under tjansteresan
Den anstdlldes ansvar
VAD HUR VEM
1 Ta kontakt. * Om mojligt kontakta Anstilld
utsedd person eller prefekt
per telefon.
* Ténk pa tidszonerna om
du ringer.
¢ Informera om vad som
hént, var du kan nas och
hur du mar.
« Hall kontakt under hela
den kritiska situationen om
inget annat kommits
overens om.
2 Kontakta Falck Travel | ¢ Falck ansvarar for Anstilld

Care

internationell assistans for
den som omfattas av
Statens
tjénstereseforsikring. Se
Kammarkollegiets
forsakringssidor.

e Tel +46 8 587 717 49.

* E-post
assistance(@falcktravelcare.
com
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3 Polisanmaélan * Om du blivit utsatt for Anstalld

brott ska du kontakta den
lokala polisen.

Prefektens ansvar

VAD HUR VEM
1 Ta kontakt. * Tareda pa vad som hint. | Prefekt

* Bistd den anstéllde och
forsok om mojligt att hjalpa
till med det mest akuta.

* F6lj kontinuerligt upp
situationen

2 Informera.  Informera de som behover | Prefekt
veta

0 Anhoriga

o Krisgrupp vid SLU
o UD

o Eventuell ambassad
o Forsdkringsbolag

3 Kontakta * Ta kontakt med Prefekt
pressansvarig kommunikations-
avdelningen for stéd och
hjélp vid kontakt med
media.

4 Informera personalen | « Se till att personalen fér Prefekt
vid institutionen eller | relevant information direkt
avdelningen fran dig.

* Var forberedd pa att
institutionen eller
avdelningen kan bli
kontaktad av media.

Uppféljning efter en krissituation

Prefektens ansvar

VAD HUR VEM
1 Folja upp * Gor en handlingsplan for | Prefekt

hur ni féljer upp hur den
anstillde mar saval fysiskt
som psykiskt.
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Analysera * Gé igenom det intrdffade | Prefekt
och se vilka l&rdomar som
kan dras.
Informera personalen | ¢ Verka for att alla far Prefekt

vid institutionen eller
avdelningen

relevant information och
stod.
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